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A. Einleitung

Wir bedanken uns zunachst fir die Moglichkeit im Rahmen der Sachverstandigenanhérung
noch einmal zum aktuellen Beratungsstand des Gesetzentwurfs Stellung nehmen zu kénnen.
Die Gelegenheit nehmen wir gern wahr und werden dabei vorranging auf die nach unserer
Auffassung zentralen Problemstellungen eingehen. Wir stellen daher die Meldepflicht an das
BKA (B.), Betreiberhaftung (C.) und Beauskunftung von Nutzungsdaten (D.) voran und wollen
fur die dort aufgeworfenen Problemkomplexe konkrete L&sungsvorschldage unterbreiten.
AnschlieBend gehen wir auf die erst kiirzlich in das Gesetzgebungsverfahren eingefiihrten
Anderungen des § 15 b TMG (E.) und des Bundesmeldegesetzes (F.) ein. Im Nachgang werden
die weiteren geplanten Anderungen kurz kommentiert (G.). Der Vollstindigkeit halber wollen
wir auch auf die bisherigen Stellungnahmen von HateAid gemeinsam mit anderen Vertretern
der Zivilgesellschaft zu diesem und dem Entwurf zur Anderung des NetzDG verweisen.*

Wir begriRRen das gestiegene Bewusstsein daflir, dass Hassrede, Hasskriminalitat und
Rechtsextremismus auch im Internet als eine Bedrohung fiir unsere demokratische
Gesellschaft und die Meinungsfreiheit wahrgenommen werden. Erkennbar wurde in den
vergangenen Monaten mit Hochdruck an einem gesetzgeberischen MaRBnahmenbiindel zur
Bekampfung dieser Phanomene gearbeitet. Der Schwerpunkt des Entwurfs liegt im Bereich
der Strafverfolgung: Es geht um hohere Strafen und auch um die Erhéhung des
Verfolgungsdrucks durch Ausweitung der Befugnisse der Ermittlungsbehérden. Solche
repressiven Ansatze sind zwar ein wichtiger Baustein, um Hasskriminalitat und digitale Gewalt
einzudammen und sind durchaus zu begriiRen. Sie bergen aber zugleich die Gefahr, dass
Freiheitsrechte mehr als erforderlich eingeschrankt werden. Hier muss genau abgewogen und
nach einer Losung gesucht werden, die Strafverfolgung vorantreibt aber die Grundrechte der
Blrger*innen nicht unverhadltnismaBig einschrankt. Deswegen pladieren wir dafir
Freiheitsrechte und Datenschutz nicht kopflos hinten an zu stellen, sondern jetzt die
Gelegenheit wahrzunehmen den Entwurf unter diesen Gesichtspunkten nachzubessern.

Die Weiterentwicklung des NetzDG und die Ubrigen geplanten Gesetzesanderungen sollen
den freien Meinungsaustausch im Internet und unsere demokratische pluralistische
Gesellschaft starken und schiitzen. In diesem Sinne brauchen wir aber nicht nur Regelungen,
die eine effizientere Strafverfolgung ermoglichen und die Durchsetzbarkeit zivilrechtlicher
Anspriiche gewadhrleisten. Das Gesetzesvorhaben sollte vielmehr auch als Chance begriffen
werden, Rechtsklarheit und Transparenz zu schaffen, die Rechte von Nutzer*innen sozialer
Medien zu starken und so die Akzeptanz fiir die Regelungen des NetzDG zu erhéhen. Diese
Chance wurde trotz Nachbesserungen in wesentlichen Punkten versaumt.

Richtig ist: Eine Verscharfung des Kampfes gegen vielfach extremistisch motivierte
Hasskriminalitat ist dringend erforderlich. Dennoch Uberrascht es, dass die Evaluation des

thttps://hateaid.org/wp-content/uploads/2020/02/Stellungnahme-ichbinhier-HateAid-NetzDG-
Il.pdfhttps://hateaid.org/wp-content/uploads/2020/01/Statement-aus-der-Zivilgesellschaft-zu-Novelle-
NetzDG-Telemediengesetz_Strafrecht_final_17.01.2020.pdf und Stellungnahme zum Entwurf eines Gesetzes
zur  Anderung des Netzwerkdurchsetzungsgesetzes (Stand  15.01.2020):  https://hateaid.org/wp-
content/uploads/2020/02/Stellungnahme-ichbinhier-HateAid-NetzDG-II.pdf.
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NetzDG nicht abgewartet wurde. Es steht daher zu beflirchten, dass die vorgesehenen
Malinahmen dieses und des ebenfalls vor wenigen Wochen verabschiedeten Entwurfs zur
Anderung des NetzDG schon bald wieder revidiert werden missen. Es bedarf hier statt
punktueller Abhilfe eines Gesamtpakets, das die Vielfalt der Handlungsansatze miteinander
vereint und moglichst umfassend ist. Einige der vorgesehenen MalBnahmen sind Uberfallig
und werden insoweit begrifRt. Andere jedoch erscheinen héchst problematisch, wahrend
weitere Mallnahmen, die wir als Zivilgesellschaft bereits seit geraumer Zeit fordern, sich nicht
in dem Entwurf wiederfinden.

B. Meldung von Inhalten an das BKA

Das Léschen schwerwiegender strafbarer Inhalte durch die Diensteanbieter darf nicht an die
Stelle der Strafverfolgung treten. Darum bewerten wir die im Entwurf vorgesehene
Meldepflicht fir Diensteanbieter grundsatzlich positiv, bemangeln aber die konkrete
Ausgestaltung. Diese sollen kiinftig gem. § 3 a NetzDG verpflichtet werden, als strafbar
erachtete Inhalte, welche ihnen durch Nutzer*innen gemeldet wurden, gemeinsam mit der
IP-Adresse und der Portnummer direkt an das BKA auszuleiten.

1. Meldepflicht, § 3a NetzDG
a) Aufnahme von § 214 StGB in Katalog der meldepflichtigen Delikte

Zu begriBen ist die Aufnahme von § 214 StGB in Form der Bedrohung mit einem Verbrechen
gegen die sexuelle Selbstbestimmung in den Katalog der meldepflichtigen Delikte. Vor allem
Frauen erhalten Hasskommentare weit Uberwiegend mit sexualisierten Inhalten, welche
haufig Vergewaltigungsandrohungen enthalten. Derartige Hasskommentare haben eine
weitaus hohere Hirde durch die Betroffenen angezeigt zu werden, da die
Auseinandersetzung hiermit schambelastet ist. Umso wichtiger ist es, dass Betroffene sich bei
derartigen AuBerungen auf eine solide gesetzliche Grundlage berufen kénnen.

b) Benachrichtigungsfrist der Nutzer*innen tiber Meldung an BKA

Kritisch sehen wir hingegen die Tatsache, dass nunmehr eine Benachrichtigung der
Nutzer*innen, deren Inhalte an das BKA ausgeleitet werden, erst nach vier Wochen erfolgen
soll. Die zunachst beabsichtigte Information nach zwei Wochen hielten wir gerade noch fur
vertretbar. Obschon die Anderung mutmaRlich an der voraussichtlichen Bearbeitungsdauer
orientiert ist, erachten wir vier Wochen als zu lang um einen effektiven Rechtsschutz zu
gewabhrleisten und regen an diesen Zeitraum zu verkirzen.



c) Speicherung von personenbezogenen Daten beim BKA

Zentrales Problem der Rechtsdurchsetzung bei Hassrede im Internet ist die Identifikation der
Tater*innen. Dieses soll im Gesetzesentwurf durch die Ausgestaltung der geplanten
Meldepflicht gelost werden. So soll das BKA befahigt werden, zligig tGber die IP — Adresse die
Identitat der Tater*innen zu ermitteln und den Vorgang an die ortlich zustdandige
Staatsanwaltschaft abzugeben. Denn: Erfolgt die Abfrage der personenbezogenen Daten
mithilfe der IP-Adresse beim Internetprovider nicht binnen sechs Tagen, sind diese geldscht
und durch die IP-Adresse kann kein Erkenntnisgewinn mehr herbeigefliihrt werden. Die Folge:
Die Identifikation der mutmallichen Tater*innen ist auf diesem Wege nicht mehr moglich
und eine Strafverfolgung in vielen Fallen somit obsolet.

Leider stellt die im Gesetzesentwurf dargelegte Vorgangsweise zwar die rasche Identifikation
mutmallicher Tater*innen sicher, ist aber aus datenschutzrechtlichen Griinden hdchst
problematisch und stof3t nicht nur bei Datenschiitzern sondern auch in weiten Teilen der
Zivilgesellschaft auf berechtigte Kritik.

Begriindung:

Die Abfrage der personenbezogenen Daten der gemeldeten Personen bei den Providern
durch das BKA erfolgt automatisch und ohne, dass eine Staatsanwaltschaft jemals einen
Anfangsverdacht festgestellt hat. Grundlage fiir die Speicherung ist alleine die juristische
Einschatzung der gemeldeten Inhalte durch Mitarbeiter*innen der Social-Media Plattformen.
Sie entscheiden im ersten Schritt Gber die mégliche strafrechtliche Relevanz der gemeldeten
Inhalte und ob diese an das BKA ausgeleitet werden. Die Mitarbeiter*innen sind zum GroRteil
juristisch nicht vorgebildet. Eine zutreffende rechtliche Einschatzung ist ihnen nicht
zuzutrauen. Hiervon werden vor allem grundrechtssensible Bereiche betroffen sein?.
Beispielhaft sei hier die anspruchsvolle Bewertung satirischer AuBerungen oder
karikaturistischer Darstellungen genannt. Trotzdem ist ihre rechtliche Beurteilung der
gemeldeten Inhalte allein MaRstab fir die Speicherung der personenbezogenen Daten durch
das BKA. Denn Staatsanwaltschaften oder Gerichte werden nicht einbezogen. Es ist héchst
bedenklich, dass das Urteil von juristischen Laien Grundlage fir einen erheblichen Eingriff in
die personlichen Freiheitsrechte von vielen tausend Nutzer*innen werden soll. Sehr
wahrscheinlich ist, dass hier in groBem Malie Daten von Personen gespeichert werden, bei
denen eine Staatsanwaltschaft keinen Anfangsverdacht feststellen wiirde. Der Eindruck einer
Vorratsdatenspeicherung “light” liegt nahe.

Diese Vorgehensweise stellt nach unserer Auffassung einen unverhaltnismaligen Eingriff in
die Freiheitsrechte der betroffenen Nutzer*innen dar und ist mit dem Grundsatz der
Datensparsamkeit unvereinbar.

Um hier Freiheitsrechte ausreichend zu wahren, sollten nur Daten gespeichert werden, bei
denen auch eine (spezialisierte) Staatsanwaltschaft einen Anfangsverdacht festgestellt hat.

2Facebook: NetzDG Transparenzbericht. Januar 2020. https://about.fb.com/wp-
content/uploads/2020/01/facebook_netzdg Januar_2020_German.pdf (Abgerufen am 05.05.2020).
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Daher erachten wir statt einer Meldung direkt an das BKA eine Meldung an (spezialisierte)
Staatsanwaltschaften als sinnvoll und rechtlich geboten. Diese kdnnten zunachst prifen, ob
tatsachlich ein Anfangsverdacht fiir eine Straftat vorliegt. Erst dann kdnnen eine Abrufung
und Speicherung von personenbezogenen Daten mutmaRBlicher Tater*innen beim BKA
erfolgen. Zur Ausgestaltung machen wir in 3. einen konkreten Vorschlag angelehnt an die
Praxis des Urheberrechtes. Die Bekampfung von Hasskriminalitdt darf nicht als Vorwand
verwendet werden, ausufernde Uberwachungsrechte fiir eine gréRtmdogliche Menge an
Behorden zu schaffen.

2. Anderung des Bundeskriminalamtgesetzes (BKAG)

Die geplanten Anderungen des BKAG sind erforderlich, um die geplante Meldepflicht
umzusetzen.

Winschenswert ware aber eine Klarstellung der Stellung und Funktion des BKA im
Regelungskonstrukt des Gesetzentwurfs. Denn ausweislich der Begriindung des Entwurfs
wird das BKA im Rahmen seiner Zentralstellenfunktion gem. § 2 BKAG tatig. Eine explizite
Regelung (iber die Verwendung der aufgrund der Meldepflicht erlangten Daten trifft er aber
nicht.

Nach der derzeitigen Ausgestaltung wirde das BKA also fiir jede einzelne Meldung die
Anschlussinhaberdaten beim jeweiligen Internetprovider abfragen und somit nach
Beauskunftung einen vollstandigen Datensatz vorhalten. Die Befugnis hierfiir ergibt sich aus
dem gednderten § 10 Abs. 1 Nr. 1 BKAG. Dies ist vor allem bedenklich, weil zahlreiche
Meldungen - wie in Punkt B 1. C ausgefiihrt - erfolgen werden, denen es an strafrechtlicher
Relevanz mangelt, und dennoch umfangreiche Ermittlungen durch das BKA durchgefiihrt
werden.

a) Meldungen ohne Anfangsverdacht
Es ist zwar zutreffend, dass es zum allgemeinen Lebensrisiko gehort, aufgrund einer
Strafanzeige zu Unrecht als Beschuldigte*r gefiihrt zu werden. Im Rahmen der Meldepflicht
hingegen, erfolgen diese Meldungen massenhaft und aufgrund einer buBgeldbewdhrten
Verpflichtung. Fir Nutzer*innen sozialer Netzwerke wird so zukiinftig die
Wahrscheinlichkeit Subjekt von Ermittlungen des BKA zu werden ungleich hoher sein als in
anderen Lebensbereichen.

Dem tragt der Entwurf zur Meldepflicht bisher keine Rechnung3. Die Gefahr besteht, dass
Nutzer*innen so von der aktiven Nutzung der Netzwerke abgehalten werden. Die Konsequenz
wadre eine nicht unerhebliche Einschrankung der Meinungsfreiheit. Der Zweck des Gesetzes
wird hierdurch gerade fir die Bevolkerungsgruppen, deren Schutz er dient, konterkariert.

3Facebook: NetzDG Transparenzbericht. Januar 2020. https://about.fb.com/wp-
content/uploads/2020/01/facebook_netzdg Januar_2020_German.pdf (Abgerufen am 05.05.2020).
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Hierauf wurde teilweise in der 6ffentlichen Diskussion von Seiten des BMJV entgegnet, dass
das BKA selbst nach Erhalt der Meldung den Anfangsverdacht priifen wirde. Nur wenn das
BKA nach Ausleitung durch die Social-Media Plattformen einen Anfangsverdacht feststellte,
wirde es eine Datenabfrage beim Internetprovider veranlassen.

Es bleibt allerdings unklar, woraus sich diese Befugnis herleitet. GemaR §§ 152 Abs. 2, 160
StPOist hierzu jedenfalls allein die Staatsanwaltschaft berufen. Gleiches gilt fiir die Einstellung
von Ermittlungsverfahren, welche gem. §§ 153 ff.,, 170 StPO ebenfalls den
Staatsanwaltschaften und Gerichten obliegt. Denn aus der in § 2 BKAG geregelten
Zentralstellenfunktion geht lediglich die Befugnis zur Unterstiitzung polizeilicher Aufgaben
hervor. Diese Unterstilitzung erfolgt durch das Sammeln und Auswerten von Informationen,
sowie die Unterhaltung von Einrichtungen und Erhebung von Statistiken. Nach dem Wortlaut
des Gesetzes umfasst die Auswertung daher lediglich eine unterstiitzende Aufbereitung der
Daten, nicht jedoch die Ubernahme staatsanwaltschaftlicher Kompetenzen. Lediglich im
Rahmen von § 4 BKAG kommen dem BKA eigene Ermittlungsbefugnisse zu. Die von der
Meldepflicht des § 3a NetzDG n.F. umfassten Delikte fallen aber explizit nicht unter diese
Sonderregelungen.

Vor diesem Hintergrund muss also weiterhin davon ausgegangen werden, dass jede Meldung
von Inhalten durch die Social-Media-Plattformen an das BKA in einer Datenabfrage und
Speicherung der personenbezogenen Daten durch das BKA miindet.

b) Folgeproblem: (un)verhdltnismaRige Datenverarbeitung
Es drangt sich nach alledem die Folgefrage des Speicherumfangs und -dauer der
Anschlussinhaberdaten beim BKA auf. GroRe Teile der Zivilgesellschaft beflirchten die
Einrichtung einer Datenbank mit tausenden Datensatzen, welche dem BKA auch fir andere
Zwecke zur Verfiigung stiinde.

Rechtlich betrachtet ist diese auf den ersten Blick reflexhaft erscheinende Beflirchtung auch
teilweise berechtigt.

Unstreitig hat das BKA im Rahmen seiner Zentralstellenfunktion gemalR § 2 BKAG
weitreichende Befugnisse zur Datenerhebung (§ 9, 10 BKAG). Die hierdurch erlangten Daten,
werden in einem landeriibergreifenden Informationsverbundsystem erfasst (§ 29 BKAG). Die
Befugnisse zur Speicherung der Daten Tatverdachtiger (§ 18 BKAG) sind hierbei ebenso
weitreichend wie die anderer Personen (§19 BKAG). Die personenbezogenen Daten kdnnen
gemal §§ 12, 16 BKAG einer Weiterverarbeitung flr andere Zwecke und einem Datenabgleich
zugefuhrt werden. Das heift, dass eine Beschrankung lediglich auf Ermittlungen in Bezug auf
die konkrete Meldung nicht gesetzlich vorgesehen ist. Dies bedeutet, dass alle am
Informationsverbundsystem  teilnehmenden  Behdrden  auf diese  Daten zu
Ermittlungszwecken jederzeit zugreifen konnen.

Die gespeicherten Daten werden beim BKA erst geldscht, wenn die Staatsanwaltschaften
gemal §§ 29, 30 BKAG diesem u.a. den Freispruch und die endgliltige Verfahrenseinstellung
mitteilen. Erst nach einer solchen Mitteilung entfallt fir das BKA grundsatzlich der Anlass
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einer weiteren Speicherung. In der Folge waren die betroffenen Daten zu I6schen und nicht
gemall § 77 BKAG 10 Jahre vorzuhalten.

Angesichts der erwarteten Anzahl der Meldungen ist aber davon auszugehen, dass die
Staatsanwaltschaften fiir die endglltige Bearbeitung mehrere Monate oder gar ein Jahr
brauchen werden. Wahrend dieses erheblichen Zeitraumes stehen die Daten also dem
gesamten Informationsverbund des BKA zur Verfligung. Zudem sehen die §§ 18, 19 BKAG
weitere Ausnahmen vor, die eine Datenverwendung auch Uber diesen Zeitpunkt hinaus
ermoglichen.

Wann also einmal erhobene und gespeicherte Daten aus dem Prozess der Meldepflicht
letztendlich beim BKA letztendlich geldscht werden, ist fiir die Betroffenen nicht eindeutig
ersichtlich. Letztendlich wird es ihnen selbst aufgebirdet ggf. Gber ein Auskunftsersuchen
nach § 57 BKAG in Erfahrung zu bringen, ob eine Léschung erfolgte und diese ggf. gerichtlich
zu erwirken.

3. Lésungsvorschlag: Quick Freeze

Durch eine ergdnzende, bislang in keinem Gesetzentwurf vorgesehene Malinahme, das
“Quick Freeze”, wiirde sichergestellt, dass die Ausleitung von IP-Adressen trotz Uberlasteter
Strafermittlungsbehdérden Giberhaupt nutzbringend und damit geeignet sein kann. Denn nur
dann ist der Grundrechtseingriff verhaltnismaRig.

Anschlussinhaberdaten werden durch das Quick Freeze nur ermittelt, wenn sichergestellt ist,
dass ein Anfangsverdacht besteht und die Speicherung nicht anlasslos erfolgt. Orientierung
fur diese Vorgangsweise bietet die gangige Praxis in Urheberrechtsverfahren: Dort ist es auf
Grundlage des § 101 Abs. 1 UrhG lblich, einen sogenannten Sicherungsbeschluss zu erlassen.
Dieser verpflichtet die Provider die betroffene IP-Adresse nunmehr anlassbezogen Ulber 6
Tage hinaus zu speichern (“Quick Freeze”), bis eine richterliche Gestattung vorliegt. Wird
diese nicht binnen einer Frist vorgelegt, |I6schen die Provider die IP-Adresse. Dies wird aus
Kulanz praktiziert, ist jedoch zur Vermeidung weitergehender Ermittlungsmalinahmen auch
im Interesse der Provider. Die Folge: Es erfolgt keine Herausgabe und Speicherung der
personenbezogenen Daten an Ermittlungsbehdrden durch die Provider ohne, dass ein
Anfangsverdacht durch ein Gericht festgestellt wird. Der Grundrechtseingriff ist
verhaltnismaRig.

In Anlehnung an diese Praxis konnte so auch die Ausgestaltung der Meldepflichterfolgen und
eine massenhafte Speicherung von personenbezogenen Daten verhindert werden. So sollte
die Moglichkeit geschaffen werden, dass die Internet-Provider auf automatisierte
Anforderung des BKA die Verkehrsdaten zu einer ihnen Ubermittelten IP-Adresse nebst
Datum und Uhrzeit einfrieren und fiir einen klar definierten Zeitraum vorhalten. Dies wirde
der zustandigen Staatsanwaltschaft die Zeit geben, die strafrechtliche Bewertung des
gemeldeten Inhalts vorzunehmen und zu entscheiden, ob ein Anfangsverdacht besteht und
die Verkehrsdaten tatsachlich vom Provider zu beauskunften sind. Wird dies verneint, verfiigt
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das BKA lediglich Uber anonyme und mithin wertlose IP-Adressen. Bejaht die
Staatsanwaltschaft den Tatverdacht, fordert sie selbst die entsprechenden Auskiinfte an.

Kann die ortliche Zustandigkeit und somit die zustdandige Staatsanwaltschaft nicht bestimmt
werden, waren die Fille — und nur diese Falle - bundesweit auf die Staatsanwaltschaften zu
verteilen. Denkbar ist es dies automatisiert tiber entsprechende Schnittstellen anhand eines
Verteilungsschlissels zu l6sen. Die Staatsanwaltschaften konnen das Verfahren abgeben,
sobald eine ortliche Zustandigkeit bestimmbar ist. An dieser Stelle kénnte man auch die
Regeln zur értlichen Zustdndigkeit fiir im Internet begangene AuBerungsdelikte grundsitzlich
Uberdenken. Nach unserem Dafilirhalten spielt die 6rtliche Zustandigkeit in Fallen digitaler
Gewalt eine allenfalls untergeordnete Rolle. Aus diesem Grund wdre eine Abgabe des
Verfahrens nach erfolgter Abschlussentscheidung unschadlich, sodass das Verfahren nicht
klnstlich gestlickelt werden muss.

Die Daten sollten fiir wenigstens drei Monate eingefroren werden, um eine Bearbeitung
durch die Staatsanwaltschaft in der Zwischenzeit sicherzustellen.

Die rechtssichere Umsetzung eines Quick Freeze erfordert eine gesetzliche geregelte
Verpflichtung der Provider, bei Benachrichtigung durch das BKA die IP — Adresse vorzuhalten
und letztendlich die Anschlussdaten zu beauskunften.

Diese Vorgehensweise mag mit einem gewissen Mehraufwand verbunden sein. Diesen
Mehraufwand sollte unser Rechtsstaat jedoch aufgrund der Relevanz fiir die Rechte der
Betroffenen nicht scheuen.

c) Betreiberhaftung

Dariber hinaus ist die Verbesserung der Rechtsdurchsetzung insgesamt - losgeldst von den
Katalogstraftaten wie §§ 86a, 130 StGB, welche die Meldepflicht betreffen - dringend
erforderlich. Die Rechtsdurchsetzung scheitert haufig daran, dass den Auskunftsersuchen der
Ermittlungsbehorden durch die Plattformen nicht nachgekommen wird. Agieren Tater*innen
unter Pseudonymen, sind die Ermittlungsbehdérden hierauf jedoch angewiesen. Die
Beauskunftung, erfolgt hochst uneinheitlich und erscheint willkirlich. Die Plattformen
beauskunften Anfragen der Ermittlungsbehdrden nach eigenem Ermessen und
“Einzelfallprifung” abhangig von unternehmensinternen Richtlinien. Nationale Rechtssatze
spielen hierfiir eine untergeordnete Rolle. Die Beauskunftung erfolgt in erster Linie nach
Gutdinken der Konzerne. Ermittlungsbehdérden werden unter diesen Voraussetzungen
darauf verwiesen, dass die angeforderten Daten im Ausland gespeichert seien und miissen
dann ein Rechtshilfeersuchen anstrengen. Dieses verlduft in der Gberwiegenden Zahl der Falle
ergebnislos oder wird erst nach Monaten beantwortet. Das geltende Herkunftslandprinzip
hat zur Folge, dass sich Plattformen stets auf “rechtliche Risiken” im Verhdltnis zu Ihren
Nutzer*innen berufen kénnen, wenn es darum geht im Ausland gespeicherte Daten zu
beauskunften. Es ist zu beflirchten, dass selbst eine national geregelte Auskunftspflicht durch
die Plattformen angezweifelt wird. Teilweise wird die Auffassung vertreten, dass aufgrund
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einer nationalen Norm bereits keine Verpflichtung zur Herausgabe von Daten aus dem
Ausland bestehen kann oder europdische Regelungen dem sogar entgegenstehen.

Im Ergebnis l[duft der Gesetzgeber daher aktuell Gefahr gut gemeinte und grundsatzlich
begriiBenswerte Anderungen zu schaffen, die praktisch ins Leere laufen.

Aus den genannten Griinden sollte fiir Telemedien zwingend das Marktortprinzip eingefiihrt werden.
Hierdurch wiirden die Social Media Plattformen verpflichtet Daten der inlandischen Geschaftstatigkeit
auch in Deutschland zu speichern. Allein hierdurch kann sichergestellt werden, dass die Beantwortung
von Anfragen der Ermittlungsbehdrden aus Deutschland heraus erfolgen kann. Hierflir hat sich bereits
der Antrag der Bundeslander Hamburg und Bremen zur EntschlieBung des Bundesrates:
,Effektivierung von Auskunftserteilungen durch ausldndische Anbieter sozialer Netzwerke” vom
4.2.2020 (https://www.bundesrat.de/SharedDocs/drucksachen/2020/0001-0100/65-
20.pdf;jsessionid=BEDBB45B600F460C8FE3340B3D68FB53.2 ¢id391? blob=publicationFile&v=1))
ausgesprochen.

Der Anspruch auf Auskunftserteilung durch die Provider sollte in dieser Form gesetzlich geregelt
werden.

d) Beauskunftung von Bestands- und Nutzungsdaten

Nicht nur das materielle Strafrecht muss den Anforderungen des digitalen Zeitalters
angepasst werden. Um eine effektive Strafverfolgung zu gewadhrleisten, sind die
vorgesehenen Anderungen der §§ 100g, 100j, 101a und 101b StPO unerlisslich und werden
von uns befurwortet. Ob die Diensteanbieter kiinftig zuverldassiger mit den
Ermittlungsbehérden kooperieren werden, bleibt abzuwarten. Bislang erfolgt eine
Beauskunftung mangels Verpflichtung erst, wenn interne Richtlinien dies erlauben - sie
beschranken sich jedoch meist auf Offizialdelikte wie Volksverhetzung oder das Zeigen von
verfassungsfeindlichen Symbolen. Dieser Missstand sollte durch die Aufnahme von
Telemediendiensten in § 100j StPO mit Blick auf die Auskunftsverpflichtung nach § 100j Abs.
5 StPO zumindest in Bezug auf die Bestands- und Nutzungsdaten der Vergangenheit
angehoren.

Die Erganzung um “Nutzungsdaten” und “Telemediendienste” erscheint daher im Sinne einer
effektiven Rechtsdurchsetzung konsequent und erforderlich.

Vereinheitlichung der zu beauskunftenden Daten

Nachdem die Plattformen bislang Auskiinfte praktisch nicht erteilt haben, liegen leider keine
Erkenntnisse dariber vor, welche Bestands- und Nutzungsdaten diese tatsachlich erheben
und speichern. Es ist also nicht nachvollziehbar, ob im Fall einer Auskunft tatsachlich alle
vorhandenen Daten mitgeteilt werden und ob mit deren Hilfe die Identifizierung der
Tater*innen gelingen kann. Da IP-Adressen, gleich ob des Uploads oder letzten Zugriffs auf
den Account nur wenige Tage gespeichert werden, wadre eine Vereinheitlichung der zu
erhebenden Daten im Sinne der Rechtsdurchsetzung.
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Bislang sind viele der Nutzungsdaten, die an Strafverfolgungsbehdrden zur Identifikation der
Tater*innen herausgegeben werden kdnnten, in der Praxis wertlos:

Es ist nicht erforderlich, dass sich Nutzer*innen bei der Registrierung auf den Plattformen
zwangsldufig mit ihren zutreffenden Personalien anmelden. Die Anmeldeformulare der
groBen Plattformen verlangen zwar die Angabe von Vor- und Nachnamen, Geburtstag und
Geschlecht. Verifiziert werden missen diese Angaben allerdings nicht. Weiter sind eine
Handynummer oder eine E-Mail-Adresse anzugeben. Es kommt sogar vor, dass gar kein Vor-
und/oder Zuname vorliegt oder dies zumindest von den Plattformbetreiber*innen so
angegeben wird.

Wurde eine E-Mail-Adresse angegeben, dann handelt es sich hdufig um kostenfreie Webmail-
Accounts. Selbst wenn die Mail-Provider bereit sind, den bei der Anmeldung hinterlegten
Namen herauszugeben, ist eine Identifizierung noch immer nicht sichergestellt. Die Anbieter
kostenfreier Webmail-Angebote unterliegen unseres Wissens nicht den Pflichten nach § 111
TKG. Somit ist es nicht nur einfach, unter Angabe von falschen persdnlichen Daten an einen
E-Mail-Account zu gelangen. Mit dieser E-Mail-Adresse kann dann auch ein Account bei den
Plattformen angelegt werden, dessen Inhaber*in anhand dieser Daten praktisch nicht
zurickverfolgt werden kann.

Beauskunften die Plattformen die IP-Adressen und Zeitpunkte des Zugriffs oder Uploads, wird
hieraus in der Regel kein Erkenntnisgewinn zu ziehen sein, wenn dieser mehr als sechs bis
sieben Tage zurlickliegt. Zur Tateridentifizierung kann die IP-Adresse nur verhelfen, wenn sie
so zlgig beauskunftet wird, dass im ndchsten Schritt vom Internet-Zugangsprovider die
zugehorigen Verkehrsdaten angefordert werden kénnen. Das gesamte Prozedere wird haufig
so viel Zeit in Anspruch nehmen, dass die bendtigten Daten von den Zugangsprovidern gar
nicht mehr herausgegeben werden kénnen. Denn wegen des verfassungsrechtlich gebotenen
und deswegen nicht in Zweifel zu ziehenden Verbots der anlassunabhdngigen
Vorratsdatenspeicherung werden die [IP-Adressen und die weiteren zugehorigen
Verkehrsdaten bei den Providern nur maximal eine Woche vorgehalten.

Wenn allerdings tatsachlich eine Handynummer hinterlegt wurde, bestehen aufgrund der
Identitatsprifungspflicht nach § 111 TKG gute Aussichten, dass die den Account nutzende
Person ermittelt werden kann. Diese wird von einigen Plattformbetreibern zur
Wiederherstellung des Accounts oder im Rahmen der Zwei-Faktor-Authentifizierung ohnehin
schon erhoben.

Es muss daher sichergestellt werden, dass die Identitdt der Tater*innen auch ermittelt
werden kann, wenn Ausklnfte an die Strafverfolgungsbehérden durch die Social Media
Plattformen erteilt werden.

Denkbar sind an dieser Stelle verschiedene (kumulative) Losungsansatze:

e Aktuell wird Uber eine Authentifizierungspflicht fir Nutzer*innen Sozialer Medien
diskutiert. Angestof3en wird diese Debatte derzeit von den Bundeslandern Niedersachsen und
Mecklenburg-Vorpommern tiber einen in den Bundesrat eingebrachten Gesetzesantrag. Eine
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solche Identitatsprifungspflicht sehen wir aus datenschutzrechtlichen und anderen Griinden
allerdings sehr kritisch. Bislang schreibt das Gesetz den Telemediendiensteanbietern aus
gutem Grunde ausdrlicklich vor, dass sie eine anonyme oder unter Pseudonym erfolgende
Nutzung ermdglichen missen. Der Gedanke an die persdnlichen Daten aller Nutzer*innen in
der Hand der Plattformbetreiber bereitet ein grofles Unwohlsein. Denn diese kénnen sodann
mit einer Unmenge von Daten zum Nutzungsverhalten der nun vom Unternehmen
identifizierbaren Nutzer*innen verknipft und gezielt fir Microtargeting genutzt werden. Es
ist auBerdem zu beflirchten, dass durch eine Identitatsprifungspflicht auch Menschen aus
den Sozialen Medien ferngehalten werden, die nicht etwa aus unlauteren Motiven, sondern
aus Grunden des Selbstschutzes vermeiden mdchten, ihre korrekten persénlichen Daten
anzugeben.

e Uneingeschrankt abzulehnen ist eine Klarnamenpflicht in dem Sinne, dass die Nutzer*innen
mit ihrem authentischen Namen auf der Plattform auftreten miissen. Ohne Klarnamen im
Netz aktiv sein zu kénnen, ist fur viele Internetnutzer*innen immens wichtig. Dies gilt vor
allem fir diejenigen, die in besonderem MaRe gefahrdet sind, zur Zielscheibe von
Anfeindungen zu werden — sei es wegen ihrer Herkunft, ihrer Religion, ihres Geschlechts, ihrer
sexuellen Ausrichtung oder ihrer politischen Haltung.

e Eine vergleichsweise einfache, weit weniger eingriffsintensive MaBnahme mit hohem
Nutzen konnte es dem gegeniber sein, wenn die Plattformbetreiber bei Anmeldung
zwingend die Mobilfunknummer der Nutzer*innen erfragen und sie verifizieren miissten. Die
Handynummer ware bei der Anmeldung Gber einen per SMS zugesandten Code zu bestatigen.
Diese MaRnahme wiirde es ermoglichen, dass Bestandsdaten erhoben und beauskunftet
werden, die relativ zuverldssig weitere Nachforschungen zu der dahinterstehenden Person
durch entsprechende Auskunftsersuche bei den Telekommunikationsdiensteanbietern
ermoglichen. Die Zulassigkeit derin § 111 TKG geregelten Identifizierungspflicht, welche dem
Missbrauch von anonym erworbenen “Wegwerf-SIM-Karten” vor allem im Bereich der
Rauschgift-, organisierten Kriminalitdt und Terrorismus entsprungen ist, hat der EGMR jiingst
bestatigt (Urt. v. 30.01.2020, Az. 50001/12).

e Soll weiterhin gleichermalien eine Registrierung unter Angabe einer E-Mail-Adresse moglich
sein, so ware es erforderlich, dass kiinftig auch Webmail-Anbieter verpflichtet werden, eine
Verifizierung der angegebenen personlichen Daten vorzunehmen. Fir das Prozedere und die
sich hieraus ergebenden Ermittlungsmaoglichkeiten gilt das fiir die Authentifizierung mittels
Mobilfunknummer Gesagte.

e Weiterhin sehen wir Handlungsbedarf bei der Schaffung beschleunigter Auskunftsverfahren
fur IP-Adressen. Es muss verhindert werden, dass diese durch Zeitablauf wertlos werden. Hier
bietet es sich an, sich fir eine Losung am Urheberrecht zu orientieren. Insofern wird auf die
Ausfihrungen unter B. 3. verwiesen.
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e) §15bTMG n.F.

Wir begriRen die Neugestaltung des § 15 b TMG. Die Befugnis zur Beauskunftung u.a. von
Passwortern war im Referentenentwurf etwas ungllcklich untergebracht und begegnete
daher viel 6ffentlicher Kritik. Die Neufassung der Regelung erscheint geeignet, die Akzeptanz
zu erhohen. Die Orientierung an den Katalogstraftaten des § 111 b StPO und Einfligung des
Richtervorbehalts stehen nunmehr nachvollziehbar im Einklang mit den bereits jetzt im
Strafprozessrecht geltenden Vorschriften.

Der konkrete Nutzen ist jedoch weiterhin unklar. Dies gilt vor allem vor dem Hintergrund der
im Einklang mit der jingst im Zuge der DSGVO durch den dortigen Artikel Art. 32 Abs. 1 lit. a
DSGVO eingefiihrten Verpflichtung zur verschllsselten Speicherung von Passwortern. Folglich
widersprache eine Speicherung von Passwortern im Klartext und ungehasht nicht nur
elementaren Regeln der IT-Sicherheit, sondern auch geltendem Recht. Eine Anderung der
DSGVO st jedenfalls zum aktuellen Zeitpunkt nicht angedacht, sodass sich die Frage
aufdrangt, welchen Mehrwert die  Weitergabe verschlisselter  Passworter
Strafverfolgungsbehdrden tiberhaupt erbringen kann.

f) & 51 Bundesmeldegesetz n.F.

Zu begriRen ist die jlingst in das Gesetzgebungsvorhaben aufgenommene Konkretisierung
der schutzwirdigen Interessen als Voraussetzung zur Erlangung einer Melderegistersperre.
Auch wenn es sich hierbei in erster Linie um eine Klarstellung handelt, ist diese dringend
notwendig und geeignet zum Schutz vieler Betroffener beizutragen. Betroffenen ist
nachvollziehbar daran gelegen zu verhindern, dass Tater*innen Kenntnis von lhrem Wohnsitz
erlangen. Das sogenannte “Doxxing”, also die Veroffentlichung der Privatanschrift zum Zweck
der Einschiichterung, hat nach unserer Erfahrung in der Beratung im vergangenen Jahr
besorgniserregend zugenommen. Neben der enormen psychischen Belastung, die mit dem
Verlust des Zuhauses als privatem Schutzraum einhergeht, werden Betroffene hierdurch vor
weitere besondere Herausforderungen gestellt, die zeit- und kostenintensiv sind. So erleben
sie es haufig, dass die durch Hasskriminalitat geschaffene Bedrohungslage von Behdrden
nicht mit der notwendigen Ernsthaftigkeit behandelt und nicht als konkrete Bedrohungslage
wahrgenommen und eingeschatzt wird. Hier mangelt es offenbar ebenso wie im Bereich der
Strafverfolgung an der erforderlichen Weiterbildung und Sensibilisierung im 6ffentlichen
Dienst. Dies gilt vor allem fiur die durch digitale Gewalt geschaffene Bedrohungslage, die
haufig unterschatzt wird. Dass hiervon eine reale analoge Gefahr ausgehen kann, haben die
Totung des Kasseler Regierungschefs Walter Liibcke und die Attentate von Halle und Hanau
bewiesen.

Vor diesem Hintergrund begriRen wir die Konkretisierung. Sie erscheint geeignet, um eine
einheitliche Rechtsanwendung zu gewahrleisten und kann so einen Beitrag zum Opferschutz
leisten.
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Zu begriBen ist vor allem die ausdriickliche Einbeziehung des Schutzes vor Beleidigung als
schutzwiirdiges Interesse. Die hieraus hervorgehende Wirdigung der Bedeutung und
Auswirkungen von Beleidigungen ist ein Novum. Vor allem im Internet begangene
Beleidigungen werden bislang meist als Einzelfall und Bagatelle abgetan. Dies verkennt jedoch
die gezielte Nutzung der Beleidigung vor allem rechtsextremistischer Gruppierungen im Netz
zum Zweck der Einschiichterung und Verdrdngung aus dem offentlichen Diskurs.* Die
Bedeutung des Internets fiir die gesellschaftliche Teilhabe und die Organisiertheit der
Tater*innen, finden nach unserer Erfahrung nur in seltenen Ausnahmefallen iberhaupt bei
der Bewertung der schutzwiirdigen Interessen Berlicksichtigung. Weitaus haufiger wird
Betroffenen von Strafverfolgungsbehdrden und Mitarbeiter*innen von Meldebehdrden
geraten, sich im Netz nicht kontrovers zu duRern oder sich gar “abzumelden”. Dies fihrt dazu,
dass Aktivist*innen, Journalist*innen und (Lokal-)Politiker*innen sich notgedrungen aus dem
Internet oder sogar von lhren Positionen zuriickziehen, wenn der Hass Gberhand nimmt und
die Gefahr fiir die Familie unhaltbar wird.>

Es erscheint aus diesem Grund naheliegend den Zusammenhang zu ehrenamtlicher oder
beruflicher Tatigkeit bei der Beurteilung der Gewahrung von Meldesperren herauszustellen.
Zu beflrchten ist jedoch, dass hierdurch hervorgerufene Abgrenzungsschwierigkeiten zu
ungerechten Ergebnissen fiihren. Nach dem Wortlaut ware wohl das Eintreten fur
gesellschaftliche Themen in einem privaten Blog oder durch Teilnahme an Demonstrationen
nicht als “ehrenamtliche Tatigkeit” erfasst. Aus der Beratungspraxis von HateAid geht aber
hervor, dass solche Aktivist*innen jedoch ebenso haufig von (organisierter) Hasskriminalitat
betroffen sind wie bspw. (Kommunal-)Politiker*innen.

g) Sonstige Anderungen und Reformvorschlige
“Kleiner Zeugenschutz” fiir Betroffene von Digitaler Gewalt

Eine bisher nicht vorgesehene Neuregelung, welche HateAid aber dringend zum Schutze der
Betroffenen fordert, ist die Vereinfachung des Zeugenschutzes in Verfahren wegen
Hasskriminalitat. Wenn Betroffene von Digitaler Gewalt Strafantrag oder Strafanzeige gegen
die Tater*innen erstatten wollen, werden sie oftmals dazu verpflichtet die eigene private
Anschrift anzugeben. Die Anwalte der mutmaRlichen Tater*innen kdnnen dann Akteneinsicht
beantragen und die Anschrift der Betroffenen ermitteln. Nicht nur dass Tater*innen dann
Uber ihre Privatadresse verfiigen, halt viele Angegriffene in der Folge davon ab, Anzeige zu
erstatten. Dahinter steht vor allem auch die Angst davor, dass die eigene Adresse im Internet
veroffentlicht werden kdnnte. Tatsachlich beobachten wir in der Beratungspraxis von HateAid
derzeit eine signifikante Zunahme dieser Form von digitaler Gewalt. Nicht selten schlagt die

4].Ebner, J.Davey: The fringe insurgency. Connectivity, convergence and mainstreaming of the extreme right.
Institute for Strategic Dialogue, London, 2017. https://www.isdglobal.org/wp-content/uploads/2017/10/The-
Fringe-Insurgency-221017.pdf (Abgerufen am 04.05.2020).

SErhardt, Christian: Kommunalpolitiker: Bedrohungen sind an der Tagesordnung. Reprisentative Befragung von
2494 Burgermeister*innen durch Kommunal. https://kommunal.de/kommunalpolitiker-umfrage-2020
(Abgerufen am 04.05.2020).
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Veroffentlichung der privaten Daten in eine analoge Beldstigung durch Postsendungen oder
Aufsuchen der Anschrift und Markierung des Hauses oder der Wohnung durch Kot oder
Schmierereien um.

Normalerweise beginnt gemall § 68 Abs. 1 StPO die Vernehmung von Zeug*innen mit der
Abfrage des Namens, Alters, Berufes und Wohnort. Die Angabe dieser personlichen Daten
kann aber mitunter sehr heikel sein. Im ohnehin grundsatzlich 6ffentlichen Strafverfahren
kénnen nicht zuletzt mit der oder dem Beschuldigten, Personen anwesend sein, die potenziell
ein Interesse daran haben kdnnen, sich an den Zeug*innen zu rachen. Die im Verfahren
veroffentlichten Informationen, insbesondere die Preisgabe des Wohnortes konnen
Racheaktionen extrem vereinfachen. Vielfach sind Zeug*innen dadurch stark
eingeschiichtert. Um der Gefahrdungssituation Rechnung zu tragen, sieht § 68 StPO im Absatz
2 die Moglichkeit vor, wenn eine Bedrohung beflirchtet wird, die Angabe iber den Wohnort
durch die Angabe einer sonstigen ladungsfahigen Adresse zu ersetzen. Absatz 3 sieht sogar
vor, dass, sofern Leib und Leben in Gefahr sind, gdanzlich von der Angabe von Daten zur Person
abgesehen werden kann. Ob die entsprechenden Daten preisgegeben werden missen, liegt
im Ermessen des vernehmenden Gerichts. Dieses muss das Schutzinteresse der Zeug*innen
mit dem Aufklarungs-, Informations- und Verteidigungsinteresse in Ausgleich bringen. In
Zeiten, in denen Menschen, die 6ffentlich unsere Demokratie und Grundrechte verteidigen,
mit dem Tod bedroht sind, wie sich im Fall Libke® gezeigt hat, kénnen wir uns nur dafr
aussprechen diesen sogenannten , Kleinen Zeugenschutz” in Gerichtsverfahren hinsichtlich
Digitaler Gewalt grundsatzlich in Betracht zu ziehen und bundesweit zu vereinheitlichen.

1. Anderung des Strafgesetzbuchs
Der Entwurf misst einer effektiven Strafverfolgung bei der Bekdampfung von Digitaler Gewalt
und digitaler Gewalt groRe Bedeutung zu. Grundsatzlich begrifRen wir die Anpassung des
Strafrechts an die groRBen Herausforderungen unserer Zeit durch Digitale Gewalt und
Rechtsextremismus. Die geplanten Anderungen zeigen deutlich: Der Gesetzgeber und wir alle
als Gesellschaft wollen nicht tatenlos zusehen, wenn aus menschenverachtenden und
demokratiefeindlichen Griinden verbale und tatliche Gewalt veriibt wird.

Entscheidend fiir den Erfolg des geplanten Gesetzes wird jedoch nicht blof3 die Einflhrung
und Verscharfung von Straftatbestdnden, sondern vor allem auch deren Durchsetzbarkeit
sein. Neben der Schaffung entsprechender Ressourcen und Kompetenzen in der Justiz,
mussen also auch hierfiir gesetzliche Rahmenbedingungen geschaffen werden, die auch im
Internet greifen.

Im Einzelnen bewerten wir die geplanten Anderungen als iberwiegend positiv - allerdings
nicht durchgehend.

5Der Fall Walter Liibcke: ”Abgelegt unter Volksverrater.”. Frankfurter Rundschau. https://www.fr.de/rhein-
main/abgelegt-unter-volksverraeter-12360274.html (10.04.2020).
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§ 46 Absatz 2 StGB

Antisemitische Motive spielen bei Digitaler Gewalt eine grofRe Rolle. Die Aufnahme des
Antisemitismus als hervorgehobenen, konkreten Strafscharfungsgrund zum Zwecke der
“Klarstellung und Bekraftigung der bereits jetzt geltenden Rechtslage” erscheint uns dennoch
nicht notwendig.

Antisemitismus findet nach der aktuell glltigen Fassung des § 46 StGB als “sonstiger
menschenverachtender Beweggrund” strafscharfend Berucksichtigung.
Menschenverachtend sind solche Motive, die einzelne Gruppen von Menschen mit Blick auf
bestimmte Merkmale wie die Religionszugehorigkeit, die sexuelle Orientierung, das
Geschlecht, die Herkunft oder Menschen im Allgemeinen als minderwertig oder verachtlich
ansehen. Bislang knlipft § 46 StGB fiir die Strafzumessung beispielhaft an die in Abs. 2 S. 2 der
Vorschrift aufgelisteten, allgemein und abstrakt gefassten Kriterien an. Die Nennung speziell
antisemitischer Motive widersprache dieser Systematik. Auch verkennt seine Aufnahme als
konkreter, strafscharfender Umstand zum aktuellen Zeitpunkt nicht nur, dass Antisemitismus
schon seit geraumer Zeit ein Problem ist. Sie missachtet auch weitere Motive
gruppenbezogener Menschenfeindlichkeit. Angehoérige anderer Minderheiten mit
Diskriminierungserfahrung werden nicht explizit benannt. Die Erganzung des Motivs scheint
in erster Linie symbolischer Natur zu sein - wichtiger waren praxisrelevante Mallnahmen, die
mit einer solchen Symbolpolitik einhergehen wie die finanzielle Unterstitzung von
Betroffenen oder spezialisierten Beratungsstellen.

§ 115 StGB

Nicht nurim Netz ist die Hemmschwelle fur respektloses und aggressives Auftreten gesunken;
die durch Hass im Netz zum Ausdruck kommende Haltung beeinflusst das gesellschaftliche
Klima und findet Einzug auch in unsere analoge Welt. Darum halten wir es fiir sachgerecht
und notwendig, Mitarbeiter*innen eines arztlichen Notdienstes oder einer Notaufnahme
ebenso wie die bereits in § 115 Abs. 3 StGB genannten hilfeleistenden Berufsgruppen den
Vollstreckungsbeamten gleichzustellen, soweit in § 115 i.V.m. §§ 113 und 114 StGB
Widerstandshandlungen und tatliche Angriffe unter Strafe gestellt sind.

§§ 126 und 140 StGB

Wir beflirworten auch die Ausweitung der Strafbarkeit nach § 126 StGB auf die
friedenstérende Androhung gefahrlicher Koérperverletzungen. Hierdurch wird eine
Strafbarkeitslicke geschlossen. Ebenso zu begriiflen ist der Ansatz, nicht nur die Billigung
bereits begangener, sondern moglicher kiinftiger Gewalt- und Sexualdelikte nach § 140 StGB
unter Strafe zu stellen. Vor allem weiblichen Nutzerinnen wird in den sozialen Medien haufig
die Vergewaltigung gewlinscht. Diese Form massiver Herabwiirdigung und digitaler Gewalt
war bislang strafrechtlich nur schwer greifbar. Es ldage nebenbei bemerkt nahe, derartige
Delikte auch in den Katalog des § 126 Abs. 1 StGB aufzunehmen.
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§§ 185 ff. StGB (Beleidigungsdelikte)

Die Schaffung des weiteren Qualifikationstatbestandes der 6ffentlich oder durch Schriften -
also auch im Internet - verbreiteten Beleidigung in § 185 StGB ist Gberfallig. Sie berlhrt das
Phanomen Hate Speech im Kern. Fir Nutzer*innen, die sich in den sozialen Medien zu Wort
melden und sich menschenfeindlichen Narrativen entgegenstellen, sind massive
Beleidigungen an der Tagesordnung. Ehrverletzungen finden im Netz einen groRen
Resonanzraum und verbreiten sich aullerordentlich schnell. Sie wiegen damit fir die
Betroffenen ungleich schwerer als solche Beleidigungen, die analog in kleinerem Rahmen
gedullert werden. Auf eine Abschreckungswirkung der Verscharfung des strafrechtlichen
Ehrschutzes darf gehofft werden; diese wird aber nur dann von Dauer sein, wenn die
zustandigen Strafverfolgungsbehérden gegen diese Delikte mit aller Konsequenz vorgehen
und sich nicht allein auf Offizialdelikte fokussieren.

Wenn auch der Entwurf eine konsequentere strafrechtliche Ahndung von Hasskriminalitat
intendiert, ist in der Praxis der Strafverfolgung festzustellen, dass bislang in Bezug auf die
Beleidigungsdelikte faktisch keine Strafverfolgung stattfindet. Zu beflirchten ist, dass sich dies
auch nach den vorgesehenen Gesetzesdanderungen nicht grundlegend andert. Der Fokus der
angestrebten Reformen wird insbesondere durch die vorgesehene Meldepflicht nach § 3a
NetzDG-E auf Morddrohungen und Volksverhetzungen gelegt. Dieser Ansatz verkennt, dass
die fatale Verdrangung von Nutzer*innen aus dem &ffentlichen Diskurs (Silencing)” auch und
sogar vor allem den Beleidigungsdelikten geschuldet ist. Diese werden von einschlagigen
Gruppierungen systematisch benutzt, um Nutzer*innen einzuschiichtern, sie mundtot zu
machen und so den Eindruck einer gefiihlten Meinungshoheit zu vermitteln.
Wissenschaftliche Studien®, aber auch die Zahlen des BKA® belegen, dass dieses gezielte
Vorgehen vor allem aus dem rechtsextremen Spektrum kommt. Die Tater*innen machen sich
die Defizite bei der Strafverfolgung hierbei bewusst zunutze. In einschlagigen Handblichern,
welche im Internet zur Organisation von sog. Hatestorms verbreitet werden, wird
ausdriicklich darauf hingewiesen, dass man sich nicht zu strafrechtlich relevanten Aussagen
hinreiBen lassen, sondern sich vielmehr auf Beleidigungen konzentrieren solle.’® Konkret
wird dabei bspw. empfohlen, die Familie als schwachen Punkt und junge Frauen und
Studentinnen in den Fokus zu nehmen. Dies zeigt Gberdeutlich, dass der in der Praxis bisher
kaum relevante Straftatbestand der Beleidigung als solcher von Tater*innen iberhaupt nicht
wahrgenommen wird -nicht zuletzt aufgrund elementarer Defizite bei der
Rechtsdurchsetzung.

7Institut fir Demokratie und Zivilgesellschaft: Hass im Netz. Der schleichende Angriff auf unsere Demokratie.
Eine bundesweite reprasentative Untersuchung. Jena 2019. https://www.idz-jena.de/forschungsprojekte/hass-
im-netz-eine-bundesweite-repraesentative-untersuchung-2019/ (20.04.2020).

8The Fringe Insurgency: Connectivity, Convergence and Mainstreaming of the Extreme Right.
https://www.isdglobal.org/wp-content/uploads/2017/10/The-Fringe-Insurgency-221017.pdf

9BKA: Straf- und Gewaltdaten im Bereich Hasskriminalitat 2017 und 2018.
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/2019/pmk-2018-
hasskriminalitaet.pdf?__blob=publicationFile&v=4

0ARD-Faktenfinder: Infokrieg mit allen Mitteln. 13.02.2018.
https://www.tagesschau.de/faktenfinder/inland/organisierte-trolle-101.html.
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Die Angleichung der Strafscharfung von § 186 StGB an die Begehung bei einer Versammlung
ist konsequent und zu beflirworten.

Wir begriRen zudem die Anpassung des § 188 StGB. Unzureichend erscheint uns in diesem
Zusammenhang jedoch die beabsichtigte Neufassung des § 194 StGB. Es ist nicht ersichtlich,
warum die Verfolgung von tbler Nachrede (§ 186 StGB) und Verleumdung (§ 187 StGB) auch
ohne Strafantrag auf Kommunalpolitiker*innen zu beschranken ist. Vielmehr sollte eine
Verfolgung dieser Delikte ohne Strafantrag und mit Widerspruchsmaoglichkeit nicht von einem
politischen Amt abhdngen, sondern von der Schwere und Reichweite der geduRerten
Diffamierung. Denn die Dynamik, die sich durch den Hass ergibt und die im Entwurf skizziert
wird, bleibt in der Praxis nicht nur auf Kommunalpolitiker*innen beschrankt. Die 6ffentliche
Brandmarkung und massenhafte Diffamierung von Personen, die sich im Netz dufiern,
entwickelt immer dann “...eine AuRenwirkung, die geeignet ist, das Rechtsempfinden der
Bevolkerung dauerhaft zu stéren”, wenn eine massenhafte Verbreitung (Reichweite) und eine
besondere Schwere (Betroffenheit) der beleidigten Personen gegeben ist. Aktivist*innen,
Journalist*innen, Wissenschaftler*innen usw. sind vermehrt &dhnlichen Angriffen wie
Kommunalpolitiker*innen ausgesetzt, und der demokratiegefahrdende Effekt dieser Angriffe
ist bei entsprechender Schwere und Reichweite gleichzusetzen. Es ware daher zu begriRen,
wenn diese Faktoren als Kriterium flr Ermittlungen ohne Strafantrag bei § 186 StGB und §
187 StGB zugrunde gelegt wiirden. Im Ubrigen fragen wir uns, warum bei der Uberarbeitung
des § 194 StGB nicht ein “groBer Wurf” gewagt und auch fiur Beleidigungen i.S.d. § 185 StGB
die Moglichkeit der Verfolgung von Amts wegen eréffnet wird. Viele Geschadigte scheuen die
Mihen einer Strafanzeige, flirchten weitere Repressalien und die Preisgabe
personenbezogener Daten in einem Offentlichen Strafverfahren oder sehen aus falsch
verstandener Bescheidenheit davon ab, Strafantrag zu stellen. Insbesondere im Internet sind
jedoch teils Beleidigungen zu lesen, die weit mehr zur Folge haben als die
Personlichkeitsrechtsverletzung einer individuellen Person. Die Verrohung der
Kommunikation bedroht nicht weniger als den sozialen Frieden und die Freiheit der
politischen und gesellschaftlichen Debatte, denn stille Mitleser*innen ziehen sich vollstandig
zurick und melden sich nicht mehr zu Wort. Ein besonderes 6ffentliches Interesse an der
Ahndung auch solcher Beleidigungen kann deshalb im Einzelfall mit Handen zu greifen sein;
dass die Strafverfolgung in einem solchen Fall trotzdem nicht moglich sein soll, ist schwer
hinnehmbar. Wir pladieren fiir eine Vereinfachung und Vereinheitlichung des § 194 StGB
insgesamt und fiir eine Abkehr von der Ausgestaltung der Beleidigungsdelikte als absolute
Antragsdelikte. Jedenfalls spricht einiges dafir, dass zumindest die Qualifikationstatbestdande
in geeigneten Fdllen auch ohne Strafantrag verfolgt werden kdnnen. Dass bei der
Staatsanwaltschaft kinftig in Massenverfahren regelmaRig das besondere offentliche
Interesse zu bejahen ware, ist nicht ernsthaft zu befiirchten. Die Moglichkeit zur Verfolgung
von Amts wegen wirde allerdings den Verfolgungsbehdorden mehr Handlungsspielraum
bieten und flir Hasskommentator*innen das Verfolgungsrisiko erhohen.
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Anderung des § 238 StGB: Nachstellung gegeniiber Amts- und Mandatstrigern

Unterstiitzen mochten wir das Anliegen des Stiddte- und Gemeindebundes!! eine
Nachstellung von Amts- und Mandatstragern durch einen gesonderten Straftatbestand zu
bericksichtigen. Bekanntlich fihrt zunehmende Hasskriminalitat vielerorts dazu, dass vor
allem Kommunalpolitiker*innen sich zuriickziehen oder Amter gar nicht mehr besetzt werden
kénnen.1213 14

Im Gegensatz zum dem sehr weitgehenden Vorschlag des Stadte- und Gemeindebundes
mochten wir uns jedoch daflir aussprechen, statt eines eigenen Straftatbestandes einen
weiteren Absatz in § 238 StGB einzufligen. Analog der Regelungssystematik des § 188 StGB
erscheint hier eine Strafscharfung oder Androhung einer Freiheitsstrafe als Mindeststrafe
geeignet.

§ 241 StGB (Bedrohung)

Positiv zu bewerten ist die SchlieBung von Strafbarkeitsliicken bei Bedrohungen. In den
sozialen Medien begegnen wir regelmaRig massiven Einschiichterungsversuchen in Gestalt
der Androhung von Gewalt. Oft sind sie allerdings so formuliert, dass sich die Bedrohung mit
einem Verbrechen - der vorsatzlichen Totung oder zumindest der schweren Kérperverletzung
- nicht direkt ablesen lasst. Bislang blieb eine Bedrohung mit einer vorsatzlichen oder
gefahrlichen Korperverletzung straflos, obwohl sie die Betroffenen erheblich beeintrachtigt.
Auch die vorgesehenen Qualifikationen und damit die Abstufung der Strafandrohung je nach
Schwere (Bedrohung mit einem Verbrechen) bzw. Reichweite (6ffentlich oder durch
Verbreiten von Schriften) halten wir flir sachgerecht.

2. Anderung des Netzwerkdurchsetzungsgesetzes (NetzDG)
§ 1 Abs. 1 und 2 NetzDG

Offenbar ist nicht beabsichtigt, den Anwendungsbereich des NetzDG auszuweiten. AulSer
Acht gelassen wird dabei aber, dass auch Plattformen, auf denen keine “beliebigen”, also
allgemeinen, sondern spezielle Inhalte verbreitet werden, sowie kleinere Plattformen von

11 stellungnahme zum Referentenentwurf eines Gesetzes zur Bekdmpfung des Rechtsextremismus und der
Hasskriminalitat vom 02.01.2020.

12 Erhardt, Christian: Kommunalpolitiker: Bedrohungen sind an der Tagesordnung. Reprisentative Befragung
von 2494 Blrgermeister*innen durch Kommunal. https://kommunal.de/kommunalpolitiker-umfrage-2020
(20.04.2020).

3 Deutscher Stidte- und Gemeindebund: Hass, Bedrohungen & Ubergriffe gegen Mandatstriger. Ursachen &
Gegenstrategien. Strategiepapier des Deutschen Stadte und Gemeindebundes.
https://www.dstgb.de/dstgb/Homepage/Aktuelles/Archiv/Archiv%202018/Hass,%20Bedrohungen%20und%20
Ubergriffe%20gegen%20Mandatstriager/2118%20Anlage%20HassBedrohungenUbergriffe_240518.pdf
(Abgerufen am 20.04.2020).

“Umfrage: Bedrohung  von Blirgermeistern stark  gestiegen. ARD Report  Minchen.
https://www.br.de/fernsehen/das-erste/sendungen/report-muenchen/gewalt-gegen-buergermeister-
umfrage-100.html (20.04.2020).
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%0 Hate

Hasskriminalitat betroffen sind. Lediglich beispielhaft genannt seien hier grol3e
Gamingplattformen. Diese sind in der Vergangenheit als Sammelstelle und Ausgangspunkt fiir
groBR angelegte Hasskampagnen aufgefallen. Als Beispiel dient die Plattform VKontakte,
welche hochst problematische Inhalte aufweist, jedoch bisher vom Geltungsbereich des
NetzDGs ausgeschlossen wird. Zumindest sollte in regelmaRigen Abstdanden und in Beratung
mit Expert*innen aus Forschung und Zivilgesellschaft gepriift werden, welche Plattformen
zwischenzeitlich unter NetzDG-Richtlinien fallen und ob es wirklich sinnvoll ist, Plattformen
mit weniger als zwei Millionen Nutzer*innen von den Verpflichtungen nach dem NetzDG
auszunehmen. Wenn dem Grundsatz Geltung verschafft werden soll, dass das Netz kein
rechtsfreier Raum ist, dann stellt sich die Frage, warum kleinere Plattformen oder solche, die
der Verbreitung spezifischer Inhalte dienen, nicht in die Verantwortung genommen werden.
Soweit hier eine organisatorische und - mit Blick auf die BuRgeldvorschriften nach § 4 NetzDG
- wirtschaftliche Uberforderung kleiner Plattformen ins Feld gefiihrt wird, ist daran zu
erinnern, dass lediglich systematische VerstoRe geahndet werden. Auch kann bei der
Bemessung von Buligeldern auf die Reichweite und die finanzielle Leistungsfahigkeit der
jeweiligen Plattform Ricksicht genommen werden. Denkbar ware, kleine Plattformen von
Berichts- und Schulungspflichten auszunehmen.

§ 1 Abs. 4 NetzDG

Die eher unscheinbar daherkommende Klarstellung des Begriffs der Beschwerde in § 1 Abs. 4
NetzDG-E dirfte weitreichende Folgen haben, weil hiermit die bislang von den
Dienstanbietern vorgenommene, strikte Trennung zwischen Beschwerden nach dem NetzDG
und solchen wegen VerstoRes gegen Gemeinschaftsstandards keinen Bestand haben kann.
Der Referentenentwurf verfolgt offenbar die Absicht, die Diensteanbieter zur
Berucksichtigung aller Beanstandungen von Inhalten zu verpflichten und durchzusetzen, dass
rechtswidrige Inhalte nach jedweder Meldung entfernt werden, sofern dies erkennbar
gewinscht wird. Dies begriiBen wir sehr, denn es bedeutet, dass Nutzer*innen Beschwerden
zukilinftig nicht ausschlieflich tUber die haufig kompliziert ausgestalteten Meldewege des
NetzDG an die Diensteanbieter richten kdnnen, sondern gemeldete Inhalte unabhangig von
der Art und Weise der Kenntniserlangung durch die Diensteanbieter bearbeitet und
gegebenenfalls nach dem neuen § 3a NetzDG-E libermittelt werden mussen. Die bisher durch
die Diensteanbieter etablierten Wege fiir die Meldung nach dem NetzDG sind von sehr
unterschiedlicher Qualitdt und so hochschwellig, dass betroffene Nutzer*innen hier haufig
vor unnotige Hurden gestellt werden. Teilweise ist hierin eine bewusste Umgehung des
NetzDG zu erkennen. Ob die Plattformen ihr Beschwerdemanagement entsprechend
anpassen werden, bleibt abzuwarten.

§ 3 NetzDG

Die geplante Informationspflicht der Diensteanbieter lGber die Moéglichkeiten zur Erstattung
von Strafanzeige und Strafantrag nach & 3 Abs. 2 Nr. 5 NetzDG-E ist begriiBenswert, sofern
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Antragsdelikte in Rede stehen, welche von der Meldepflicht nach § 3a NetzDG-E nicht umfasst
sind. Diese Informationspflicht soll zudem unabhdngig von der Entscheidung des
Diensteanbieters Uber die Léschung des Inhalts bestehen. Diese Malnahme erscheint
durchaus geeignet, dem haufig anzutreffenden Informationsdefizit von Nutzer*innen
entgegenzuwirken, denen es haufig bereits am Bewusstsein daflir mangelt, dass das Internet
kein rechtsfreier Raum ist, und die Anzahl der Strafanzeigen und fristgerechten Strafantrage
zu erhdhen.
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Die gemeinniitzige Organisation HateAid gGmbH unterstiitzt Betroffene von digitaler Gewalt. Durch
Hassattacken werden Menschen gezielt aus den Debatten im Netz herausgedrangt, aber selten
werden Tater*innen zur Verantwortung gezogen. Hier setzt HateAid an und bestérkt Betroffene durch
stabilisierende Erst-, Sicherheits-, und Kommunikationsberatung und rechtliche Durchsetzung. Als
Prozesskostenfinanzierer unterstiitzt HateAid Betroffene gegen Tater*innen (zivil-)rechtlich
vorzugehen. Im Rahmen des Biindnisses “Keine Macht dem Hass” kooperiert HateAid mit der
Schwerpunktstaatsanwaltschaft ZIT in Hessen.
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