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Wie Multiplikator*innen junge Erwachsene in
sozialen Medien besser beraten

Der vorliegende Report beschaftigt sich mit der Frage, inwiefern junge Erwachsene soziale Medien
zielgruppenspezifisch nutzen und wie diese Informationen fiir die Beratungspraxis genutzt werden kdnnen.

Dariiber hinaus werden Chancen und Risiken erlautert, die sich aus dem Nutzungsverhalten ergeben. Die
identitatsstiftende Bedeutung sozialer Medien wird dabei besonders in den Fokus genommen. Als Risiken
der Nutzung liegt ein besonderes Augenmerk auf Desinformationen, Hass im Netz, digitaler sexualisierter
Gewalt und Sucht.

AbschlieRend werden Tipps fiir Multiplikator*innen in der Beratungspraxis mit jungen Erwachsenen
abgeleitet.

Die Veroffentlichung stellt keine MeinungsauBBerung des BMFSFJ oder des BAFzA dar. Fiir inhaltliche
Aussagen tragen die Autor*innen die Verantwortung.

Besonderheiten der Altersgruppe junger Erwachsener

Sofern wirim Rahmen dieses Reports von jungen Erwachsenen sprechen, sind hiermit Personen zwischen
18 und 27 Jahren gemeint. Bei unserer Definition orientieren wir uns an den Begriffsbestimmungen des
Sozialgesetzbuches." Dieses Alter ist durch einige Besonderheiten gepragt. In diesem Alter sind junge
Erwachsene mit vielen Entwicklungsaufgaben konfrontiert. Diese werden als Herausforderungen verstanden,
die Personen im Laufe des Lebens bewaltigen miissen, um ein gesundes Selbstbild, eine eigene Identitat und
damit zusammenhangend ein Gefiihl von gesellschaftlicher Zugehdorigkeit zu entwickeln. Dazu z&hlen in
dieser Altersgruppe vor allem der Ein- und Austritt aus Schule, Ausbildung, Studium oder Beruf. Auch die
physische und psychische Abkopplung von den Eltern sowie der Ausbau oder die Vertiefung privater und
beruflicher Beziehungen spielen eine wichtige Rolle. Schliellich stellt die Entwicklung eines klaren und
koharenten Verstandnisses von sich selbst eine bedeutende Entwicklungsaufgabe in diesem Alter dar (siehe
Kapitel ,Chancen: Bildung der eigenen Identitat durch soziale Medien”).?

Tvgl. SGB VIII §7 Abs. 1 Z. 3 (“junger Volljahriger”), sowie Abs. 1 Z 4 (“junger Mensch”).

2vgl. Tillmann, Angela (2022): Medien und Lebensalter: Jugendalter. In: Sander, von Gross, Hugger:
Handbuch Medienpadagogik. Wiesbaden: Springer. S. 795 — 799.
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Durch diese tiefgreifenden Veranderungen und einen Zuwachs an Autonomie verandern sich nicht nur die
Bediirfnisse von Personen dieser Altersgruppe, sondern auch deren Nutzungsverhalten sozialer Medien.
Diese konnen bei der Bewéltigung der Entwicklungsaufgaben ein hilfreiches Tool darstellen.?

Was wissen wir liber die Nutzung und das Verhalten junger
Erwachsener in sozialen Medien?

Jugendliche und junge Erwachsene nutzen soziale Medien im Vergleich zu anderen Altersgruppen am
intensivsten.* Die Online-Zeit hat sich dabei 2022 ungeféhr bei den Werten vor der Pandemie eingependelt.®
In der Gruppe der 14- bis 29-Jahrigen liegt die Nutzungsdauer des Internets bei 413 Minuten am Tag.®

Bei der Interpretation der Studienergebnisse ist zu beriicksichtigen, dass jede Studie von einer anderen
Altersspanne ausgeht, jeweils unterschiedliche Plattformen ein- oder ausschlie8t und in unterschiedlichen
Landern erhoben wurden. Die beliebtesten Social-Media-Plattformen unter jungen Erwachsenen in
Deutschland sind WhatsApp, Instagram, TikTok, Snapchat und YouTube.” Personen ab 16 Jahren nutzen im
Schnitt vier verschiedene Social-Media-Plattformen regelméRig.®

Im Altersverlauf nimmt die Bedeutung von Instagram zu (12 — 13 Jahre: 40 %, 18 — 19 Jahre: 51 %).
Dasselbe gilt fiir Snapchat (12 — 13 Jahre: 39 %, 18 — 19 Jahre: 51 %). Die Bedeutung von TikTok nimmt bei
den liber 18-Jéhrigen etwas ab (12 — 13 Jahre: 55 %, 14 — 15 Jahre: 57 %, 16 — 17 Jahre: 59 %, 18 — 19
Jahre: 46 %). Die Relevanz von Facebook sinkt mit abnehmendem Alter der Nutzer*innen und hat auch bei
den 16 — 19-Jihrigen als Plattform inzwischen einen geringen Stellenwert.®

3vgl. Tillmann (2022).

4vgl. ARD ZDF online Studie (2022): Wolfgang Koch: Ergebnisse der ARD/ZDF-Onlinestudie 2022
Reichweiten von Social-Media-Plattformen und Messengern URL: https://www.ard-zdf-
onlinestudie.de/files/2022/2210_Koch.pdf. (24.03.23). &

Statista (2022): Anteil der Nutzer von Social-Media-Plattformen nach Altersgruppen in Deutschland im Jahr
2022. URL: https://de.statista.com/statistik/daten/studie/543605/umfrage/verteilung-der-nutzer-von-
social-media-plattformen-nach-altersgruppen-in-deutschland/ (24.03.23) &

Initiative D21 (2021): D21-Digital Index 20/21, jahrliches Lagebild zur Digitalen Gesellschaft. URL:
https://initiatived21.de/app/uploads/2021/02/d21-digital-index-2020_2021.pdf. (24.03.23).

5 vgl. Medienpadagogischer Forschungsverbund Stiidwest (2022): JIM-Studie 2022. Jugend, Information,
Medien. URL: https://www.mpfs.de/fileadmin/files/Studien/JIM/2022/JIM_2022_Web_final.pdf. (24.03.23).

® vgl. ARD ZDF online Studie (2022): Infografik. URL: https://www.ard-zdf-onlinestudie.de/files/2022/ARD-
ZDF-Onlinestudie_2022_Infografik_DinA4.pdf. (24.03.23).

7 vgl. Statista (2022) & ARD ZDF online Studie (2022) & JIM-Studie 2022.
8 vgl. D21-Digital-Index 20/21 (2018).
9 vgl. JIM-Studie (2022).
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Was tun junge Erwachsene dort?

Soziale Medien erfiillen vielfaltige Funktionen. Sie vernetzen Personen miteinander, dienen der
Kommunikation und kdnnen als Freizeitbeschaftigung, Informationsquelle oder als Plattform fiir die
Selbstdarstellung genutzt werden. Damit kdnnen sie Teilhabe am Sozialleben sowie am gesellschaftlichen
und politischen Diskurs ermdglichen und in diesem Zusammenhang sowohl zur politischen Erstinformation
als auch als Diskussionsplattform dienen. In jedem Fall sind sie fester Bestandteil des Lebensalltags junger
Erwachsener.

Ihre Zeit verbringen Nutzer*innen damit, auf sozialen Medien etwas zu liken, zu teilen, zu posten, Feeds und
Videos anzusehen oder Artikel zu lesen.’ Unterhaltung und Kommunikation stehen bei der Nutzung fiir
junge Erwachsene im Mittelpunkt."

Datenschutzverhalten junger Erwachsener

Jugendliche sind beim Schutz ihrer Privatsphéare und bei der Anwendung von SicherheitsmalRnahmen im
Internet nachlassiger geworden. Vor zehn Jahren gaben noch 84 % an, dass sie entsprechende Privatsphare-
Einstellungen, wie die Sichtbarkeit von Fotos und Videos nur fiir private Kontakte in sozialen Netzwerken
aktivierten. 2022 waren es nur noch 60 %. Auch die Sorge dariiber, dass andere personliche Informationen
online einsehen kénnten, ist zuriickgegangen (2012: 38 %, 2022: 28 %)."?

Einem Fiinftel der 14 - 24-Jahrigen war es 2018 egal, was mit ihren Daten passiert. Immer weniger der
jungen Menschen achten darauf, Webseiten zu nutzen, die als sicher gelten.'® Obwohl die Mehrheit der
Jugendlichen auf sozialen Netzwerken eher zuriickhaltend bleibt und wenig lber sich selbst preisgibt, ist das
Thema Datenschutz und Privatsphére im Netz zunehmend komplexer geworden. Heute werden junge
Erwachsene mit zusatzlichen Herausforderungen konfrontiert, da Themen wie Cookies, Algorithmen oder
Ende-zu-Ende-Verschliisselung eine groRere Rolle spielen als in der Anfangsphase von Social Media.™

Deutlich wird jedoch, dass die Kompetenz im Bereich der Privatsphare- und Datenschutzeinstellungen mit
zunehmendem Alter wachst, wahrend die Sorge um die Sichtbarkeit personlicher Daten sinkt.™

10ygl. JAMES-Studie (2022).
11 vgl. JIM-Studie (2022).
12ygl. JAMES-Studie (2022).

13 vgl. Deutsches Institut fiir Vertrauen und Sicherheit im Internet (2018): DIVSI U25-Studie Euphorie war
gestern. URL: https://www.divsi.de/wp-content/uploads/2018/11/DIVSI-U25-Studie-euphorie.pdf.
(24.03.23).

14 vgl. JAMES-Studie (2022).
15 vgl. JAMES-Studie (2022).
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Chancen: Bildung der eigenen Identitat durch soziale
Medien

Fir junge Erwachsene ist vor allem sozialer Austausch und das Finden der eigenen Identitat bedeutsam.’®
Denn schon friihe Forschung zeigt, dass vor allem die Jugend und das friihe Erwachsenenalter von der
Suche, Entwicklung und Entstehung des eigenen Selbst gepragt sind.’” Vor allem die vielfaltigen
Medienerfahrungen und -erlebnisse bieten jungen Erwachsenen unzahlige Identifikationsmaglichkeiten.™®
Im Vergleich zur analogen Welt miissen Menschen, die in den sozialen Medien wahrgenommen werden
mochten, zunéchst ein gewisses MalR an Informationen von sich preisgeben. AuBerliche Faktoren, wie das
physische Erscheinungsbild, die aulerhalb des Internets bereits gewisse Eindriicke der eigenen Person
vermitteln, sind im Internet nicht sofort sichtbar. Eine eigene Identitat muss stets aktiv aufgebaut werden.®
Die ,extended real-life"-Hypothese besagt, dass die ,Online-Identitat” der ,Offline-ldentitat” sehr dhneln
kann.?® Das Internet erfiillt dabei eine selbstvergewissernde und selbststabilisierende Funktion.?' Je nach
Nutzungskontext kann die ,Online-ldentitdt” von der ,Offline-Identitat” jedoch stark abweichen.

Darliber hinaus nutzen junge Erwachsene ihre digitalen Profile und unterschiedliche Plattformen auch fir
Identitatsexperimente, bei denen sie mit verschiedenen Gruppen und Subkulturen interagieren konnen.
Zudem haben sie die Mdglichkeit, durch unterschiedliche Aufnahmeperspektiven, starke Filter oder die
Verwendung von Avataren und unterschiedlichen Profilen neue Erscheinungsbilder zu konstruieren, in andere
Rollen zu schliipfen oder gar divergente virtuelle Identitdten zu nutzen. Diese Konstruktion wird oft als
digitales Ich definiert.??

16 vgl. Kneidinger-Miiller, Bernadette. (2023): Identitatsbildung in sozialen Medien. In Handbuch Soziale
Medien (pp. 191-212). Wiesbaden: Springer Fachmedien Wiesbaden.

17 vgl. Baacke, Dieter. (1994): Jugendforschung und Medienpadagogik: Tendenzen,
Diskussionsgesichtspunkte und Positionen. Handbuch der Medienpadagogik: Theorieansatze—Traditionen—
Praxisfelder—Forschungsperspektiven, 37-57.

'8 vgl. Barthelmes, Jirgen., & Sander, Ekkehard. (2001): Erst die Freunde, dann die Medien. Medien als
Begleiter in Pubertat und Adoleszenz. Medienerfahrungen von Jugendlichen (Vol. 2). Bd.

9 vgl. Kneidinger-Milller. (2023).
20 ygl. Back, Mitja B.; Stopfer, Juliane M.; Vazire, Simine; Gaddis, Sam; Schmukle, Stefan C.; Egloff, Boris;
Gosling, Samuel D. (2010): Facebook profiles reflect actual personality, Not self-idealization. Psychological

Science 21(3): 372-374. & Gosling, S. D., Gaddis, S., & Vazire, S. (2007). Personality impressions based on
facebook profiles. lcwsm, 7, 1-4.

21 vgl. Misoch, Sabina (2005): Abschlussbericht der Studie ,Jugendliche und Medien. Eine qualitative Analyse
der Nutzung Neuer Medien fiir jugendliche Identitatsbildung unter besonderer Beriicksichtigung des Chat.”

22 ygl. Quast, Christina (2012): IM BLICKPUNKT: Das Digitale Ich. URL: https://imblickpunkt.grimme-
institut.de/wp/wp-content/uploads/2014/12/IB-Das-digitale-Ich.pdf. (24.03.23).
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Die Avatare kénnen mit unterschiedlichen, teilweise provozierenden Meinungen und Positionen angereichert
werden, mit dem Ziel, Aufmerksamkeit, Feedback und Reaktionen ihrer Peers und auBenstehender Personen
zu erhalten.?® Dieses soziale Feedback wird genutzt, um sich mit der eigenen Persénlichkeit und
Selbstdarstellung auseinanderzusetzen und diese zu reflektieren.?* Das Besondere ist, dass das Feedback
nicht nur von der Person selbst, sondern auch von anderen gesehen werden kann.

Nur, wer sich authentisch darstellt, bekommt auch eine Riickmeldung zu dem eigenen, echten Charakter.
Andererseits kann es ratsam sein, nicht alles von sich preiszugeben, um Missbrauch vorzubeugen.

Risiken: Digitale Gewalt und Desinformationen

Die Nutzung sozialer Medien halt nicht nur Chancen fiir junge Erwachsene bereit, mit einem intensiven
Nutzungsverhalten sind auch viele Risiken verbunden. Der nachfolgende Abschnitt fokussiert
Desinformationen, Phanomene digitaler Gewalt und Sucht.

Desinformationen

Die Nutzung sozialer Medien fiihrt zu gezielter oder zufalliger Informationsaufnahme, wobei Video- oder
Streaming-Inhalte am ehesten zuféllig konsumiert werden. Junge Nutzer*innen haben Schwierigkeiten, den
Wahrheitsgehalt von Informationen zu filtern, insbesondere bei politisch motivierten und schadigenden
Desinformationen. Junge Erwachsene betrachten als Desinformationen vor allem vorsétzlich falsche
Darstellungen fiir die Gewinnung von Aufmerksamekeit, die einen Schaden der Betroffenen intendieren und
haufig politisch motiviert sind.?®> Obwohl junge Erwachsene die Anfalligkeit von Social-Media-Plattformen fir
Desinformationen kennen, nutzen sie diese dennoch zur Informationsgewinnung, wobei die Glaubwiirdigkeit
der Quelle fiir junge Erwachsene nicht zwingend mit der der Plattform zusammenhangt. Als zuverlassige
Quelle innerhalb der Plattformen nutzen junge Erwachsene hauptséachlich den Kanal der Tagesschau.?® Mit
zunehmendem Alter werden Quellen haufiger tiberpriift, Fake News eher erkannt und andere vermehrt darauf
aufmerksam gemacht.?’

2 vgl. Quast (2012).
24 vgl. Kneidinger-Miiller (2023).

25 ygl. JIM-Studie 2022 & Medienpadagogischer Forschungsverbund Stidwest (2022): JIMplus 2022 Fake
News und Hatespeech. URL: https://www.mpfs.de/studien/jim-studie/jimplus-2022/.

26 vgl. JIM-Studie 2022 & JIMplus 2022.
27 ygl. JIM-Studie 2022. & JIMplus 2022.

Junge Erwachsene Seite 7 von 18



88 Hate

Aid

Hatespeech und Hass im Netz

Jugendliche und junge Erwachsene definieren Hatespeech als grundloses Beleidigen auf Plattformen und
sehen es als eine Form von Mobbing an, welche sich vor allem gegen Personen und weniger gegen deren
Content richtet.?® Anders als unser Verstandnis von Hassrede und Hatespeech, wird hier weniger die
politische Motivation fokussiert, ebenso wenig wie die Bedeutung der politischen Gruppenzugehdrigkeit der
attackierten Personen.?’ Im Folgenden weichen wir deshalb auf den Begriff ,Hass im Netz" aus, obwohl in
den Studienergebnissen der Begriff ,Hatespeech” verwendet wird.

Anonymitat im Netz wird als bedeutender Faktor bei der Verbreitung von Hass angesehen. Die meisten
Befragten der Zielgruppe haben bereits Erfahrungen mit Hass im Netz gemacht, wobei sie entweder selbst
oder Personen betroffen waren, die sie kannten.® Einige Jugendliche suchen im Netz auch gezielt nach
Hasskommentaren.®'

Junge Erwachsene beobachten digitalen Hass besonders haufig in Kommentaren und Posts auf Social
Media. Vor allem viel genutzte Plattformen wie Instagram, TikTok, YouTube und WhatsApp sind am
haufigsten Schauplatz von Hatespeech. Hass im Netz richtet sich laut jungen Erwachsenen insbesondere
gegen die sexuelle Ausrichtung, die physische Erscheinung einer Person oder ihr Geschlecht. Die meisten
Jugendlichen reagieren mit Wut darauf oder ignorieren hasserfiillte Inhalte. Viele sprechen mit ihren
Freund*innen dariiber. Auf den Plattformen selbst reagieren junge Erwachsene auf Hasskommentare am
haufigsten mit Blockieren und Melden.®? Zu beobachten ist auch, dass die Handlungsbereitschaft auf
Hasskommentare zu reagieren hoher ist, wenn Angriffe im persdnlichen Umfeld stattfinden.%3

Zudem betrachten Jugendliche Hass im Netz als Einschrankung der Meinungsfreiheit und glauben, dass
digitale Gewalt auch Auswirkungen auf den analogen Umgang miteinander hat. Ein Drittel gibt an, aus Angst
vor Angriffen die eigene Meinung nicht mehr 6ffentlich zu bekunden.3

Bygl. JIM-Studie 2022 & JIMplus 2022.

29 vgl. Kompetenznetzwerk Hass im Netz. URL: https://kompetenznetzwerk-hass-im-netz.de/was-ist-
hassrede/. (24.03.23).

30 vgl. JIM-Studie 2022 & JIMplus 2022 & Institut fir Demokratie und Zivilgesellschaft (2019):#HASS IM
NETZ DER SCHLEICHENDE ANGRIFF AUF UNSERE DEMOKRATIE, EINE BUNDESWEITE REPRASENTATIVE
UNTERSUCHUNG. URL: https://www.idz-jena.de/fileadmin/user_upload/_Hass_im_Netz_-
_Der_schleichende_Angriff.pdf. (24.03.23).

31 vgl. JIM-Studie 2022 & JIMplus 2022.
32 ygl. JIM-Studie 2022 & JIMplus 2022.
33 vgl. JIM-Studie 2022 & JIMplus 2022.
34 vgl. JIM-Studie 2022 & JIMplus 2022 & DIVSI U25-Studi 2018.
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Digitale sexualisierte Gewalt

Digitale sexualisierte Gewalt stellt vor allem bei jungen Menschen ein bedeutsames Risiko sozialer Medien
dar. Sie reicht von der Verbreitung oder dem Zusenden von Nacktfotos und -videos ohne Einwilligung, tber
gefalschte Nacktbilder, Deepfakes und sogenannte Rachepornos bis hin zu Online-Erpressung durch
sogenannte Sextortion. Forschungen zeigen, dass das Auftreten dieser Phanomene tendenziell steigt.3®
Unter Deepfakes verstehen wir Foto-, Video- oder Audio-Dateien, die mithilfe von kiinstlicher Intelligenz
manipuliert werden. Oftmals fligen Tater*innen Gesichter mittels Face Swap Apps und anderen Programmen
in pornografische Darstellungen. So werden zum Teil tduschend echte Nacktfotos oder -videos erstellt, die
im schlimmsten Fall als Druckmittel verwendet oder sogar veroffentlicht werden.3¢

Zur Betroffenheit von bildbasierter sexualisierter Gewalt wurden in einer Studie 1.819 belgische Jugendliche
im Alter von 15 bis 25 Jahren befragt.3” Die Ergebnisse zeigen, dass viele junge Menschen bereits sexuelle
Inhalte erhalten haben. Junge Teilnehmer*innen, Frauen und Angehdrige der LGBTQIA+ Community gaben
besonders haufig an, bereits unerwiinschte Dickpics (Bilder von mannlichen Genitalien) erhalten zu haben,
ohne dass eine romantische oder sexuelle Beziehung bestand.®® Auch an anderer Stelle wird belegt, dass
bereits 59 % der 18 — 19-Jahrigen von einer fremden Person auf sozialen Medien angesprochen wurden, die
unerwiinschte sexuelle Absichten hatte. 43 % wurden online aufgefordert, erotische Fotos von sich zu
schicken.®®

Vor allem Frauen sind von digitaler sexualisierter Gewalt betroffen. Dies bestatigen neben den bereits
aufgefiihrten Quellen auch die Ergebnisse des Madchenberichts 2020.° Demnach hat jede zweite Befragte
zwischen 15 und 24 Jahren schon sexualisierte Gewalt in sozialen Medien erlebt. Vergleichbar hohe Zahlen
konnen auch aus der Beratungspraxis von HateAid bestatigt werden.

Einvernehmliches Sexting kann zwar Teil einer gesunden sexuellen Entwicklung sein, birgt jedoch auch die
Gefahr des Missbrauchs sexueller Inhalte.#' Auch dies bekréftigt unsere Beratungserfahrung.

35 vgl. Schlitz, Sarah (2023): Avis des jeunes sur le cyberflashing et la possession d'images dénudées sans
consentement. URL: https://sarahschlitz.be/wp-content/uploads/sites/300/2023/03/Etudes-sur-les-
violences-sexuelles-en-ligne-en-Belgique.pdf. (24.03.23).

36 ygl. HateAid (2022): Realitat oder Fake? Bedrohung durch Deepfakes. URL:
https://hateaid.org/deepfakes/. (24.03.23).

37 vgl. Schlitz (2023).
38 ygl. Schlitz (2023).
39 ygl. JAMES-Studie (2022).

40vgl. PLAN INTERNATIONAL (2020): free to be online? Girls’ and Women's experiences of online
harassment. URL: https://www.plan.de/presse/free-to-be-online.html. (24.03.23).

41 vgl. Schlitz (2023).
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Sucht

Die intensive Nutzung sozialer Medien kann bei jungen Erwachsenen so weit gehen, dass sie slichtig werden.
Eine Studie aus dem Jahr 2018 belegt, dass ein Drittel der 14 — 24-Jahrigen befiirchtet, internetsiichtig zu
sein und problematisiert die eigene Internetnutzung.*? Jedoch ist die Sucht nach sozialen Medien bisher
keine eigenstandige, offiziell anerkannte Krankheit*3. Bei pathologischen Verhaltensmustern kommt es zum
Kontrollverlust und zur Vernachlassigung von Offline-Aktivitdten.** Ebenso kénnen Entzugserscheinungen
auftreten. Die forsa-Studien aus dem Jahr 2017 und 2020 im Auftrag der DAK bieten Ergebnisse zum
pathologischen Nutzungsverhalten von 12 — 17 - Jdhrigen.*®

Zielgruppengerechte Tipps fiir die Beratungspraxis

Wie konnen junge Erwachsene addquat zu Online-Hass und digitaler Gewalt beraten und sensibilisiert
werden? Hierfiir sollten in der Aufklarungsarbeit mit jungen Erwachsenen verschiedene Themenfelder
angesprochen werden. Zu jedem Themenfeld enthalten die nachfolgenden Abschnitte handlungsorientierte
praktische Hinweise.

Das Internet vergisst nicht

Vieles im Internet scheint fliichtig zu sein und von allein wieder zu verschwinden. Tatsachlich ist dies aber
nur in den seltensten Fallen wirklich so. Viele Fotos, Profile, Posts und Nachrichten bleiben lange gespeichert
und sind auch nach Jahren noch auffindbar. Das Internet Archiv erstellte 2007 beispielsweise die Wayback

42 ygl. DIVSI U25-Studie (2018).

43 vgl. Evers-Wolk, Michaela; Opielka, Michael (2019): Neue elektronische Medien und Suchtverhalten.
Forschungsbefunde und politische Handlungsoptionen zur Mediensucht bei Kindern, Jugendlichen und
Erwachsenen. Baden-Baden: Nomos.

44 vgl. Protschka, Johanna (2012): Mediensucht bei Jugendlichen: Wenn nichts mehr ohne online geht. URL:
https://www.aerzteblatt.de/archiv/123615/Mediensucht-bei-Jugendlichen-Wenn-nichts-mehr-ohne-
online-geht. (24.03.23).

45 ygl. forsa Politik- und Sozialforschung GmbH (2017): WhatsApp, Instagram und Co. — so stichtig macht
Social Media, DAK-Studie: Befragung von Kindern und Jugendlichen zwischen 12 und 17 Jahren. URL:
https://www.dak.de/dak/bundesthemen/onlinesucht-studie-2106298.html#/. (24.03.23).

& forsa Politik- und Sozialforschung GmbH (2020): Mediensucht 2020 — Gaming und Social Media in Zeiten
von Corona, DAK-Langsschnittstudie: Befragung von Kindern, Jugendlichen (12 - 17 Jahre) und deren Eltern.
URL: https://www.dak.de/dak/gesundheit/dak-studie-gaming-social-media-und-corona-2295548.html#/.
(24.03.23).
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Machine (,Take Me Back®), ein digitales Ged&chtnis und Spiegel der Geschichte der Online-Welt. Mithilfe des
Onlinedienstes konnen gespeicherte Webseiten in verschiedenen Versionen abgerufen werden.

Soziale Medien sind eine Chance fir die eigene Identitatsentwicklung. Sie bergen auf der anderen Seite aber
auch die Gefahr, dass bspw. zukiinftige Arbeitgeber*innen auf die eigenen ,SpaR-Profile” oder
problematische Inhalte aus der Vergangenheit stoRRen.

Diese Tipps konnen Beratungseinrichtungen jungen Erwachsenen fiir
mehr Datensparsamkeit an die Hand geben:

e Stalk yourself. Es bietet sich an, den eigenen Namen, Wohnort, die Schule, Hobbys, den Ausbildungs- oder
Arbeitsplatz, Vereine etc. in verschiedenen Kombinationen bei Suchmaschinen einzugeben und zu
schauen, welche Informationen Gber einen selbst zu finden sind. AnschlieRend sollte liberlegt werden, ob
die gefundenen Inhalte weiterhin online auffindbar sein sollten. Wenn nicht, dann sollte eine Léschung der
personlichen Daten (Klarnamen, Adresse, Telefonnummer, Ausbildungsort etc.) auf der Plattform und
auch bei der Suchmaschine beantragt werden. Aus unserer Beratungspraxis wissen wir, dass personliche
Daten und private Informationen als Druckmittel verwendet werden konnen. Indem Personen weniger von
sich preisgeben, schiitzen sie auch ihr Leben in der analogen Welt.

e Less is more. In den sozialen Medien sollte nur das geteilt werden, was man selbst auch in der
Offentlichkeit, also auf offener StraBe, im Bus oder in der Schule teilen wiirde. Was Personen dort peinlich
ist, sollte auch nicht ins Netz oder in die Hande anderer Personen geraten. Es ist nie gewiss, wo die Inhalte
landen. Dies gilt auch fiir Messenger-Dienste.

e Name it. Es ist moglich, anstatt des Klarnamens ein Pseudonym zu nutzen. Dies erschwert es einerseits
potenziellen Tater*innen, Informationen Gber die ,richtige” Person herauszufinden. Andererseits ist der
Bezug zur analogen Welt auch allgemein erschwert.

Social Media kostet Zeit

Junge Erwachsene verbringen sehr viel ihrer Zeit auf Social Media. Diese Tatsache allein muss aber nicht
zwingend problematisch sein. Bedeutsam ist vielmehr die Frage, welche bewusste Absicht sie damit
verfolgen.

Die folgenden Tipps und Anlaufstellen sind Vorschlége fiir Beratende, die junge Erwachsene dabei
unterstiitzen sollen, einen bewussteren Umgang mit sozialen Medien zu entwickeln und die negativen
Auswirkungen auf das Wohlbefinden zu minimieren.

e Know your intention. Da das intensive Nutzungsverhalten sozialer Medien fiir viele Jugendliche und junge
Erwachsene kaum wegzudenken und damit ,normal” ist, lohnt sich ein Blick auf die Motive. Befriedigt die
Nutzung tatsachlich die Motive und wird die Zeit bewusst investiert? Oder entsteht das Nutzungsverhalten
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aus Langeweile oder Prokrastination? Gibt es Aktivitdten, die den Betroffenen wichtig sind, die durch die
vermehrte Nutzung vernachlassigt werden?

e Gain guidance. Mithilfe eines Selbsttests kdnnen junge Erwachsene die Warnsignale fiir exzessives
Nutzungsverhalten leichter erkennen. Selbsttests dieser Art ersetzen jedoch keine professionelle
Einschatzung: JUUUPORT stellt hierfiir eine Checkliste mit neun Fragen bereit. Auch die Bundeszentrale
fuir Gesundheitliche Aufklarung bietet einen schnellen Selbsttest zu Computerspiel- und Internetsucht fiir
Jugendliche an.

e Get help. Sollte der Verdacht einer Sucht bestehen, kann an folgende Anlaufstellen fiir professionelle
Beratung verwiesen werden:

Verein Internetsuchthilfe e. V.
Fachverband Medienabhingigkeit e. V.
Fachstelle Mediensucht return und deren Initiative return to reality

Caritas

Es kann jede*n treffen

Viele junge Erwachsene sind von den negativen Folgen und Risiken sozialer Medien betroffen. Die intensive
Nutzung sozialer Medien ist Bestandteil junger Lebensrealitaten, weshalb sie thematisiert, jedoch nicht
problematisiert werden sollte. Bei ohnehin schambesetzten Themen kann so eine Stigmatisierung verhindert
werden. Hilfreich fiir die Beratung kénnen folgende Tipps sein:

e Storytelling: Um nachhaltige Uberzeugungsarbeit zu leisten, ist es nicht férderlich, ungefragte Ratschlage
zu geben oder von bspw. datengrofRziigigem Verhalten abzuraten. Die Entwicklungen legen nahe, dass es
unrealistisch ist, dass junge Erwachsene ihr Nutzungsverhalten kiinftig reduzieren. Junge Erwachsene
konnen selbst entscheiden, wie sie sich im digitalen Raum bewegen und darstellen mochten. Fir
bewusste Entscheidungen bendétigen sie lediglich verldssliche Informationen iber Chancen und Risiken.
Einen nachhaltigen Eindruck konnen dabei echte Erfahrungswerte und Storytelling von Peers hinterlassen,
mit denen sich junge Erwachsene identifizieren kénnen. So kann auch vermieden werden, dass Hinweise
zur Datensparsamekeit als Giberholt oder unbedeutend angesehen werden.

Die Technik im Griff haben

Es wurde bereits erlautert, dass die Schutzmalinahmen, die junge Erwachsene fiir sich auf Social Media
treffen, ausbaufahig sind. Diese Tipps konnen Berater*innen jungen Erwachsenen empfehlen, um ihre
Technik besser zu schiitzen.
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o Selbsttest Datenschutz: Mithilfe des Privat-o-Mats konnen Nutzer*innen ihre Einstellungen und ihr
personliches Verhalten zum Thema Datenschutz reflektieren. Durch die Beantwortung von 15 Fragen wird
ein personlicher Datenschutztyp ermittelt und Tipps fiir einen bewussten digitalen Alltag mit an die Hand
gegeben.

e Passworter: Aus Erfahrung wissen wir, wie wichtig sichere Passworter sind. Wir empfehlen fiir alle Dienste
ein einmaliges, langes und komplexes Passwort zu verwenden. Ein Passwortmanager (z. B. KeePass)
kann helfen, den Uberblick zu behalten und unterstiitzt bei der Generierung von Passwortern. Vor allem bei
Plattformen, auf denen viele private Daten preisgegeben werden, empfehlen wir, den Account mit einem
besonders starken Passwort abzusichern und bestenfalls eine Zwei-Faktor-Authentifizierung einzurichten.

e Privatsphare- und Sicherheitseinstellungen: Es ist wichtig, die eigenen Privatsphéare-Einstellungen immer
auf dem neuesten Stand zu halten, da diese sich schnell verandern. Zudem sollte darauf geachtet werden,
keine oder so wenig personliche Informationen wie moglich an Fremde weiterzugeben. Die folgenden
Tipps konnen dabei helfen:

Die eigenen Profile sicher und privat einstellen.

Einrichten, dass keine fremden Personen einem selbst Bilder oder Nachrichten schicken konnen, um
sich vor Spam-Nachrichten zu schiitzen.

Funktion ,Standort mitteilen” grundsétzlich ausschalten (bspw. auch in Apps wie Snapchat), damit
Apps und andere Anwendungen keine Informationen Gber Aufenthaltsorte und Bewegungen sammeln
und weiterleiten kdnnen.

Kommentarfunktion kann auf manchen Plattformen auch deaktiviert werden. Es ist ratsam zu
Uberpriifen, welche Personen die eigenen Beitrage lesen und kommentieren kénnen.

Sperrfunktion mit PIN, einem Muster oder einem Passwort einrichten, um das mobile Endgerét zu
schiitzen. Neben einer Display-Sperre konnen auch andere Apps oder digitale Fotoalben bzw. Galerien
mit Passwortern geschiitzt werden, damit unbefugte Personen keinen schnellen Zugriff darauf haben.

e In-App-Kaufe: Es ist moglich, auszuwahlen, wann das Passwort fiir einen In-App-Kauf eingegeben werden
muss: Fiir jeden Einkauf, in regelméaRigen Zeitabstanden oder nie. Je haufiger ein Passwort abgefragt
wird, desto sicherer die Nutzung.

e Bluetooth: Die Bluetooth-Funktion sollte nur gezielt aktiviert sein, wenn sie fiir die Ubermittlung
gewiinschter Daten genutzt wird, damit sich keine anderen Personen Zugang zu Informationen
verschaffen konnen. AirDrop am iPhone kann bspw. bewusst ausgeschaltet oder nur fiir Kontakte
zuganglich gemacht werden.

e Zwei-Faktor-Authentifizierung: Die eigenen Online-Accounts kdnnen teilweise zusatzlich durch das
Einrichten einer Zwei-Faktor-Authentifizierung geschiitzt werden. Hier erfolgt die Anmeldung dann {iber
zwei unabhangige Wege, bspw. liber ein Passwort und einen zusétzlichen PIN, den die Person per SMS
geschickt bekommt.
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e Bildschirmzeit: Vor allem junge Menschen sind viel im Internet unterwegs.*¢ Hier kann es hilfreich und
sinnvoll sein, die eigene Zeit im Internet zu begrenzen und bewusst Online-Zeiten einzubauen. Mit
verschiedenen Apps kénnen junge Erwachsene ihre Bildschirmzeiten festhalten, so dass das Ausmal und
die Inhalte des Konsums deutlich gemacht werden kénnen.

e Push-Notifications: Benachrichtigungen kénnen entweder komplett deaktiviert, stumm geschaltet oder
nur fiir bestimmte Apps ausgeschaltet werden. Dies kann dazu beitragen, standige Ablenkungen zu
vermeiden.

e Webcam: Es sollte darauf geachtet werden, dass nur gewiinschte Aufnahmen erstellt werden und die
Kamera evtl. abgeklebt wird.

SOS! Was tun bei einem akuten Angriff?

e Hilfe holen. Auch wenn bestimmte Themen schambesetzt sind, ist es wichtig, dass sich betroffene junge
Erwachsene Unterstiitzung von Dritten holen und den digitalen Angriff nicht mit sich selbst ausmachen.
Die Betroffenen konnen motiviert werden, Kontakt zu vertrauten Personen, z. B. Freund*innen,
Kolleg*innen, Lehrer*innen oder Familienangehdrigen aufzunehmen. Gemeinsam kann iiberlegt werden,
welche nachsten Schritte jetzt wichtig sind. Vertrauenspersonen kénnten z. B. die Social-Media-Accounts
der betroffenen Person oder die Beweissicherung libernehmen oder einfach fiir sie da sein. HateAid und
andere Beratungsstellen unterstiitzen auch gerne!

e Nicht personlich nehmen. Hater*innen greifen zwar haufig persénliche Accounts an, aber der Hass gilt
nicht der Person an sich. Sie dient nur als Projektionsflache (z. B. fir ,die Frauen” oder ,die
Ausléander*innen*). Die Griinde fiir ihren Hass liegen immer bei den Hater*innen selbst. Das bedeutet auch
und vor allem: Die betroffene Person ist nicht schuld, wenn sie angegriffen wird. Es ist zielfiihrend, dies in
der Beratungspraxis noch einmal deutlich zu machen.

e Abschalten. Beim Umgang mit digitaler Gewalt ist es wichtig, auf sich selbst und die eigenen Grenzen zu
achten. Auf Basis unserer Erfahrungswerte konnen wir sagen, dass Hatestorms ihren Hohepunkt in den
ersten drei bis vier Tagen haben. Danach ebbt die Welle der digitalen Gewalt meist ab. Es kann hilfreich
sein, sich in dieser ersten Zeit nicht mit den Hater*innen auseinander zu setzen und dem eigenen Account
fernzubleiben, um sich selbst zu schiitzen.

e Verarbeiten. Manchen Personen geht es besser damit, sich aktiv mit der Situation zu konfrontieren,
anstatt sich abzulenken. Eine mdgliche Verarbeitungsstrategie kann sein, einen eigenen Blog-Artikel tiber
das eigene Erlebnis zu veroffentlichen oder auch privat in einem Tagebuch festzuhalten, wie es einem
selbst geht. Auch Reden und das dariiber sprechen, ggf. mit Therapeut*innen, kann bei der Verarbeitung
helfen.

46 vgl. DIVSI U25-Studie (2018) & ARD ZDF online Studie (2022).
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e Anzeigen, melden und Ioschen. Im Netz gelten die gleichen Gesetze, wie auf der Strale. Beleidigungen
oder herabwiirdigende Liigen liber sich selbst, miissen nicht einfach hingenommen werden. Es ist
beispielsweise moglich, Anzeige bei der Polizei zu erstatten, z. B. online unter: https://online-
strafanzeige.de/. Wir empfehlen, Online-Hass immer anzuzeigen, um auch bei der Polizei die Dringlichkeit
des Problems zu verdeutlichen.

Hierbei sind Beweise in Form von rechtssicheren Screenshots wichtig, denn sie sind so etwas wie
Augenzeug*innen in der analogen Welt und kénnen dabei helfen, eine Straftat zu belegen. Eine
Anleitung zum Erstellen rechtssicherer Screenshots gibt es hier: https://hateaid.org/rechtssichere-
screenshots/.

Zusatzlich kdnnen die jeweiligen Inhalte auch noch bei der Plattform, auf der sie sich befinden,
gemeldet (z. B. nach NetzDG) und um Loschung gebeten werden. Bei Fragen stehen wir gerne zur
Verfligung, bspw. per Mail an: beratung@hateaid.org.

Digitale Zivilcourage: junge Erwachsene zur
Anteilnahme motivieren

Nur weil Hass im Netz haufig ist, bedeutet dies nicht, dass digitale Gewalt akzeptabel ist. Wir beobachten
jedoch eine gefiihlte Normalisierung digitaler Gewalt. Um ihr entgegenzutreten, kénnen junge Nutzer*innen
ihre Online-Prasenz nutzen, um auf digitale Gewalt oder Desinformationen aufmerksam zu machen, Inhalte
zu melden und den Betroffenen beizustehen.

Kein*e Mitlaufer*in werden. Obwohl digitale Gewalt haufig vom Algorithmus der Social-Media-Plattformen
gepusht wird und sehr viel Aufmerksamkeit generiert, ist es nicht ratsam, auf diesen Zug aufzuspringen.
Inhalte digitaler Gewalt zu liken oder weiter zu verbreiten kann bei rechtswidrigen Inhalten sogar dazu fiihren,
dass man sich selbst moglicherweise strafbar macht.

Erst denken — dann posten. Inhalte sind schneller gepostet als gesagt, vor allem, wenn Personen den
vermeintlichen Schutz eines anonymen Fake-Accounts nutzen konnen. Auf der anderen Seite sitzen jedoch
echte Menschen, denen mit uniiberlegten, verletzenden Kommentaren und Nachrichten ganz persénlich
Schaden zugefiigt wird. Es lohnt sich deshalb, erst dariiber nachzudenken, was man ausdriicken mochte.
Und es ist niemals ratsam, die Personen direkt anzugreifen, jedoch immer mdoglich, ihren Content sachlich
und respektvoll zu kritisieren. AuRerungen, die eine Person in der analogen Welt nicht tatigen wiirde, haben
auch in der digitalen Welt nichts verloren.

Aktiv werden. Wenn digitale Gewalt beobachtet wird, lohnt es sich, darauf aufmerksam zu machen. Junge
Erwachsene sollten dabei jedoch zuerst auf ihre eigenen Ressourcen achten. Eine Moglichkeit besteht darin,
Hasskommentare direkt zu benennen und zu kritisieren. Dabei kdnnen auch die Tater*innen direkt adressiert
werden. Inhalte konnen aulRerdem auf der jeweiligen Plattform gemeldet werden. Nach
Netzwerkdurchsetzungsgesetz sind Social-Media-Plattformen dazu verpflichtet, rechtswidrige Inhalte
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innerhalb einer bestimmten, vom Gesetz vorgegebenen Frist, zu I6schen. Die Plattformen miissen jedoch nur
aktiv werden, wenn rechtswidrige Inhalte auch gemeldet werden. Sie sehen nicht proaktiv nach, was online
passiert.

Fiir Betroffene da sein. Viele junge Erwachsene teilen die Sorge, selbst angegriffen zu werden, wenn sie sich

fiir andere 6ffentlich einsetzen. Sie kdnnen sich jedoch auch solidarisch zeigen, in dem sie die Betroffenen in
einer DM personlich anschreiben und Hilfe anbieten und auf Anlaufstellen wie HateAid aufmerksam machen.

Unterstutzung bei Hass im Netz

HateAid bietet kostenlos und unverbindlich Unterstiitzung im Umgang mit digitaler Gewalt.
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Per Telefon

030 25208838

Die Betroffenenberatung ist zu folgenden
Zeiten telefonisch zu erreichen: Montag 10 — 13
Uhr, Dienstag 15 — 18 Uhr und Donnerstag 16 -
19 Uhr. Es kann auch ein individueller Termin
per E-Mail vereinbart werden.

Per Chat

https://hateaid.org

Es besteht auch die Mdglichkeit, mit uns zu
chatten. Die Chatsprechstunde ist Mittwoch 15
— 18 Uhr und Freitag 11 — 14 Uhr. Um zu
unserem Chat zu gelangen, miissen auf unserer
Webseite die Cookies aktiviert werden. Dann
erscheint rechts unten eine Chat-Bubble.

Junge Erwachsene

Per E-Mail

beratung@hateaid.org

Es ist mdglich, uns eine E-Mail zu schicken.
Darin sollte der Fall genau beschrieben und
alle relevanten Informationen hinzugefligt
werden. Dazu gehoren rechtssichere
Screenshots und Links zu den betreffenden
Plattformen, auf denen digitale Gewalt
stattfindet.

Per Meldeformular

https://hateaid.org/meldeformular
Inhalte kdnnen per Meldeformular an uns
weitergeleitet werden. In der Beschreibung
der Meldung sollten alle relevanten
Informationen hinzugefiigt werden. Dazu
gehoren etwa rechtssichere Screenshots und
Links zu den betreffenden Plattformen, auf
denen digitale Gewalt ausgelbt wurde.

Per App

https://hateaid.org/meldehelden-
app/

Ebenfalls kann man (iber unsere kostenlose
App MeldeHelden mit uns in Kontakt treten.
Die App kann im Google Play Store oder im
App Store heruntergeladen werden.
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