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Hass, Gewalt & Liigen
im Netz sind nicht
Teil des Jobs
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Wenn du deinen Artikel nicht [6schst,
polier ich dir die Fresse.

der Birgermeister*innen
geben an, dass sie oder Personen
aus ihrem privaten Umfeld aufgrund
ihrer Tatigkeit schon beleidigt,
bedroht oder tatlich angegriffen
worden sind.’

der Kommunalpolitiker*innen
haben Erfahrungen mit verbalen und
digitalen Anfeindungen gemacht.?

der Birgermeister*innen
schéatzen ein, dass der Umgang
in ihrer Gemeinde zunehmend
verroht.?

der Kommunalpolitiker*innen
haben schon dariiber nachgedacht,
sich aus Sorge um ihre Sicherheit
und die ihrer Familie aus der Politik
zuriickzuziehen.*

der Amts- und Mandatstrage-
rinnen (in Brandenburg) geben 2022
an, von einer Anzeige von bspw.
Beleidigungen oder Bedrohungen
haufig abgesehen zu haben, aus
mangelndem Glauben an Strafver-
folgung und effektive Verurteilun-
gen.’

Nein, das ist nicht Teil des Jobs.

der Internetnut-
zer*innen bekennt sich aus Angst
im Netz seltener zur eigenen politi-
schen Meinung (57 %), beteiligt sich
seltener an Diskussionen (55 %)
und formuliert Beitrage bewusst vor-
sichtiger (53 %).°

der Amtstrager*innen, die An-
feindungen erlebt haben, ziehen fiir
sich die Konsequenz, ihre Meinung
nicht mehr wie bisher im politischen
Diskurs beziehungsweise bei der
Amtsausiibung frei zu duBern. 5 %
erwéagen eine Abmeldung ihrer Ac-
counts in den sozialen Medien, um
potenzielle Anfeindungen via Social
Media zu vermeiden.’

der Amtstrager*innen haben in
Reaktion auf die erlebte Anfeindung
konkret dariiber nachgedacht, ihr
Amt beziehungsweise Mandat
niederzulegen. 10 % erwagen einen
Riickzug aus dem Amt, indem sie
nicht erneut kandidieren werden.®
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1 Was Sie iiber Hass
im Netz wissen muissen

Hass als politische Strategie

Stellen Sie sich vor, Sie organisie-
ren eine Wahlkampfveranstaltung

in Ihrem Wohnort und kiindigen
diese auf lhrem Facebook-Profil

an. Plotzlich erreichen Sie zahl-
reiche Nachrichten: In einer lokalen
Facebook-Gruppe werden Sie mit
Beleidigungen wie ,Stlick S***¥**"
oder ,typischer Volksverrater” tiber-
zogen. Zuerst ignorieren Sie die
Angriffe vielleicht, bis Sie eine Mord-
drohung in Ihrem E-Mail-Postfach
finden. Sie fihlen sich bedrangt und
Uberfordert, vor allem machen Sie
sich Sorgen um lhre Sicherheit und
die lhrer Familie. Solche Erfahrun-
gen sind leider Teil des Alltags vieler
politisch oder kommunal Engagier-
ter. Hass wird gezielt eingesetzt, um
Menschen aus politischen Debatten
zu drangen und sie zum Schweigen
zu bringen, oft online und manchmal
auch offline.

In extremen Fallen schrecken Ta-
ter*innen auch nicht vor Brandan-
schldagen oder korperlicher Gewalt
zuriick. Oder sogar vor Mord — wie
im Fall des Kasseler Regierungspra-
sidenten Walter Liibcke.

Diese Angriffe sind oft Teil von
Hasskampagnen, die politische
Debatten beeinflussen wollen. Die
Ausloser konnen vielféltig sein, von
lokalen Themen wie der Aufstellung
eines Windrads bis hin zur gesamt-
deutschen Asylpolitik. Oft werden
Einzelpersonen fiir gesellschaftliche
Tatsachen oder Entscheidungen
verantwortlich gemacht. Dabei wird
der Arger iber diese Dinge auf die
betroffenen Personen projiziert. Sie
werden angefeindet.

Die Studie ,Hass auf Knopfdruck”
vom Institute for Strategic Dialogue
und dem Verein #ichbinhier zeigt,
dass solche Hasskampagnen oft
organisiert sind. Haufig sind es
Rechtsextremist*innen, die sie
online in geschlossenen Foren
planen, sich vernetzen und mehrere
Accounts anlegen um so Politi-
ker*innen und politisch Engagierte
anzugreifen.®

Rechtsextreme und Personen aus
dem verschworungsideologischen
Milieu vernetzen sich im digitalen
Raum nicht mehr nur in geschlos-

senen Foren. Sie nutzen dafir
zunehmend gangige Plattformen.
Besonders seit der Pandemie haben
sich dafiir reichweitenstarke, 6ffent-
liche Telegram-Kanéle etabliert.™

Laut Bundeskriminalamt wurden im
Jahr 2023 etwa 45 % aller verzeich-
neten Hasspostings dem Bereich
Rechtsextremismus zugeordnet.™

Hasskampagnen zielen darauf ab,
Menschen einzuschiichtern, die
eine bestimmte politische Meinung
vertreten und/oder sich fiir demo-
kratische Werte einsetzen. Durch
den Hass sollen sie zum Schweigen
gebracht werden. Dieses Phanomen
wird auch Silencing genannt. Hau-
fige Reizthemen kdnnen Migration,
Rechtsextremismus, Feminismus,

Diskriminierungskritik und Klimapo-
litik sein. Die Folge ist eine Verschie-
bung des politischen Diskurses,

da sich viele Menschen nicht mehr
trauen, sich in sozialen Medien fir
Demokratie und gegen Ausgrenzung
einzusetzen. Die Strategie zeigt Wir-
kung: 13 % aller 2024 befragten eh-
renamtlichen Biirgermeister*innen
haben aus Sorge um ihre Sicherheit
bzw. die ihrer Familie schon einmal
konkret dariiber nachgedacht, sich
aus der Politik zurlickzuziehen. Von
denjenigen, die bereits Anfeindun-
gen oder Ubergriffe erlebt haben,
hat rund jede*r Vierte aufgrund von
Sicherheitsbedenken bereits einen
Rickzug aus der Politik erwogen.?
Das stellt eine Gefahr fiir unsere
Demokratie und die gesamte Ge-
sellschaft dar.

Hass und analoge Gewalt gegen politisch Engagierte

Wir beobachten, dass Gewalt, die
Engagierte online erleben, haufig
politisch motiviert ist. Sie richtet
sich auch immer wieder gegen jene,
die sich auf kommunaler Ebene fiir
unsere Demokratie einsetzen. Zwar
dokumentiert das Bundeskriminal-
amt Hass-Postings als solche erst
seit 2017, dennoch zeigt sich, dass
politisch motivierte Kriminalitat in
Form von digitalem Hass insgesamt

immer weiter zunimmt.™

Hass und Gewalt bleiben jedoch
nicht ,nur im Netz". Besonders auf
kommunaler Ebene besteht die
Gefahr, dass digitale Gewalt in ana-
loge Gewalt iibergeht. Angefeindete
Personen und Tater*innen leben oft
in raumlicher Nahe zueinander. Nicht
selten kennen die Tater*innen die
haupt- oder ehrenamtlich Engagier-



ten in ihrem Ort und wissen, wo sie
wohnen, wo ihre Kinder zur Schule
gehen oder in welchen Vereinen sie
aktiv sind. Das erschwert es den Be-
troffenen, sich durch Anonymitat und
Abgrenzung zu schitzen. Ehrenamtli-
ches Engagement ist oft kaum vom
Privatleben zu trennen und person-
liche Kontaktdaten sind oft 6ffentlich
bekannt.

e Die polizeilich registrierten Fall-
zahlen von Hasspostings haben
sich zwischen 2022 und 2023
mebhr als verdoppelt.™

e Straftaten gegen Amts- bzw.
Mandatstrager*innen haben

2023 gegeniiber dem Vorjahr um
29,12 % zugenommen.'®

e 40 % der Burgermeister*innen
geben an, dass sie oder Personen
aus ihrem privaten Umfeld auf-
grund ihrer Tatigkeit schon ein-
mal beleidigt, bedroht oder tatlich
angegriffen wurden.®

e 38% der befragten ehrenamt-
lichen Biirgermeister*innen und
Landrat*innen haben zwischen
Mai und Oktober 2023 Anfeindun-
gen erlebt. 72% erlebten verbale/
schriftliche Anfeindungen, 26%
Hasspostings, 2% tatliche Uber-
griffe.’”

Wen trifft der Hass besonders haufig?

Hass kann alle treffen.

Sie missen selbst nicht aktiv auf
Social Media sein, um digitale Ge-
walt erfahren zu kdnnen. Insbeson-
dere Kommunalpolitiker*innen und
engagierte Biirger*sinnen werden oft
per E-Mail oder SMS angegriffen.®

Auch wenn der Hass jeden treffen
kann, gibt es Menschen, die haufi-
ger und anders im Netz angefeindet
werden. Personen werden aufgrund
ihres Namens, ihres Aussehens,
ihres vermuteten Geschlechts oder
ihrer Sexualitat angegriffen.

Frauen erleben im Netz oft stark
sexualisierte Gewalt, die bis hin zu
detaillierten Vergewaltigungs- und
Folterfantasien reicht. Oft sind die
Kommentare enorm sexistisch und
erniedrigend. Dies betrifft auch
Menschen, die aufgrund ihrer Zuge-

horigkeit zu bestimmten Gruppen
mit gruppenbezogener Menschen-
feindlichkeit wie Rassismus, Anti-
semitismus, LGBTIQ*-Feindlichkeit
oder Klassismus angegriffen
werden."

Oft werden Betroffene sogar mehr-
fach angegriffen. Sie erleben ver-
schiedene Diskriminierungsformen,

die sich gegenseitig verstarken.
Werden sie etwa wegen ihrer Haut-
farbe, ihres Geschlechts und ihrer
Sexualitat angefeindet, sind sie oft
auf besonders schwere Weise von
digitaler Gewalt betroffen.

Geschlechtsspezifische digitale Gewalt

Kommunal engagierte Frauen geben
haufiger als Manner an, dass sie
selbst oder Personen aus ihrem
privaten Umfeld schon einmal auf-
grund ihres Amtes beleidigt, bedroht
oder tatlich angegriffen worden
sind.?

Geschlechtsspezifische digitale
Gewalt bezeichnet die Verwendung
digitaler Medien, um Personen
aufgrund ihres Geschlechts zu
schikanieren, zu bedrohen oder zu
erniedrigen. Diese Form von Gewalt
zielt Uberwiegend auf Frauen ab, ins-
besondere auf solche, die 6ffentlich
auftreten oder politisch aktiv sind.
Auch queere Menschen sind lber-
proportional oft von geschlechts-
spezifischer Gewalt betroffen.?' Die
Gewalt ist oft durch sexistische und
sexualisierte Inhalte gekennzeich-

net. Sie umfasst neben sexistischen
Beleidigungen, nicht einvernehmlich
geteilten Penis-Bildern oder Verge-
waltigungsdrohungen auch die Ver-
breitung manipulierter Bilder oder
Videos, einschlieBlich Deepfakes
und Deepnudes, die den Ruf und die
Integritét der Betroffenen schadigen
sollen. Werden dabei Bilder oder
Videos verwendet, spricht man
auch von bildbasierter sexualisierter
Gewalt. Sie kénnen auch Teil von
politischen Desinformationskampa-
gnen sein.

Deepnudes sind eine Art von
Deepfake-Technologie, die darauf
abzielt, Bilder von Personen so

zu manipulieren, dass sie nackt
erscheinen, selbst wenn sie ur-
spriinglich bekleidet waren. Diese
Technologie wird oft zur Erstellung



pornografischer Inhalte ohne Zu-
stimmung der betroffenen Personen
verwendet.

Heute werden meist Face-Swap-
Apps oder dhnliche Programme
verwendet, mit denen per Bildbe-
arbeitung sehr einfach Gesichter
auf fremde Korper gesetzt werden
und Deepnudes innerhalb weniger
Augenblicke erstellt werden kdnnen.

Die Auswirkungen dieser Form
digitaler Gewalt sind gravierend, da
sie nicht nur die Privatsphére und Si-
cherheit der Betroffenen beeintrach-
tigen, sondern auch ihre psychische
Gesundheit belasten kdnnen. Vor
allem Frauen und queere Personen

ziehen sich aufgrund des Risikos
digitaler Gewalt aus den sozialen
Medien zuriick.??

Bisher gibt es noch keinen eigen-
standigen Straftatbestand, der

das Erstellen und Verbreiten von
Deepfakes mit sexuellen Inhalten
als solches unter Strafe stellt. Wer
Deepnudes bzw. Deepfakes mit
sexuellem Inhalt verbreitet, kann
sich dennoch - je nach Einzelfall -
strafbar machen. So kann z. B. eine
Beleidigung, eine Verleumdung oder
eine Verletzung des Rechts am eige-
nen Bild vorliegen. Deshalb sollten
solche Inhalte auch konsequent zur
Anzeige gebracht werden.

Die Verbreitung intimen Bildmaterials kann durch die Erstellung eines
Hashes unter stopncii.org eingeschrankt werden. Das Tool erstellt s.g.
Hashes von intimen Bildern/Videos, das sind einzigartige digitale
Fingerabdriicke. StopNClIl.org teilt diese Hashes mit unterschied-

lichen kooperierenden Plattformen, um die Bilder zu erkennen und zu
entfernen, bevor und nachdem sie online geteilt wurden.

Allerdings bietet auch dieses Tool keinen vollstandigen Schutz vor
der Verbreitung sexualisierten Bildmaterials.
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Wer steckt hinter dem Hass im Netz?

Der zunehmende Hass im Netz
nimmt verschiedene Formen an, von
themenspezifischen Shitstorms bis
hin zu Einzelpersonen, die andere
online stalken. Oft sind es auch or-
ganisierte politische Gruppierungen,
die bestimmte Menschen als Feinde
darstellen und sie dann gezielt an-
greifen. Meist scheint es dann als
sei es eine breite Masse oder gar
eine vermeintliche Mehrheit der
Bevolkerung, die jemanden angreift.
Es ist jedoch oftmals nur ein kleiner
- jedoch hochaktiver — Kreis an
Personen. Laut der Studie ,Hass
auf Knopfdruck” kommen 50 %

der Likes unter Hasskommentaren
von gerade einmal 5 % der Ha-
ter*innen.z Die Datenanalysen von
HateAid zu Shitstorm-Situationen
bestatigen diese Zahlen.?*

Organisierte Hasskampagnen sind
nicht immer leicht zu erkennen. Sie
werden meist in geschlossenen
Foren oder Chats entwickelt und or-
chestriert. Die folgenden Merkmale
konnen Ihnen helfen, eine Hass-
Kampagne zu identifizieren:

1 Wenige hochaktive Accounts
° / Profile: Wenn Sie von einer
groBen Hasswelle betroffen sind,
sind es oft wenige Accounts, die
Sie kontinuierlich und immer wieder
angreifen. Zogern Sie nicht, diese
sofort zu melden und zu blockieren.

Die Accounts sind untereinan-

° der vernetzt: Diese Accounts
beziehen sich oft aufeinander und
manchmal ergeben sich sogar direk-
te Zusammenhénge aus ihren Kon-
ten. Sie sind auf der jeweiligen Platt-
form miteinander verbunden, teilen
oft dieselben Inhalte und antworten
sich gegenseitig in den Kommentar-
spalten. Zégern Sie nicht, auch hier
groRflachig zu blockieren.

3 Die Familie bzw. das Private
° als ,Schwachstelle“: Zwar
werden Sie fir lhre Ideen und |hr
politisches Handeln angegriffen,
doch werden dabei Sie personlich
und oft auch lhre Familie bzw. Ihr*e

Partner*in angegangen — haufig
mit Bezug auf Merkmale wie Aus-
sehen, vermeintliche Herkunft,
geschatztes Geschlecht oder ver-
mutete Sexualitat.
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Allerdings werden nicht nur in orga-
nisierten politischen Hasskampa-
gnen Merkmale genutzt, die lhnen
zugeschrieben werden, um Sie anzu-
greifen. Es gibt auch Einzelperso-
nen, die Online-Profile nur dazu auf-
bauen, um damit Andere lacherlich
zu machen und zu attackieren. Das
gilt insbesondere fiir sogenannte
JTrolle”.

Trolle sind Menschen, die in den
sozialen Medien sehr aktiv sind.
Sie mischen sich mit dem einzigen
Ziel in Diskussionen ein, diese zu
storen, vom eigentlichen Thema

abzulenken und sachliche Debatten
unmdoglich zu machen. Oft sind sie

in organisierte Hasskampagnen in-
volviert und verfligen Gber mehrere
erfundene Identitdten, sogenannte

Fake-Accounts.

Erkennen Sie den Troll und reagieren
Sie nicht auf ihn — denn in solchen
Diskussionen verschwenden Sie

nur Zeit und Energie. Machen Sie
rechtssichere Screenshots (siehe

S. 50f.) von den Troll-Kommentaren,
wenn Sie rechtlich gegen diese
vorgehen wollen und melden bzw.
I6schen Sie sie dann.

So erkennen Sie einen Troll

Postet kontroverse Kommentare und Bilder, um Diskussionen zu

provozieren.

Ist haufig anonym. Das Profil ist oft nicht gepflegt und enthalt we-
nig bis keinen Inhalt zur Person.
Rassismus, Sexismus, Antisemitismus etc. — der Troll verbreitet
gruppenbezogene Menschenfeindlichkeit.

e Fiihrt die Diskussion ewig weiter — will sich gar nicht einigen.

e Wenn es keine inhaltlichen Angriffspunkte mehr gibt, greift der Troll
eine Person oft aufgrund ihres Aussehens oder ihres Namens an.
Ist fast zu jeder Zeit sehr aktiv auf diversen Kanalen.

Don't feed the troll!

Viel Hass in kurzer Zeit - die Rolle von Hashtags

Plattformen wie X (ehemals Twitter)
verwenden Hashtags (#), um Ver-
linkungen herzustellen. Idealerweise
ermoglichen diese das Ordnen von
unzahligen Beitrdgen zu einem
bestimmten Thema. Wenn Sie sich
beispielsweise fiir Tattoos interes-
sieren und unter einem Beitrag zum
Thema das Hashtag #tattoolove an-
klicken, werden Ihnen alle anderen
Posts angezeigt, die auch #tattoolo-
ve verwenden.

Das Problem: Hashtags konnen
beliebig unter einen Beitrag gesetzt
werden, um schnell viele Menschen
online zu erreichen und damit zu
mobilisieren. Die Recherche "Kein
Filter fiir Rechts" von Correctiv?®
zeigt, wie rechte Mobilisierungs-
strategien rechtsextreme Inhalte
und Symbole subtil mit unverfang-
lichen Hashtags wie #tattoolove
verbinden, um diese in die breite
Gesellschaft zu bringen und zu
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normalisieren. Hashtags sollen
auch die Themen widerspiegeln, die
digital haufig diskutiert werden, und
werden von Plattformen wie X als
Trends angezeigt, basierend darauf,
wie oft sie verwendet werden.

So kénnen Hashtags strategisch
genutzt werden, um politische
Inhalte, Narrative oder organisierte
Hass- und Desinformationskampa-
gnen zu verbreiten. Ein vermeintlich
unproblematischer Hashtag wie
#notallmen wird oft in Reaktionen
auf Diskussionen Uber sexuelle
Belastigung oder geschlechtsspe-
zifische Gewalt verwendet. Damit
soll betont werden, dass nicht alle
Manner solche Taten begehen.
Obwohl der Hashtag zunachst
harmlos erscheinen mag, lenkt er
die Aufmerksamkeit vom eigent-

lichen Problem ab. Anstatt sich auf
die Erfahrungen der Betroffenen zu
konzentrieren und eine Diskussion
Uber systemische Probleme zu er-
moglichen, tragt er dazu bei, diese
zu untergraben und die Problematik
herunterzuspielen.?®

Ein anderes Beispiel: Hinter #Kriegs-
treiber verbirgt sich eine Kampagne,
die Personen oder Institutionen, die
Solidaritat mit der Ukraine zeigen,
verunglimpft. Den Betroffenen wird
unterstellt, Schuld am Ausbruch

des Kriegs in der Ukraine zu tragen.
Zudem wird ihnen vorgeworfen, den
Krieg zu befeuern oder sogar einen
dritten Weltkrieg voranzutreiben.?”

Tater*innen und ihre Strategien erkennen

Menschen, die in der Offentlichkeit
Uber politische Reizthemen, wie z. B.
Klimapolitik, Migration oder soziale
Ungleichheit sprechen oder in diesen
Bereichen arbeiten, werden beson-
ders héaufig angefeindet.?® Zu diesen
besonders kontroversen Themen
entstehen Narrative, die sich immer
weiter verbreiten. Stereotype wer-
den stetig reproduziert. Das kann

Incels

Stellen Sie sich vor, Sie sind Kom-
munalpolitikerin und entdecken
nach der Eingabe lhres Namens

in der Google-Bildersuche ein ge-
falschtes Nacktbild von sich. Diese
Art von Angriffen kann aus der Incel-
Community kommen. Das ist eine
Gruppe iiberwiegend mannlicher
Personen, die unfreiwillig ohne
sexuelle Kontakte zu Frauen leben
und aus ihrem Frust iiber fehlende
Beziehungen starken Hass gegen
Frauen und andere Minderheiten
entwickeln. Sie sehen sich als Opfer
von Frauen und einer Gesellschaft,
die ihnen angeblich sexuelle und

online und offline eine Stimmung
schaffen, in der Diskussionen in
Hass und Gewalt umschlagen.

Kommunalpolitiker*innen sind
davon besonders oft betroffen. Sie
sind eine Projektionsflache fiir den
politischen Gegner oder allgemein
,die Politik”.

romantische Chancen verweigert.
Incels verbreiten in ihren Foren eine
Ideologie der mannlichen Uberle-
genheit und der eigenen Abwertung,
die haufig in extremen Gewaltfanta-
sien gegen Frauen miindet. Diese di-
gitale Gewalt kann real werden, wie
der Anschlag in Halle 2019 zeigt.
Zudem werden regelmaRig Fotos
von Frauen aus sozialen Medien in
Incel-Foren missbraucht, um Ver-
gewaltigungsfantasien zu verbreiten
oder gefalschte Nacktaufnahmen zu
erstellen und zu veroffentlichen. Das
Ziel: Frauen gezielt 6ffentlich scha-
den und zum Schweigen bringen.?
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Krisenbedingte Entstehung neuer Taterschaften

Neben dauerhaft extremistischen
Akteur*innen von digitaler Gewalt
gibt es auch solche, die sich krisen-
und situationsbedingt zu solchen
entwickelt haben. Dazu gehoren
unter vielen anderen auch pro-russi-
sche Akteure und Querdenker*innen.

Ihre Bewegungen kénnen Uber-
schneidungen mit (rechts)extremen
Gruppen haben oder sie werden von
ihnen ibernommen.%°

Pro-Russische und Kreml-nahe Akteur*innen

Angriffe aus dem pro-russischen
Lager treffen nicht nur Behérden
oder die kritische Infrastruktur.
Betroffene konnen von der Biirger-
meisterin Gber den Aktivisten bis zur
Bundesministerin alle sein. Denn
online versuchen pro-russische
Akteur*innen spatestens seit dem
Uberfall auf die Ukraine unsere
Demokratie zu destabilisieren,
Politiker*innen zu diskreditieren
und Menschen gegeneinander
aufzuhetzen. In unserer Arbeit
begegnen uns vor allem russische
Desinformationskampagnen, Deep-
fakes von 6ffentlichen Personen
und russische Fake-Accounts auf
sozialen Netzwerken.®'
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Bei digitaler Gewalt durch russische
Akteure handelt es sich haufig aber
auch um Cyberangriffe auf hoch-
rangige Betriebssysteme, wie bei-
spielsweise auf die SPD-Zentrale®?
und Desinformationskampagnen,
die von staatlichen oder staatsna-
hen russischen Gruppen ausgefiihrt
werden. Diese Aktivitaten zielen
darauf ab, politische Prozesse zu
beeinflussen und so die Interessen
der russischen Regierung global zu
fordern.®® Ein prominentes Beispiel
war die Verbreitung des Hashtags
#BaerbockRuecktritt, welcher im
September 2022 rasant und zeit-
gleich auf unterschiedlichsten

Social-Media-Plattformen verbreitet
wurde. Recherchen ergeben, dass
die Desinformationskampagne
gegen Annalena Baerbock gezielt
von pro-russischen und kreml-nahen
Accounts gefordert worden seien.

Besorgniserregend ist dabei, dass
Social-Media-Plattformen kaum
MaRnahmen ergriffen haben, womit
die meisten der gemeldeten Beitra-
ge online blieben.3*

Querdenker*innen und Selbstverwalter*innen

Die ,Querdenken“-Bewegung er-
starkte in Deutschland wéahrend der
COVID-19-Pandemie und machte
sich schnell einen Namen durch ihre
Proteste gegen die staatlichen Mal}-
nahmen zur Bekampfung des Virus.
Die Bewegung vereint verschie-
denste Gruppen und Personen,
Impfskeptiker*innen bis hin zu An-
hanger*innen von Verschworungs-
theorien. Haufig steht die Querden-
ken-Bewegung in Verbindung mit
rechtsextremen Gruppen und der
Verbreitung von Desinformation.®®

Selbstverwalter*innen, auch als
Reichsbiirger*innen bekannt, lehnen
die Legitimitat der Bundesrepublik

Deutschland ab und erkennen ihre
Gesetze nicht an. Sie behaupten,
das Deutsche Reich bestehe fort.3¢
Zwischen Selbstverwalter*innen
und staatlichen Behorden kommt
es immer wieder zu widerstandigen
und teilweise gewaltsamen Aus-
einandersetzungen.?’

Das zeigen auch die Polizeistatisti-
ken: Selbstverwalter*innen werden
vom BKA entweder als rechtsex-
trem oder in der Kategorie ,PMK
nicht zuzuordnen” bzw. ,sonstige
Zuordnung"® gefiihrt. In letzterer
Kategorie werden die mit Abstand
meisten Angriffe auf Amts- und
Mandatstrager*innen erfasst.*®

17



Sprachstrategien der Rechten*

Hasskampagnen sind oft an Rhetorik und Sprachstil erkennbar. Die Extre-
mismusforscherin Natascha Strobl erkennt folgende Sprachmuster und
-strategien, mit denen rechtsextreme Ideologien die Gesellschaft (in-)direkt

beeinflussen wollen:

Entmenschlichung durch
Naturkatastrophen

Gruppen von Menschen werden
sprachlich mit Naturkatastrophen
verglichen und damit als bedroh-
liche, anonyme Masse dargestellt.
So sollen sie nicht mehr als einzelne
menschliche Individuen gesehen
werden (etwa, wenn Gefliichtete

als ,Flut” oder ,Welle” bezeichnet
werden).

Kriegsbegriffe

Um eine Gefahrensituation zu
konstruieren, werden Kriegsbegriffe
und -symbole verwendet (Corona-
SchutzmaRnahmen werden als
JKlimadiktatur“4' oder ,Impfangriff“4?
bezeichnet.)

Verschworungsmythen

Der GroRe Austausch ist eine Erzah-
lung der sogenannten Neuen Rech-
ten, die behauptet, es gabe einen
geheimen Plan, die weiRe Mehr-
heitsgesellschaft durch Nicht-Weile
sowie Muslim*innen und judische
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Menschen zu ersetzen. Diese Ver-
schworungstheorie konstruiert eine
vermeintliche Bedrohung und greift
jene an, die angeblich daran beteiligt
sind. Insbesondere werden Perso-
nen im Asyl- und Fliichtlingsbereich
sowie weille Frauen, die keine Kin-
der bekommen oder Abtreibungs-
rechte unterstiitzen, angefeindet.
Der Hashtag #DefendEurope wird
oft in diesem Kontext verwendet. Er
bezieht sich beispielsweise auf eine
Kampagne, die auf dem Verschwo-
rungsmythos des ,groflen Aus-
tauschs” beruht, der sich ein Ende
der Aufnahme von Gefliichteten in
Europa zum Ziel setzt.

Framing

,Framing” ist eine Technik, die sich
auf das sprachliche Einrahmen von
Themen fokussiert, sodass diese
immer im Zusammenhang gedacht
werden. Zum Beispiel werden alle
Menschen, die nicht weil sind, als
Gefliichtete ,geframed”, obwohl

sie das nicht zwangslaufig sind.
Wenn nicht-weille Menschen dann
zum Beispiel liber rassistische

Erfahrungen in unserer Gesell-
schaft sprechen, kann schnell vom
Thema abgelenkt werden, statt liber
Rassismus wird dann plotzlich Gber
Gefliichtete gesprochen.

Neologismen

Neue Worter werden erfunden, um
von Inhalten abzulenken und Gegen-
argumente zu delegitimieren (wie
etwa beim Begriff der ,Umvolkung®).

Mimikry

Bei dieser Technik werden bestimm-
te Debatten, die nicht Teil eines
rechtsextremen Weltbilds sind,
scheinbar weitergefihrt. Allerdings
wird dabei der Ursprung der Debatte
durch einen anderen Fokus ersetzt
und zugunsten rechtsextremer
Ideen umgebogen. Ein Beispiel ist
die breite Diskussion tiber Gewalt
gegen Frauen, die Jahrzehnte lang
von Feminist*innen vorangetrieben
wurde. Obwohl Feminist*innen
normalerweise von rechten Extre-
mist*innen angefeindet werden,
wurde ihre Debatte 2017 (im Laufe

der #metoo-Bewegung) plétzlich
auch von Rechtsextremist*innen
Uibernommen. Allerdings nur dann,
wenn Gefliichtete oder nicht-weile
Manner tatverdachtig waren. Das
Ziel der Debatte war so nicht langer,
die Rechte von Frauen zu starken,
sondern z. B. unter dem Hashtag
#120 Dezibel Hass gegen Gefliichte-
te zu verbreiten.

Umkehr

Bei diesem rhetorischen Trick
werden Begriffe im umgekehrten
Kontext verwendet, wie etwa bei
,Linksfaschismus®. Hier werden
Linke diskreditiert und der Begriff
Faschismus relativiert.

Falsches Bedauern

Bei dieser rhetorischen Strategie
wird das Leid anderer auf emotio-
naler Ebene anerkannt, um dann die
vermeintlich sachliche Unmdglich-
keit von Hilfeleistungen zu betonen.
(Beispiel etwa: ,Wir kdnnen nicht
alle aufnehmen.” oder ,Das Boot ist
voll.“)

Neben Rechtsextremen gibt es auch andere politisch motivierte Gruppie-
rungen, die vermehrt digitale Gewalt ausiiben. Haufig weisen ihre Ideolo-
gien groRe Uberschneidungspunkte auf. So zeichnen sie sich beispielswei-
se ebenso durch Rassismus, Misogynie und antidemokratische Haltungen

aus.
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2 Wie Sie sich im Netz schiitzen & mit
digitaler Gewalt umgehen konnen

2.1 Praventive SchutzmafBnahmen

Digitale Gewalt kann alle treffen, ohne Vorankiindigung. Dabei ist es egal,
ob Sie besonders aktivim Netz sind oder sich eher zuriickhalten. Anfein-
dungen kénnen Sie per E-Mail erreichen oder iber Messenger-Dienste wie
Telegram oder WhatsApp. Genauso wie auf Blogs oder in einschlagigen
Online-Medien, die falsche Informationen liber Sie verbreiten. In all diesen
Fallen ist es wichtig, sich selbst zu schiitzen, idealerweise auch praventiv.

Schiitzen Sie sich praventiv,
bevor Sie betroffen sind.
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Kommunikation

Ressourcen fiir Social Media
identifizieren

Um sich bestmdglich auf digitale Gewalt und Hass im Netz vorzubereiten,
sind klare Zustandigkeiten und Strukturen innerhalb lhrer Organisation oder
Verwaltung wichtig.

Besonders auf kommunaler Ebene arbeiten viele ehrenamtlich und haben
keine ausreichenden Ressourcen, um eine Person zu beschaftigen, die

sich um den Social-Media-Auftritt kimmert.

Hinweise flir alle, die ihre Social-Media-Kanale selbst betreiben:

f Krisenplan: Konkrete Szenarien definieren
und ein Krisenteam aufstellen

Eine Krisensituation ist ein akuter Zustand von Uberforderung, Spannung
oder Bedrohung, bei dem die Anforderungen der Situation die eigenen Res-
sourcen und Mdoglichkeiten iibersteigen.*?

Um einer Krise moglichst gut vorzubeugen, hilft es sehr, einen Krisenplan
zur Hand zu haben. Er verschafft lhnen und allen im Unterstiitzungsnetz-
werk Beteiligten in akuten Krisensituationen etwas Ruhe. So kdnnen Sie
Angriffe besser bewaltigen. Es ist also ratsam, praventiv einen solchen Plan
zu erstellen.

Social Media kann sehr zeitinten-
siv sein. Achten Sie daher darauf,
dass Sie lhre Zeit hier begrenzen
und sich feste Zeiten fiir die so-
zialen Medien setzen. Das kann
etwa eine halbe Stunde morgens
oder mittags sein plus eine halbe
Stunde zum Feierabend. Das
definieren Sie selbst, je nachdem,
wie lange Sie fiir Ihre anderen
Aufgaben brauchen. Planen Sie
aber ausreichend Zeit ein.
Beispiel: Fir zwei bis drei Posts
auf mehreren Kanalen samt
Community Management sollten

Sie etwa 20 Stunden pro Woche
einplanen.

Falls Sie nur einmal die Woche
posten und taglich kurz nach
einer kleinen Community schau-
en, reichen zehn Stunden.

Legen Sie Pausen in lhrer Be-
schéftigung mit Social Media ein.
Sorgen Sie fiir digitale und ana-
loge Sicherheit. Stellen Sie sicher,
dass lhr Name anonym bleibt,
Ihre Wohnadresse nicht 6ffentlich
im Netz steht und verwenden Sie,
wenn maoglich, ein Diensthandy
und einen Dienstlaptop.

In unserer Broschiire zur Erstellung eines personlichen Krisenplans finden
Sie detaillierte Anleitungen und Tipps, um mogliche Krisenszenarien fiir

sich zu identifizieren, sich effektiv auf Krisensituationen vorzubereiten und

Zu reagieren:

e Definition personlicher Krisen-

szenarien: Identifizieren Sie mog-

liche Krisensituationen, die Sie
betreffen konnten.

e Krisenteam und Verantwortlich-
keiten: Bestimmen Sie lhr per-
sonliches Krisenteam und legen
Sie fest, wer welche Aufgaben
Ubernimmt.

e Social-Media-Management:
Deaktivieren Sie bei Bedarf lhre

¢ Umgang mit grenziiberschrei-

tenden Kommentaren: Reagieren
Sie auf gewaltvolle oder grenz-
Uberschreitende Kommentare
durch Gegenrede, Community
Management und proaktiv mit
einer Netiquette.

Kontaktliste fiir Krisensituatio-
nen: Erstellen Sie eine Liste mit
wichtigen Kontaktstellen, die
Ihnen in Krisensituationen helfen

Wenn Sie oder Ihr Team viel Inhalt auf Social Media teilen (etwa drei Bei-
trage pro Woche) und eine groRe Community haben (ab 5.000 Follower*in-
nen), dann planen Sie eine Stelle fiir die Social-Media-Koordination in Ihr
Budget mit ein. Ist das aus finanziellen Griinden nicht mdglich, erkundigen
Sie sich: Manche Social-Media-Manager*innen arbeiten ehrenamtlich fir
die gute Sache und unterstitzen zeitweise.
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Social-Media-Accounts oder koénnen, z. B. HateAid.

schréanken Sie die Kommentar- e SicherheitsmaBnahmen: Planen

funktionen ein, um lhre Online- Sie sowohl analoge als auch digi-

Prasenz zu kontrollieren. tale SicherheitsmaBnahmen, um
sich vor personlichen Bedrohun-
gen zu schiitzen.
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https://hateaid.org/wp-content/uploads/2025/02/hateaid-krisenplan-engagement-in-gefahr-2025.pdf

_9 Argumentationssammlung
= | vorbereiten

Viele Online-Diskussionen und Anfeindungen wiederholen sich und richten
sich gezielt gegen Gefliichtete, Frauen, Menschen jiidischen Glaubens,
Politiker*innen oder die Regierung. Wenn Sie dazu online Stellung beziehen,
werden Sie wahrscheinlich merken, dass Sie immer wieder dhnlich argu-
mentieren. Es spart daher Zeit und Kapazitat, einmalig eine Argumenta-
tionssammlung mit Fakten und empirischen Daten vorzubereiten. Diese
konnen Sie selbst oder mithilfe bestehender Argumentationssammlungen
erstellen und allen Mitarbeitenden lhrer Organisation zur Verfligung stellen.

Beispiel: tagesschau.de/faktenfinder

Solidaritatsnetzwerk
aufbauen

Bauen Sie ein Solidaritatsnetzwerk auf, das lhnen im Falle von Angriffen
helfen kann - digital und analog. Die Mitglieder kdnnen gegenseitig Solida-
ritat bei digitaler Gewalt zeigen und sich praventiv austauschen. Kommu-
nalpolitiker*innen kdnnen z. B. ein digitales Solidaritdtsnetzwerk aufbauen,
indem sie eine Chatgruppe mit ihren Parteikolleg*innen einrichten. Darin
konnen sich alle schnell informieren und direkt in den Kommentarspalten
unterstiitzen, wenn ein Mitglied digital angegriffen wird. Solidaritat herzu-
stellen, ist nicht nur als praventive Malinahme sinnvoll, sondern hilft auch in
akuten Fallen, um Gegenrede zu steuern. Dabei ist es wichtig, selbst keine
Hassbotschaften zu verbreiten und eine vorab definierte Netiquette einzu-
halten.

@ Netiquette

Eine Netiquette ist so etwas wie die Hausordnung fir Ihre Social-Media-
Kommunikation. In einem kurzen Text mit wenigen Stichpunkten definieren
Sie, welches Verhalten und welche Sprache Sie sich auf Ihren Profilen
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wiinschen, was Sie nicht wollen und wie Sie mit Verstdf3en gegen lhre Neti-
quette umgehen werden.

Das konnen Sie mit lhrer Netiquette konkret erreichen:

e Schaffen Sie einen sicheren e Informieren Sie User*innen dari-

Raum, an dem Hass, Rassismus
und Diskriminierung keinen Platz
haben. Sie kdnnen damit Men-
schen zu durchaus kontroversen,
aber gewaltfreien Diskussionen
motivieren.

ber, welches Verhalten auf Ihren
Seiten erwiinscht ist und welches
nicht.

Klaren Sie, wann Sie Inhalte mel-
den, |6schen oder blockieren und
dass Sie rechtswidrige Inhalte

nicht tolerieren.

Basics fiir eine Netiquette

e Fotos von Menschen diirfen nicht ohne deren Einwilligung gepostet werden.
e Rechtswidrige Inhalte und Inhalte, die gegen die Nutzungsbedingungen
und die Community Standards verstoRen, werden ausnahmslos gemel-
det bzw. geloscht.
Die Loschung diffamierender Kommentare, insbesondere rassisti-
scher, antisemitischer, faschistischer, antiziganistischer, klassistischer,
LGBTIQ*-feindlicher, ableistischer oder anderer extremistischer Inhalte
wird angekiindigt.
Es wird um einen sachlichen Diskurs gebeten.

Mehr dazu in der MBR-Broschiire ,Handlungssicher im digitalen Raum®.
Sie konnen sich auch an der Netiquette von HateAid orientieren:

hateaid.org/netiquette



http://tagesschau.de/faktenfinder
http://hateaid.org/netiquette

Social-Media-Plattformen verstehen

Zum Schutz vor digitaler Gewalt gehort auch, soziale Plattformen zu
kennen, sie zu verstehen und die Formen der vorherrschenden digita-
len Gewalt zu kennen. Das ist wichtig, um etwa zu wissen, wie schnell
sich Hasskampagnen verbreiten kdnnen, wie man darauf reagieren
kann und welche SchutzmalBnahmen durch die AGBs vorgesehen
sind. Das Wissen ist auch hilfreich, wenn Sie die Plattformen selbst
nicht nutzen.

Unsere 2024 erschienene Studie ,Lauter Hass, leiser Riickzug“ zeigt,
dass auf Twitter, TikTok und Facebook besonders viel digitale Gewalt
erlebt und beobachtet wird.

@ X (ehemals Twitter)

& Hassrede

Zahlreiche Untersuchungen des CCDH (Center for Countering Digital Hate)
haben ergeben, dass der Anteil von Tweets mit diffamierenden Inhalten
seit der Ubernahme von X durch Elon Musk im Oktober 2022 um bis zu

202 % zugenommen hat — und das, obwohl dieser Anteil zuvor schon ver-
gleichsweise hoch war. Die Untersuchungen zeigen auch: Es hat sich etwa
die Zahl der Tweets mehr als verdoppelt, die sich gegen Personen aus der
LGBTQIA+-Community richten und ihnen vorwerfen, Kinder zu sexualisieren
oder belastigen. Zudem wurde eine deutliche Zunahme von Inhalten und
Accounts festgestellt, die den Klimawandel leugnen. Der Algorithmus von
X befeuert auBerdem die Verbreitung von Rassismus, Antisemitismus und
Sexismus. Die Plattform-Betreiber*innen bleiben in 99 % der Meldungen
von Hass inaktiv. Es wurde zudem beobachtet, dass gegen Hasskommen-
tare von Twitter-Blue-Abonnent*innen nicht angemessen vorgegangen und
die Verbreitung dieser zusatzlich vom Algorithmus vorangetrieben wird.*
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@ TikTok
& Desinformation

TikTok, das zum chinesischen Unternehmen ByteDance gehdrt, stand 2024

im Fokus einer Untersuchung der EU-Kommission beziiglich der Einhaltung

des Digital Services Act (DSA). Es ging dabei vor allem um den Umgang von
TikTok mit Jugendschutz, Datenschutz und Werbung.

Auch HateAid hat bereits eine Beschwerde gegen TikTok bei der Bundes-
netzagentur eingereicht. Nach Einschatzung der Organisation ist der von
der Plattform eingerichtete Meldeweg nicht benutzerfreundlich und nicht
leicht genug zuganglich. Das verstoRt gegen den DSA.#°

Im Gegensatz zu anderen Sozialen Netzwerken funktioniert TikTok nicht
nach dem Social-Circle-Prinzip: Wahrend bei Facebook oder Instagram
Nutzer*innen zunéachst ein Profil anlegen und dann reale oder virtuelle Be-
kanntschaften aktiv hinzufiigen miissen, schlagt TikTok von Anfang an eine
Vielzahl von Videos oder auch Profilen vor, mit denen bisher keine Verbin-
dung besteht.*¢ Diese Funktionsweise ermdglicht eine schnelle Verbreitung
von Desinformation, da der verbreitete Inhalt nur schwer seinem Kontext
zugeordnet werden kann. Im Vergleich zu Plattformen wie YouTube erkennt
TikTok Desinformation oft schlecht. TikTok wird vor allem von jungen Men-
schen oft als Suchmaschine genutzt und Suchanfragen fiihren haufiger zu
irrefihrenden Inhalten als es bspw. bei Google der Fall ist.#

Die Plattform bietet zudem Funktionen wie die Moglichkeit, Audios mit
wenigen Klicks zu verdndern und die Stitch-Funktion“®, die ebenfalls zur
Dekontextualisierung von Inhalten fiihren kann. Auch die fehlende Transpa-
renz bezliglich der Informationen zur*m Ersteller*in eines Videos tragt dazu
bei, dass die Glaubwiirdigkeit von Inhalten schwer zu Uberpriifen ist.

Bisher miissen Nutzer*innen selbst iiberpriifen, ob Inhalte glaubwiirdig
sind. Priifen Sie anhand folgender Aspekte:

e Welche Behauptungen werden in den Videos getéatigt?

e Werden Quellen angegeben?

e Berichten seriose Nachrichtenseiten tiber das Thema?
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Uberpriifen Sie die Metadaten von Bildern und machen Sie die Riickwérts-
suche. Metadaten enthalten Informationen wie das Erstellungsdatum und
den Aufnahmeort einer Datei, die helfen konnen, die Echtheit der Angaben
zu bestéatigen.*

Die Riickwartssuche von Bildern ermdglicht es, ahnliche oder identische
Bilder im Internet zu finden, um die urspriingliche Quelle oder mogliche
Manipulationen aufzudecken.

Als Nutzende miissen Sie die Verfassenden oft selbst um Erldauterungen
und Belege zu deren Inhalten bitten.

Facebook
& geschlossene Gruppen

Auf Facebook findet digitale Gewalt auch in geschlossenen Gruppen statt.
Laut Facebook sollen diese Gruppen zu mehr Privatheit und einem ange-
regteren Austausch fiihren. Tatsachlich dienen sie jedoch haufig als Echo-
kammern fiir Hass und Rechtsextremismus. Bereits 2020 wurde die Anzahl
rechtsextremer geschlossener Facebook-Gruppen auf 138 geschatzt.”’

Recherchen des BR, WDR und NDR haben gezeigt, dass allein in diesen
Gruppen Uber zehntausend Beleidigungen zu finden waren. Diese wurden
zwar gemeldet, von Facebook aber nicht geldscht. Ein Teil des Problems ist
das eigene Empfehlungssystem von Facebook, das oft selbst extremisti-
sche Gruppen vorschlagt.>?

So hat beispielsweise die Deutsche Umwelthilfe (DUH) bisher vergeblich
versucht, Meta zu verpflichten, zwei Facebook-Gruppen zu schliellen, in
denen zu Gewalt, Folter und Mord gegen Mitarbeiter*innen der DUH aufge-
rufen wurde. Das Landgericht Berlin wies die Klage mit der Begriindung ab,
dass die derzeit geltende Rechtslage die begehrte GruppenschlieBung nicht
hergebe. Die DUH plant, in Berufung zu gehen und fordert dringend eine
gesetzliche Regelung fiir Plattformen wie Facebook, die einen ausreichen-
den Schutz fiir Opfer von systematischer Hetze und Verfolgung in solchen
Gruppen sicherstellt.?
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Datensicherheit

Digitale Gewalt kann auch in Form von Datenmissbrauch stattfinden. Durch
folgende praventive MalRnahmen schiitzen Sie Ihre E-Mail- und Social-Me-
dia-Konten und machen es Angreifenden schwer, in diese einzudringen:

Zwei-Faktor-
Authentifizierung

Eine wichtige MalRnahme zur Sicherung lhrer Online-Konten ist die Ein-
richtung einer Zwei-Faktor-Authentifizierung (2FA), wo immer maglich.
Durch die Verwendung von 2FA wird ein zusatzlicher Sicherheitsschritt ein-
gefihrt, der es schwieriger macht, auf lhre Konten zuzugreifen, selbst wenn
jemand lhr Passwort kennt.

So wird flir eine Anmeldung neben dem Passwort z. B. ein Code angefor-
dert, der durch die Verkniipfung mit Ihrer Mobilnummer auf Ihr Smartphone
gesendet wird. Dies kann ein wichtiger Schutzmechanismus sein, um lhre
personlichen Daten und Ihre Online-ldentitat zu sichern.

(<==+) sichere Passworter

Zum Schutz vor Hasskampagnen oder Cyberstalking ist es absolut un-
erlasslich, lhre Programme und Profile mit sicheren Passwortern zu schiit-
zen. Sonst gelangen Angreifer*innen schnell an lhre personlichen Daten, die
sie dann online verbreiten oder gezielt nutzen kénnen, um in Threm Namen
Nachrichten zu verschicken oder falsche Informationen zu streuen. Um das
zu verhindern, beachten Sie Folgendes:
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Hinweise zum Umgang mit Passwortern

e Ein sicheres Passwort zeichnet sich dadurch aus, dass es komplex,
lang, unvorhersehbar und einzigartig ist.

e Achten Sie darauf, keine personlichen oder leicht zuganglichen
Informationen in lhre Passworter einzubauen.

e Sollten Sie eine Benachrichtigung von einer Plattform oder einem
anderen Anbieter erhalten, dass es einen Versuch gab, sich in Ihr
Konto einzuloggen, sollten Sie umgehend handeln. Dies gilt auch
fur den Fall, dass Sie ungewohnliche Aktivitaten auf lhren Konten
beobachten. Bitte beachten Sie hierzu auch unsere Tipps zum
Thema Phishing.

e Verwenden Sie auBerdem niemals dasselbe Passwort fiir unter-
schiedliche Seiten oder Programme, weil ein gestohlenes Pass-
wort Angreifer*innen den Zugang zu all lhren anderen Konten
ermoglicht.

TIPP:

Fir die Erstellung sicherer Passworter und die Verwaltung unter-
schiedlicher Passworter fiir unterschiedliche Dienste konnen Sie auch
einen Passwortmanager verwenden. Alternativ konnen Sie auf Pass-
Satze® zuriickgreifen. Denken Sie sich einfach einen Satz aus und
machen Sie ihn zu einer Kombination aus verschiedenen Zeichen:

,Dieses Jahr will ich drei neue Stadte besuchen und an den Strand!*
- ,DJwi3nSb+adS!”

Fir die jeweilige Plattform fligen Sie entsprechende Buchstaben z. B.
am Anfang und Endes des Passworts hinzu:

— Instagram: IDJwi3nSb+adS!M

—> Facebook: FDJwi3nSb+adS!K
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¥\ Schutz
r
vor Phishing

Politische Akteur*innen werden immer haufiger zum Ziel von teils politisch
motivierten Phishing-Attacken.® Phishing bezeichnet den Versuch, Daten
(wie Passworter oder Kreditkartennummern) abzugreifen. Dies geschieht
mittels gefilschter Webseiten, per E-Mail oder SMS. Deswegen ist es
wichtig, dass Sie sich und lhre Mitarbeitenden regelméaBig dafiir sensibili-
sieren.

So funktioniert Phishing:

Sie bekommen eine E-Mail, einen
Anruf oder eine SMS, die meis-
tens so aussehen, als wiirden sie
von einem Dienst kommen, bei
dem Sie angemeldet sind, etwa
Ihrer Bank, einem Paketliefer-
dienst oder einem digitalen Abo-
Dienst.

In der E-Mail werden Sie auf-
gefordert, sich einzuloggen, weil
z. B. eine Sicherheitsiiberpriifung
anstehe oder jemand angeblich
Zugriff auf Ihr Konto hatte. Zum
Login werden Sie aufgefordert,
auf eine Schaltflache zu klicken.
Dabei wird meistens Dringlichkeit
suggeriert.

Wenn Sie auf diese Schaltflache
klicken, gelangen Sie auf eine
Login-Seite, die exakt so aussieht
wie die Originalseite des Diens-

tes. In Wirklichkeit ist sie aber ein
Nachbau. Wenn Sie sich dann bei
dieser gefalschten Login-Seite
einloggen, haben die Angreifen-
den sofort Ihr Passwort ,gefischt”
und koénnen sich damit selbst
einloggen und auf alle Ihre Daten
zugreifen.

Oder aber Sie erhalten eine

Mail mit Links oder Dateien von
Schadsoftware. Zum Beispiel

in Form von Spyware, mit der
sensible Daten ausspioniert
werden konnen. Eine andere
Form der Schadsoftware stellt
Ransomware dar, die Ihre Daten
so verschliisseln kann, dass Sie
selbst keinen Zugriff mehr auf
Ihre Konten oder Gerate haben.
Beides kann zu Erpressungsver-
suchen fihren.
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So erkennen Sie Phishing-Mails:

Sind Inhalt, Zeit oder Absender*in der E-Mail wirklich glaubhaft und
nachvollziehbar?

Stimmen die Mailadressen und URLs mit den Originaladressen und
originalen URLs (iberein?

e Wird ein dringender Handlungsbedarf suggeriert?

e Werden Sie dazu aufgefordert, Dateien oder Links zu 6ffnen?

Praventiver Schutz vor Phishing

Niemals auf Links in Mails klicken. Versuchen Sie die Seite, zu der der Link
angeblich fiihren soll, im Browser selbst einzugeben und dort zu 6ffnen.

Achtung: Falls Sie doch einmal auf einen Link klicken und aufgefordert wer-
den, sich neu einzuloggen, tun Sie das auf keinen Fall! Denn hier konnten lhr
Username und Passwort abgegriffen werden. SchlieRen Sie zur Sicherheit
die Seite und den Browser, 6ffnen danach eine neue Seite und loggen sich
noch einmal direkt bei der Plattform ein. Wenn Sie dann wieder auf den Link
in der Mail klicken und Ihr Passwort wird ERNEUT angefordert, konnte hier
ein Phishing-Versuch vorliegen. Andern Sie in diesem Fall priventiv lhre
Passworter. Und beobachten Sie moglicherweise unautorisierte Aktivi-
taten auf lhren Konten.

Auch groRe Unternehmen werden Opfer von Phishing und Daten-Leaks.
Wenn Sie dort in der Kundendatenbank gefiihrt werden, knnen auf diese
Weise auch lhre Daten in die Hande Dritter gelangen. Ob auf diesem Weg
moglicherweise eines Ihrer Passworter ,abgefischt” wurde, konnen Sie
herausfinden, indem Sie lhre E-Mail-Adressen auf einer dieser Webseiten
eingeben und priifen lassen:
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e Have | been pwned?: haveibeenpwned.com
e Hasso-Plattner-Institut: sec.hpi.de

Wenn Sie von einem Daten-Leak betroffen sind, wechseln Sie sofort
das Passwort und richten Sie eine Zwei-Faktor-Authentifizierung ein.

Halten Sie Ihre Updates auf dem neuesten Stand und fertigen Sie
regelmaRig Backups an.

Informieren Sie sich regelmiBig iiber aktuelle Phishing-Maschen unter:
e verbraucherzentrale.de

e bsi.bund.de/DE

e watchlist-internet.at

Schulen Sie sich und lhr Personal mit der Hilfe von Unternehmen mit IT-Ex-
pertise oder fordern Sie zur Ubung Phishing-Simulationen an.

Nutzen Sie Virenscanner, Datenscanner oder Fake-Website-Checker und
informieren sich lber aktuelle Empfehlungen und Phishing-Maschen bei der
Verbraucherzentrale und dem Verbraucherschutz-Newsletter des BSI.

—> Achtung: Diese Verfahren bieten keinen hundertprozentigen Schutz

und sollten nicht als Alleinstellungsmerkmal zur Erkennung von
Phishing-Versuchen verstanden werden.
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({5} IT-Expertise
einholen

Mangelnde IT-Kenntnisse sind leider haufig ein Einfallstor fiir Angriffe. Sie
missen aber kein*e Expert*in in diesem Bereich sein. Es ist nur wichtig,
regelmaBig — und vor allem in Verdachtssituationen von Datenmissbrauch
— IT-Sicherheitsexpertise einzuholen.

Wichtige Fragen sind:

e Wie erkennen Sie, ob Ihre Gerate angegriffen wurden?

e Wie konnen Sie lhre Gerate schiitzen?

Wie erkennen Sie, ob lhre Konten sicher sind?

Wie konnen Sie einen Hacking-Versuch nachweisen?

Welche MalRnahmen sollten Sie nach einem Angriff ergreifen?

Schutz vor digitaler Gewalt auf Online-Veranstaltungen

Der Bildschirm wird pl6tzlich schwarz, mitten in einer Veranstaltung werden
pornografische Bilder gezeigt oder Trolle fluten die Kommentarspalten,
sodass keine Diskussion mehr denkbar ist — mogliche Stérungen digitaler
Veranstaltungen sind vielféltig. Es ist wichtig, dass Sie als Politiker*in oder
Sprecher*in auf einer Online-Veranstaltung immer den Aspekt der digitalen
Sicherheit mitbedenken und sich dariiber informieren, inwiefern die Veran-
staltenden sich damit auseinandergesetzt haben.

Wenn Sie selbst Veranstalter*in sind, sollten Sie Folgendes beachten:

e Nur angemeldete Personen be- e Die von lhnen definierten Kom-
kommen den Link zur Veranstal- munikationsregeln kénnen Sie
tung. im Voraus an die Teilnehmenden

e Auch im interaktiven Live-Teil per E-Mail schicken und nochmal
einer digitalen Diskussion gilt die zu Beginn der Veranstaltung er-
Netiquette und wer dagegen ver- lautern.

stolRt, muss den Raum verlassen. e Benennen Sie eine Person fiir die
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technische Sicherheit und schnel- Veranstaltungen mit hoher Teil-
les AusschlieRen von stérenden nehmendenzahl wichtig.
Akteur*innen. Diese Rolle kénnen e Bereiten Sie einen Krisenplan
auch Ehrenamtliche ibernehmen. vor und beantworten Sie sich
Erinnern Sie auch die Moderation vorab Fragen wie: Kdnnen die Té&-
aktiv daran, storenden Menschen ter*innen schnell identifiziert und
und diskriminierenden Inhalten ausgeladen werden? Ist ein Link
keinen Raum zu geben. flr einen neuen digitalen Raum

e Begrenzen Sie die Moglichkeit vorbereitet, der bei Bedarf schnell
zu aktiven Audio- oder Video- an die Teilnehmenden verschickt
Beitrdgen von Teilnehmenden. werden kann?
Denn diese Funktionen kdnnen e Informieren Sie die Teilnehmen-
missbraucht werden, um durch den im Vorfeld, dass fiir den Fall
Zwischenrufe oder das Zeigen einer Storung die Veranstaltung
unerlaubter Bilder und Symbole aufgezeichnet wird, um Beweise
zu storen. Das ist besonders bei zu sichern.

Diese Tipps und mehr finden Sie in dem Handout ,Auch digital sichere
Raume schaffen” der Mobilen Beratung gegen Rechtsextremismus Berlin
(MBR).%®
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Doxxing

Doxxing bezeichnet die ungefragte Veroffentlichung privater Daten
einer Person im Internet. Bei den veroffentlichten Informationen kann
es um Daten wie die private Wohnadresse, die Handynummer, Chat-
verlaufe, Fotos und amtliche Dokumente gehen. Die Daten kdnnen aus
offentlichen Quellen oder gehackten Konten stammen oder anderwei-
tig illegal beschafft werden. Oft werden sie missbrauchlich verwen-

det, um Betroffene oder ihre Familienmitglieder zu belastigen, zu be-
drohen oder zu erpressen. Doxxing kann zu Belastigung, Telefonterror,
der Gefahrdung der Privatsphéare und sogar zu Gewaltaufrufen gegen
die Betroffenen fiihren. Teilweise landen geklaute Informationen auf
extremistischen Todes- oder Feindeslisten.’” Oder Tater*innen setzen
falsche Notrufe ab, um einen Einsatz der Polizei, der Rettung oder

der Feuerwehr am Wohn- oder Arbeitsort der betroffenen Person zu
provozieren (,Swatting”).

Analoge Sicherheit

Wenn Menschen online zu Gewalt gegen Sie aufrufen, kann dies auch zu
analoger Gewalt fihren. Daher ist es wichtig, dass Sie vorsichtig mit Ihren
Daten umgehen und private Daten (wie Wohnadresse, Geburtsdatum oder
Ihren privaten Kalender) nicht ins Netz stellen. Diese Daten konnen leicht
missbraucht werden.
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;h Melderegisterauskunftssperre /

Ubermittlungssperre

Das Risiko, auch von analoger Gewalt betroffen zu sein, steigt, wenn Angrei-
fende lhre Adresse kennen. Daher ist es wichtig, Ihre private Wohnadresse
geheim zu halten. Diese kann jedoch durch eine einfache Melderegisteraus-
kunft gem. § 44 BMG bei den Meldebehdrden in Erfahrung gebracht wer-
den. Dafiir braucht es in der Regel nur die Angabe bestimmter personenbe-
zogener Informationen wie beispielsweise Ihren Namen, lhr Geburtsdatum
und/oder lhre friihere Wohnadresse. Wenn Sie aktiv von einer Hetzkampa-
gne betroffen oder Zielscheibe bestimmter Gruppen sind, empfehlen wir
lhnen, eine sogenannte Melderegisterauskunftssperre gem. § 51 BMG zu
beantragen.

Damit diese durch die Meldebehdérden eingetragen werden kann, miissen
Sie in lhrem Antrag erkléren, welche triftigen Griinde (z. B. Gefahr fiir Leben,
Gesundheit, personliche Freiheit oder dhnliche schutzwiirdige Interessen)
Sie dafiir haben, eine Auskunftssperre zu beantragen. Diese Sperre wird auf
zwei Jahre befristet und kann auf Antrag verlangert werden.

Die Auskunftssperre muss fiir jeden Wohnsitz einzeln beantragt werden.

HateAid kann Sie mit einem
Begleitschreiben unterstiitzen,
das |hre Situation erlautert und

die Notwendigkeit einer Melde-
registerauskunftssperre in lhrem
Fall begriindet.
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@ Privatsphare-Checks machen @ Veranstaltungen bei der Polizei
und private Daten schiitzen im Vorfeld melden

So konnen Sie ihre privaten Daten schiitzen und lhre eigene Sicherheit er- Durch unaufgeforderte Wortergreifung versuchen vor allem Rechtsextre-
hoéhen: mist*innen, Menschen mit anderen politischen Meinungen die Biihne zu
stehlen und sie so zum Schweigen zu bringen. Oft verwendete Methoden,
um Veranstaltungen zu storen, sind: Flugblatter in den Saal werfen, andau-

e Denken Sie daran, Ihre Wohnad- sind, z. B. die Adresse lhres oder

resse von lhrer E-Mail-Signatur zu
entfernen. Kommunalpolitiker*in-
nen sollten priifen, ob ihre Wohn-
adresse aus dem Ratsinforma-
tionssystem®® und, wenn maglich,
auch von Wahllisten genommen
werden kann. Alternativ kénnen
Sie auch versuchen, wenn mog-
lich, eine Adresse anzugeben,

an der Sie zuverldssig erreichbar
sind.

Ist Ihre Wohnadresse im Impres-
sum lhrer Webseite veroffent-
licht? Informieren Sie sich, ob

Sie in diesem Fall eine andere
Adresse verwenden konnen, an
der Sie zuverlassig erreichbar

Ihrer Arbeitgebers*in.

Wer kennt lhre oder die Wohn-
adresse |hrer Familienmitglieder
und konnte sie in bestimmten
Kreisen verbreiten? Kontaktieren
Sie diese Personen und sensi-
bilisieren Sie sie fiir das Thema
Sicherheit.

Reden Sie mit Ihrem oder lhrer
Arbeitgeber*in dariiber, dass lhre
personlichen Informationen und
Daten geheim bleiben sollen.
Kommunizieren Sie keine Hinwei-
se zu lhrem Wohnort oder -viertel
offentlich und stellen Sie keine
Fotos von lhrer Stralte oder lhrem
Haus ins Netz.

erndes Hineinrufen oder das Abspielen lauter Musik. So sollen unliebsame
Reden, Diskussionen oder auch Theaterstiicke behindert werden. Das
kénnen Sie dagegen tun:

Mafnahmen gegen Storungen:

Bevor Sie als Sprecher*in zu einer Veranstaltung gehen, fragen Sie
die Veranstaltenden nach deren Sicherheitsma3nahmen.

Sind die Technikverantwortlichen iiber dieses Thema und die poten-
zielle Gefahr informiert? Ist die Moderation darauf vorbereitet?

Um Wortergreifungen zu vermeiden, achten Sie darauf, dass die
Moderation auch bei Fragen aus dem Publikum immer das Mikro-
fon und damit die Kontrolle behalt.

In Stadten mit starken rechtsextremen Strukturen ist es wichtig, die
Veranstaltung schon im Vorfeld bei der Polizei anzumelden.

Die Sicherheit lhrer Gaste geht vor, daher ist es besonders bei
offentlichen Veranstaltungen empfehlenswert, auch Sicherheitsex-
pert*innen am Einlass zu platzieren, die Extremist*innen erkennen,

Wenn Sie nicht mehr wissen, wann und wo lhre
Adresse im Netz auftauchen konnte, dann suchen
Sie lhren Namen in Kombination mit einigen

ihnen keinen Zugang gewahren oder bei Angriffen intervenieren.
Wenn Sie selbst eine Veranstaltung planen, ist es wichtig, einen
Sicherheitsplan zu entwickeln, der diese Punkte beachtet.

personlichen Daten mit gangigen Suchmaschinen.
Einen Leitfaden finden Sie unter:

hateaid.org/privatsphaere-check/

Die Mobilen Beratungsteams gegen Rechtsextremismus, die im Bundesver-
band Mobile Beratung vernetzt sind, konnen Sie diesbeziiglich umfassend
beraten und unterstiitzen.
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2.2 Handlungsmaoglichkeiten in akuten Situationen

Konsequenzen von digitaler Gewalt auf die Psyche

Die Kommunikation auf Social-Media-Kanalen erfolgt auf Distanz — oft ken-
nen Betroffene die angreifende Person nicht. Dennoch kann sich ein Angriff
sehr personlich anfiihlen. Angegriffene berichten, dass sie sich bloRgestellt,
allein und hilflos gefiihlt haben. Viele erleben starke Schamgefiihle. Leider
werden digitale Angriffe haufig kleingeredet und nicht als psychische Ge-
walt anerkannt, obwohl sie oft 6ffentlich und unerwartet veriibt werden.
Gerade das macht es Betroffenen schwer, sich emotional davon abzugren-
zen. Teilweise werden Betroffene sogar selbst fiir die Angriffe verantwort-
lich gemacht, z. B. von ihren Arbeitgeber*innen oder von Institutionen wie
der Polizei.

In diesen Fallen spricht man von Victim blaming bzw. Opferbeschuldigung.
Betroffene horen dann oft Aussagen wie: ,Warum sind Sie liberhaupt dar-
auf eingegangen?”, ,Vielleicht haben Sie die Situation ja selbst provoziert?”
oder ,Wenn Sie auf Social Media aktiv sind, dann miissen Sie mit sowas
rechnen.”

Eigene Psyche schiitzen

Auch wenn sich digitale Angriffe online abspielen, haben sie vieles mit
analoger Gewalt gemeinsam: Betroffene sind teilweise einer enormen
psychischen Belastung ausgesetzt, die sich in Form von Angsten, sozialer
Isolation, depressiven Stimmungen und Suizidgedanken duBBern kann.
Hohe Belastungszustande konnen zu psychosomatischen Erscheinungen
wie Kopfschmerzen, Ubelkeit oder Erbrechen fiihren. Diese Zusatzbelastun-
gen spielen bei Politiker*innen eine grofl3e Rolle, da sie in ihrem Arbeitsbe-
reich haufig sehr exponiert sind.
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AuRerdem koénnen existenzielle Konsequenzen von digitaler Gewalt, wie
zum Beispiel Rufschadigung oder Berufsverlust, starke psychische Belas-
tungen fiir die Betroffenen und alle ihnen nahestehenden Personen verursa-
chen. Wenn Sie selbst betroffen sind, machen Sie sich klar:

Digitale Gewalt ist psychische Gewalt. Nehmen Sie sie sehr ernst und ma-
chen Sie sich bewusst, dass Sie eine Gewalterfahrung erleben, wenn Sie im
Internet angegriffen werden. Seien Sie in einem solchen Fall aufmerksam
mit sich selbst und achten sie darauf, lhre eigenen Grenzen und Kapazita-
ten zu erkennen. Fragen Sie sich immer zuallererst:

»Was macht die Situation mit mir?

Was brauche ich jetzt?

Was wiirde mir jetzt ein gutes, sichereres Geflihl geben?”
Wenn es lhnen nicht gut geht, tiberlegen Sie sich, ob Sie mit einer Person
aus Ihrem Umfeld oder aus lhrem Team dariiber sprechen kénnen. Wichtig
ist, dass Sie den emotionalen Druck, den das Erleben von digitaler Gewalt
verursachen kann, nicht unterschéatzen. Schaffen Sie sich den Raum, um die

Situation zu begreifen und zu verarbeiten.

Hasskampagnen oder Drohmails konnen eine traumatische Erfahrung sein.
Sprechen Sie mit Expert*innen dariiber.

Unterschatzen Sie nicht die psychische Belastung von
digitalem Hass

Sie konnen HateAid in solchen Akutsituationen zu unseren Sprech-

zeiten per Telefon oder Chatberatung auf unserer Webseite und jeder-
zeit per Mail oder Meldeformular kontaktieren. Unsere Berater*innen
unterstitzen Sie durch emotional-stabilisierende Erstberatung dabei,
Ihre Gedanken zu ordnen und eine individuelle Strategie zu entwickeln,
wie Sie mit der Situation umgehen kdnnen.




Kommunikation

Wenn Sie von digitaler Gewalt betroffen sind, fiihlen Sie sich am Anfang
vielleicht tiberfordert und hilflos. Wichtig ist jetzt, sich aktiv daran zu er-
innern, dass Sie auch in akuten Situationen handlungsféhig sind und Ihnen

diese hier einsetzen.
e Keine Endlosdiskussionen: In
der Regel kénnen Sie davon aus-

gehen, dass eine Person, die nach

drei Kommentaren nicht auf Sie

Meinungsaustausch hat. Lassen
Sie sich also nicht auf Endlosdis-
kussionen ein, sondern beenden
Sie diese nach etwa drei Antwort-
kommentaren.

verschiedene Mdglichkeiten zur Reaktion offenstehen.

%qg ) Gegenrede

(Counter Speech)

Eine der Strategien zum Umgang mit problematischen Kommentaren be-
steht darin, auf sie zu reagieren. Wenn Sie die emotionalen Kapazitaten
dazu haben, ist es wichtig, Gegenrede zu leisten.

Wann? Reagieren Sie auf sachliche und konstruktive Kommentare und nicht

auf reine Provokationen.

Wie? Besonders fiir Politiker*innen und Personen des offentlichen Lebens
ist es wichtig, genau zu lberlegen, was sie schreiben und wie. Grundsatz-

lich empfehlen wir Folgendes:

e Priorisierung: Nicht alle Kom-
mentare miissen beantwortet
werden. Suchen Sie die Themen
aus, die von mehreren Menschen
in den Kommentaren angespro-
chen wurden oder beantworten
Sie zuerst die Kommentare, die
viele Likes bekommen haben -
solange es keine provokanten
Kommentare sind.

e Gehen Sie nicht auf provokan-
te Kommentare ein: Sie fiihren
fast nie zu einer politischen
Diskussion, sondern sind nur zur
Ablenkung und Ressourcenver-
schwendung gedacht.
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e Klar und verstandlich positionie-

ren: Verwenden Sie einfache, kur-
ze und deutliche Formulierungen.
Deeskalieren: Bleiben Sie bei
Ihrem Ziel, eine gute Diskussions-
kultur und -atmosphéare zu schaf-
fen. Bleiben Sie respektvoll und
sachlich. Verwenden Sie keine
Kategorien wie ,wahr / unwahr”
oder ,falsch / richtig”. Wenn mit
Fakten und Zahlen argumentiert
wird, fordern Sie die Quellen ein
und verwenden Sie selbst empi-
rische Daten fir Ihre Argumente.
Wenn Sie eine Argumentations-
sammlung haben, kénnen Sie

zugeht, kein Interesse an einem
- Mehr zu Kommunikationsstrategien auf Seite 12f. und 24f.

Warum? Es handelt sich bei den Menschen, die Hass im Netz verbreiten,
meist um eine sehr kleine Minderheit — jedoch um eine laute. Daneben gibt
es weit mehr still Mitlesende, die die hitzigen Diskussionen im Netz nur
passiv verfolgen. Fiir diese Menschen reagieren Sie auf Kommentare und
leisten Gegenrede. Denn so zeigen Sie, wie sichere Debattenkultur funktio-
niert und motivieren im Idealfall die Stillen zum Interagieren.

Laut der Studie ,Hass auf Knopfdruck” sorgen gerade mal 5 % der hoch
aktiven Accounts fir 50 % der Likes unter Hasskommentaren.*

5%

50 %

95 %

Accounts Likes

Neutrale Acccounts Like fur Hateful Speech von Hatespeech-Accounts

[ ] Hatespeech-Acccounts @ Like fur Hateful Speech von anderen Accounts

Quelle: Institute for Strategic Dialogue, #ichbinhier. (2018). Hass auf Knopfdruck.
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a Ein Statement

—J veroffentlichen

Schweigen ist auch eine Antwort und kann manchmal negative oder sogar
gefahrliche Konsequenzen nach sich ziehen — zum Beispiel, wenn falsche
Tatsachen iiber Sie verbreitet werden. Eine Mdglichkeit sich zu wehren, ist
ein Statement zu verfassen. Ein Statement kann etwa als kurzer Kommen-
tar auf einer Social-Media-Plattform unter einem Beitrag geteilt (und ge-
pinnt) werden. Es kann aber auch als ausfiihrlicher Text prominent auf Ihrer

Webseite oder lhren Social-Media-Kanalen veroffentlicht werden. Wichtig
ist, sich folgende Frage zu stellen und ein paar Dinge zu beachten:

Zu welchem Zeitpunkt wollen Sie Ihr Statement veréffentlichen? Tun Sie es
dann, wenn Sie voraussichtlich auch die emotionalen und zeitlichen Kapazi-
taten dafiir haben, falls es zu starken Gegenreaktionen kommt.

Welche Sprache wird in Ihrem Statement verwendet, um die gewiinsch-
te Zielgruppe anzusprechen? Achten Sie darauf, dass Sie im emotiona-
len Stress selbst keine diffamierenden oder abwertenden Inhalte oder
Formulierungen verwenden.

2 Involvieren Sie andere Akteur*innen, die das Statement mitunter-
zeichnen. Das gibt Ihnen und lhrem Statement ein grolReres Gewicht.
Das hilft, besonders wenn falsche Tatsachen verbreitet wurden, diese
schnell zu korrigieren.

3 Bitten Sie Bekannte oder Freund*innen, die sich mit dem Thema aus-
kennen, das Statement gegenzulesen und Ihnen ein neutrales Feedback
zu geben. So gehen Sie sicher, dass lhr Statement nicht nur eine kurz-
fristige emotionale Reaktion ist, sondern wirklich das Anliegen trans-
portiert, das Sie kommunizieren wollen.

HateAid kann Sie bei diesem Prozess mit psychosozialer

Kommunikationsberatung unterstiitzen.
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®  solidaritat
aktivieren

Gemeinsam ist es einfacher, Gegenrede zu leisten. Besonders, wenn Sie
gerade eine Hasskampagne erleben oder auf eine Verleumdung reagieren
wollen.

Wenn Sie akut betroffen sind und noch kein Solidaritatsnetzwerk aufgebaut
haben, ist es mit viel Aufwand verbunden, einzelne potenzielle Verbiindete
anzusprechen. Suchen Sie daher gezielt nach Menschen, mit denen Sie
bereits in Kontakt sind, sowie Personen, die Sie unterstiitzen und andere
Menschen aktivieren konnen. Dabei zahlt zuerst die Qualitat der Unterstiit-
zung, nicht die Anzahl der Unterstiitzenden.

O An die Empathie

%ﬂ appellieren

Empathie ist eine besonders effektive Strategie zur Einddmmung von
Hasskommentaren im Internet. Stop Hate Speech hat die Studie ,Gegen
Hassrede hilft Empathie” initiiert, die von Forscher*innen der ETH und der
Universitat Zirich durchgefiihrt wurde. Sie zeigt, dass Appelle an das Mit-
gefiihl der Hassverfasser*innen wie etwa ,Stell dir vor, wie schmerzhaft so
ein Kommentar fiir eine Person sein muss, die trans* ist.” am ehesten dazu
beitragen konnen, ihr Verhalten zu verandern.s°

@ Mit Humor
\~~ reagieren

Es ist wichtig, Menschen, die Hass im Netz verbreiten, keine Biihne zu
bieten. Wenn Sie aber auf sie reagieren, kann es sowohl fiir Sie als auch
flir andere sehr starkend sein, wenn Sie auf die problematischen Inhalte
humorvoll reagieren. Somit schaffen Sie fiir sich Distanz und nehmen
den Kommentaren gleichzeitig die Ernsthaftigkeit. Auf der Seite No Hate
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Speech finden Sie Graphiken und Memes zu unterschiedlichen Themen, mit
denen Sie schnell auf Nachrichten reagieren kénnen: no-hate-speech.de/.

Aber Achtung, Humor ist eine wirksame Strategie fiir Gegenrede, insbeson-
dere wenn es darum geht, die Mitlesenden zu erreichen und sich selbst zu

bestarken. Bei den Hater*innen hingegen bewirkt man damit nicht, dass sie
weniger Hass verbreiten, wie die Studie ,Gegen Hass hilft Empathie” zeigt.®'

@' Melden

bzw. Loschen

Bei manchen Kommentaren ist klar, dass es den Verfassenden von vornher-
ein nicht um eine konstruktive Diskussion ging, sondern nur um Diffamie-
rung. Lassen Sie sich davon nicht verunsichern und denken Sie an die eige-
ne Netiquette, in der die Regeln klar und deutlich definiert sind. Alles, was
gegen die Netiquette verstolt, darf konsequent gemeldet bzw. geldscht
werden, auch wenn der Kommentar bereits Likes bekommen hat. Das soll-
ten Sie auch transparent kommunizieren und umsetzen. Das ist wichtig, um
zu zeigen, dass Sie sich an die Regeln halten und den sicheren Ort, der lhre
Seite fiir Sie und fiir alle andere Nutzer*innen sein soll, schiitzen kénnen.
Aber Achtung! Bevor Sie Kommentare I6schen, erstellen Sie rechtssichere
Screenshots von ihnen, fiir den Fall, dass Sie spater rechtliche Schritte
gegen die Verfassenden einleiten wollen.

- Anleitung auf Seite 50f.

HateAid kann Sie bei Fragen zur Anfertigung

rechtssicherer Screenshots unterstitzen.
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A Melden — Community Richtlinien,
Digital Services Act

Sie mochten, dass die Plattform bestimmte Kommentare 16scht? Sie
konnen grundsatzlich zwei Moglichkeiten nutzen, um Kommentare auf
Plattformen zu melden. Hierfir gibt es meist direkt beim betreffenden
Kommentar eine Meldeoption — oft mit einem Flaggensymbol oder einem
Ausrufezeichen gekennzeichnet. Wenn Sie daraufklicken, schlagen Ihnen
die Plattformen unterschiedliche Meldegriinde vor. Diese kdnnen sich je
nach Plattform unterscheiden: Meldungen wegen Verstéen gegen die
plattforminternen Community-Richtlinien, z. B. Desinformation oder Formen
von Hetze, die bestimmte Plattformen auf Basis der eigenen Geschaftsbe-
dingungen angeben, nicht zu dulden, oder um Meldungen von rechtswidri-
gen Inhalten auf Grundlage des Digital Services Act. Bei Letzterem handelt
es sich um eine Verordnung der Europaischen Union, die Online-Plattformen
regulieren und digitale Gewalt reduzieren soll.

Weitere Informationen zum Digital Services Act
finden Sie in unserem DSA-User-Guide.

Beachten Sie: Je nachdem, welchen Meldegrund Sie auswahlen, sind

die Plattformen zu unterschiedlichen Reaktionen auf lhre Meldungen
verpflichtet.
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Maoglichkeiten fiir Meldungen

e Meldung nach Community-Richtlinien
Jede Plattform definiert ihre eigenen Community-Richtlinien. Wenn Sie
einen Kommentar melden, weil er lhres Erachtens gegen diese Communi-
ty-Richtlinien verstoft, wird die Plattform tberpriifen, ob dem tatsachlich
so ist und den Kommentar entsprechend I6schen oder nicht.

e Meldungen auf Grundlage des Digital Services Act (DSA)
Wenn Sie einen Kommentar als rechtswidrig melden, muss die Plattform
priifen, ob der Kommentar nach nationalem Recht rechtswidrig ist. In
Deutschland sind etwa Beleidigung, tible Nachrede, Volksverhetzung
oder Bedrohung strafbar. Sofern es sich um einen solchen rechtswidri-
gen Inhalt handelt, sind die Plattformen verpflichtet, diesen zu entfernen.

Reagiert die Plattform nicht auf lhre Meldung, dauert die Riickmeldung zu
lange oder wird lhre Meldung abgewiesen, konnen Sie nach der Meldung
auf Grundlage des DSA verschiedene weitere MaBnahmen ergreifen:

e Sie kénnen den internen Beschwerdeweg nutzen, um eine erneute Uber-
priifung Ihrer Meldung zu verlangen.

e Wenn lhre Meldung nicht erfolgreich war, konnen Sie sich an bestimmte
zivilgesellschaftliche Organisationen mit einem sog. , Trusted-Flagger-
Status” wenden. Diese kdnnen Sie bei der Meldung tiber einen privilegier-
ten Meldeweg aufgrund ihres Status unterstiitzen. Eine Liste der Trusted
Flagger der Europaischen Kommission finden Sie auf der Webseite der
Europaischen Union.

e Sie konnen fiir eine unabhangige Bewertung lhres Falles auch eine sog.
aulergerichtliche Streitbeilegung einfordern.®?

e Sie konnen Beschwerde bei der Koordinierungsstelle fiir digitale Dienste
einlegen, wenn Sie den Eindruck haben, dass der Digital Services Act
missachtet wird. In Deutschland ist das die Bundesnetzagentur.5?

Manche Plattformen fordern Sie bei der Meldung von rechtswidrigen
Inhalten dazu auf, einzuschatzen, welche Straftat hier vorliegt. Hier konnen
Sie einfach Ihre Vermutung angeben. Sie miissen nicht sicher wissen, um
welche Straftat es sich handelt. Die Plattform ist in jedem Fall verpflichtet,
Ihrer Meldung nachzugehen und den Kommentar zu priifen.

Warum ist es wichtig, sich auch rechtlich zur Wehr zu setzen?

Man kann diskriminierende und beleidigende Kommentare immer wieder
melden, doch fiir eine strukturelle und langfristige Verdnderung reicht das
nicht. Dafir ist es wichtig, Hasskommentare und digitale Gewalt auch anzu-
zeigen. Denn:

e § Strafverfolgung hat einen starken Abschreckungseffekt und kann dazu
flihren, dass potenzielle Tater*innen sich in Zukunft aus Sorge vor mog-
lichen Konsequenzen dagegen entscheiden, digitale Gewalt zu veriiben.

e § Ermittlungsbehdrden kénnen in vielen Féllen die Identitat der Tater*in-
nen herausfinden. Dies ist z. B. wichtig, wenn Sie auch zivilrechtlich
gegen Angreifende vorgehen wollen.

e § Mehr Anzeigen steigern das Bewusstsein der Strafverfolgungsbehor-
den, dass hier ein strukturelles Problem vorliegt. Anzeigen wegen digi-
taler Gewalt flieRen auBerdem in die Kriminalstatistik ein. Dadurch wird
digitale Gewalt besser dokumentiert. So erhalt das Thema auch mehr
Aufmerksamkeit in der Politik und Gesetzgebung.

e § Anzeigen machen deutlich, dass es sich nicht um (vernachldssigbare)
Einzelfalle handelt, sondern um ein umfassendes strukturelles Problem
und eine Gefahr fiir unsere Demokratie.

Um rechtlich gegen digitale Gewalt vorgehen zu konnen, ist es sehr hilf-

reich, Beweise, z. B. rechtssichere Screenshots, zu erstellen und aufzube-
wahren.
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https://www.bundesnetzagentur.de/DE/Home/home_node.html

Rechtliches Vorgehen

r1 Beweissicherung

L= (rechtssichere Screenshots)

Als Beweis fiir einen digitalen Angriff sind rechtssichere Screenshots (also
Bildschirmfotos) von dem Kommentar oder Inhalt, den Sie zur Anzeige brin-
gen wollen, von grofRer Bedeutung. Auf dem Screenshot sollten folgende

Informationen zu sehen sein:

e Inhalt (also etwa der Hasskom-
mentar oder Blogbeitrag, der

angezeigt werden soll — oder die

Bedrohung in einer E-Mail)

e Kontext des Inhalts (beispielswei-

se die Kommentare oder State-
ments, auf die sich der Hass-
kommentar bezieht, oder das
Video, worunter der Kommentar
steht. Oft sind deshalb mehrere

Screenshots erforderlich, um den

Kontext nachvollziehbar abbilden
zu konnen.)

Datum

(Wichtig: im Format tt.mm.jjjj)
Uhrzeit

(Wichtig: im Format ss:mm)
Verfassende Person, ggf. sepa-
rater Screenshot des Profils inkl.
URL

URL des Kommentars, ggf. URL
des Ausgangsposts

Achtung: Bei Mails zusitzlich Headerdaten und Mail als Datei si-
chern! Headerdaten in Mails sind Metadaten, die Informationen tiber

die Absender*innen, Empfanger*innen, den Betreff, den Versandzeit-
punkt und den Ubertragungsweg der E-Mail enthalten.
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Eine Anleitung zur Erstellung rechtssicherer Screenshots auf unterschied-
lichen Plattformen finden Sie auch auf unserer Webseite unter hateaid.org/

rechtssichere-screenshots.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extra Hilfe

06.11.24 10:31 Uhr —

—— Datum +

é % ‘O https://www.url-plattform.de
4 N\

—FX

Uhrzeit
Screen-
shot

Kontext

‘ @profil_01

‘ @profil_02_06.11.24 - 09:17 Uhr /

Hier steht eine Beleidigung

OGeféIltmir @Kommentieren > Teilen

Kommentieren ...

| Datum +
Uhrzeit

~Verfasser*in

~Inhalt

Wir empfehlen zur Anfertigung von rechtssicheren Screenshots die kosten-
lose Google-Chrome-Erweiterung Atomshot.®* Das ist ein Screenshot-Tool
mit dem man Bildschirmfotos von einer Internetseite erstellen kann. Das
Tool versieht den Screenshot mit der genauen URL, dem Datum und der

atomuhrgenauen Uhrzeit.
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http://hateaid.org/rechtssichere-screenshots
http://hateaid.org/rechtssichere-screenshots

Qo Zeug*innen
7/ \ kontaktieren

Sollten Sie keine rechtssicheren Screenshots haben, kann es sinnvoll sein,
potenzielle Zeug*innen zu kontaktieren. Zeug*innen kénnen sein:

e Personen aus lhrem Umfeld, die oder die Nachricht gesehen
evtl. rechtssichere Screenshots haben.
von den Angriffen gegen Sie ge- e Menschen, die sich in einer
macht haben. Kommentarspalte mit lhnen soli-
e Personen aus lhrem Umfeld, die darisch gezeigt haben.

die Situation, den Kommentar

Kontaktieren Sie diese Personen und bitten Sie um Unterstiitzung.

3 Maoaglichkeiten der
Rechtsdurchsetzung

3.1 Strafrecht und Zivilrecht

Um sich rechtlich gegen digitale Gewalt zu wehren, gibt es in Deutschland
vor allem zwei Mdglichkeiten: Betroffene kdnnen strafrechtlich und / oder
zivilrechtlich gegen die mutmallichen Tater*innen vorgehen.

Strafrecht

Bei einem Strafverfahren geht es in erster Linie darum, dass Tater*innen
fiir ihr rechtswidriges Verhalten zur Verantwortung gezogen werden,
indem sie zum Beispiel zu einer Freiheitsstrafe oder einer Geldstrafe
verurteilt werden. Diese Aufgabe libernehmen die zustandigen Strafver-
folgungsbehorden und die Gerichte. Das Ziel eines Strafverfahrens ist es
dabei aber nicht, dass Hasskommentare entfernt werden oder Sie als ge-
schadigte Person eine Entschadigung erhalten.

Zivilrecht

Ein zivilrechtliches Vorgehen hingegen dient, anders als das Strafrecht,
zur Durchsetzung lhrer personlichen Rechte und Anspriiche gegen Ta-
ter*innen. Das kann ein Anspruch auf Loschung von Hasskommentaren
sein, die Verpflichtung der Tater*innen zur Unterlassung solcher Hass-
kommentare gegen Sie in der Zukunft oder, bei schweren Personlichkeits-
rechtsverletzungen, auch eine Geldentschadigung. Fiir ein zivilrechtliches
Vorgehen brauchen Sie die Unterstiitzung durch eine*n Anwalt*in. Anders
als das Strafrecht sind zivilrechtliche Schritte nicht kostenlos. Das Kosten-
risiko, z. B. fiir die Anwalts- und Gerichtskosten, tragen Sie.
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3.2 Straftatbestinde im Uberblick
Beleidigung

el chn el e Tresss Eine Beleidigung (§ 185 StGB) liegt
3 linke Vor** “ vor, wenn eine Person eine miss-

achtende oder herabwiirdigende,

ehrverletzende Meinung iiber Sie
auBert. Das kann verbal, durch Gestik, Schrift oder Bilder geschehen. Unter
bestimmten Voraussetzungen kann auch ein ganzes Kollektiv als solches
oder Personen als Teil einer Gruppe beleidigt werden. Die Tat wird grund-
satzlich nur dann verfolgt, wenn die verletzte Person das mittels Strafantrag
beantragt.

Hinweis: Ein Strafantrag ist lhre ausdriickliche Erklarung, dass Sie die Straf-
verfolgung wiinschen. Er muss innerhalb von drei Monaten ab Kenntnis von
Tat und Tater*in gestellt werden. Wenn Sie keinen Strafantrag stellen, die
Frist versdumen oder den Antrag zuriicknehmen, konnen die Strafverfol-
gungsbehdrden das Verfahren nicht mehr ohne Weiteres fortsetzen.

§ strafe

e Freiheitsstrafe bis zu einem Jahr e Richtet sie sich gegen Personen
oder Geldstrafe. des politischen Lebens, wie bspw.
kommunal Engagierte oder Kom-

e Wenn die Beleidigung 6ffentlich munalpolitiker*innen, kann die

Uble Nachrede und Verleumdung

,Blockt das Profil von facebook.com, sie ist ein Spitzel
3 von Facebook, die nur eure Bilder ins Netz stellen will!“

Eine iible Nachrede (§ 186 StGB) oder Verleumdung (§ 187 StGB) kann
vorliegen, wenn unwahre Tatsachen iiber Sie verbreitet werden. Die un-
wahre Tatsache muss dabei geeignet sein, Sie herabzuwiirdigen oder Sie

zu diffamieren.

e Anders als bei der Beleidigung
wird hier eine unwahre Tatsache
(objektiv beweisbar) und keine

rechtswidrige Meinungsaufierung
(subjektives Werturteil) verbreitet.

e Es spielt keine Rolle, ob die
Person selbst glaubt, dass die
Behauptung wabhr ist oder ob sie

die Behauptung von einer dritten

Person (z. B. durch das Teilen in
sozialen Netzwerken) ungepriift
ibernommen hat.

e Uble Nachrede: Wenn jemand
eine abwertende Tatsache iiber

begangen wird, in einer Versamm-
lung oder durch das Verbreiten
eines Inhalts z. B. im Netz, dann
kann sie mit einer Freiheitsstrafe
bis zu zwei Jahren oder mit Geld-
strafe bestraft werden.

Freiheitsstrafe unter bestimm-
ten Voraussetzungen sogar bis
zu drei Jahren betragen (§ 188
StGB).

Sie behauptet, diese allerdings

nicht bewiesen werden kann,
dann handelt es sich in der Regel
um Uble Nachrede.
Verleumdung: Weilk die Person
sogar, dass es sich um eine
falsche Tatsache handelt und ver-
breitet sie dennoch, dann liegt in
der Regel eine Verleumdung vor.
Auch Organisationen (Vereine,
Verbande etc.) kdnnen verleum-
det werden.

Die Tat wird nur dann verfolgt,
wenn die verletzte Person das
beantragt (Strafantrag).
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§ strafe

e Bei libler Nachrede droht eine
Freiheitsstrafe bis zu einem Jahr
oder Geldstrafe.

e Bei Verleumdung droht eine Frei-
heitsstrafe bis zu zwei Jahren
oder Geldstrafe.

e Wenn sie offentlich begangen
wird, in einer Versammlung oder
durch das Verbreiten eines In-
halts z. B. im Netz, kann

lible Nachrede mit einer Frei-
heitsstrafe von bis zu zwei
Jahren oder mit Geldstrafe
geahndet werden und

Notigung

+Wenn du deinen Artikel
8 nicht I6schst, polier ich dir
die Fresse."

e Das Verhalten kann in Handeln,

Dulden oder Unterlassen bestehen.

e Die Drohung muss dabei im
Verhaltnis zum angestrebten Ver-
halten verwerflich sein.
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Verleumdung mit einer Frei-
heitsstrafe bis zu flinf Jahren
oder einer Geldstrafe.

e Bei Personen des politischen
Lebens, wie z. B. kommunal En-
gagierten oder Kommunalpoliti-
ker*innen, kann die Freiheitsstra-
fe bei libler Nachrede drei Monate
bis fiinf Jahre betragen, bei einer
Verleumdung sechs Monate bis
zu fiinf Jahre. Eine Geldstrafe ist
nicht moglich (§ 188 StGB).

Eine Notigung (§ 240 StGB) liegt
vor, wenn Sie jemand mit Gewalt
oder durch Drohung gegen lhren
Willen zu einem bestimmten
Verhalten zwingen will.

e Der Versuch einer Notigung ist
strafbar.

§ strafe

e Eine NGtigung kann mit einer Freiheitsstrafe bis zu drei Jahren oder
mit einer Geldstrafe geahndet werden.

Bedrohung

,Dich Penner werde ich bekommen.
8 Ich stech dich ab!”

Eine Bedrohung (§ 241 StGB) liegt vor, wenn jemand Sie oder eine lhnen
nahestehende Person mit einer bestimmten rechtswidrigen Tat bedroht.
Dies kann entweder ein Verbrechen sein, das heil3t eine schwere Straftat,
die mit mindestens einem Jahr Freiheitsstrafe geahndet wird, oder eine
andere in § 241 StGB aufgefiihrte Tat, zum Beispiel die Androhung einer
Vergewaltigung oder Korperverletzung oder in bestimmten Fallen sogar
eine Sachbeschadigung.

e Auch die Vortduschung eines Ver- ob die betroffene Person die Be-
brechens ist strafbar, etwa wenn drohung tatséachlich ernst nimmt.
man Sie glauben lasst, dass ein Vielmehr kommt es darauf an, ob
Verbrechen gegen Sie begangen die Bedrohung aus Sicht eines
wird. durchschnittlichen Beobachten-

e Die Bedrohung muss ernst zu den ernst zu nehmen sein kdnnte.
nehmend sein. Das bedeutet,
dass objektiv der Eindruck der
Ernstlichkeit erweckt werden
muss. Dabei ist es nicht relevant,
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§

Belohnung und Billigung von Straftaten

e

Strafe

Bedrohung mit einem Verbrechen
kann mit Geld- oder Freiheits-
strafe bis zu zwei Jahren bestraft
werden.

Bedrohung mit einer bestimmten
anderen rechtswidrigen Tat kann
mit einer Geld- oder Freiheits-
strafe bis zu einem Jahr bestraft
werden.

dass du das mochtest.”

e Wenn sie offentlich begangen

wird, in einer Versammlung

oder durch das Verbreiten eines
Inhalts z. B. im Netz, kann sie mit
einer Freiheitsstrafe bis zu zwei
beziehungsweise drei Jahren (bei
Bedrohung mit Verbrechen) oder
mit Geldstrafe geahndet werden.

,Dann wiinsche ich dir, dass du von all deinen geliebten
,Flichtlingen” mal so richtig ran genommen wirst, ohne

Der Straftatbestand Belohnung und Billigung von Straftaten (§ 140 StGB)
wurde im Jahr 2021 durch das Gesetzespaket zur Bekdampfung von
Rechtsextremismus und Hasskriminalitdt maRgeblich abgeandert. Damit
wurde eine wichtige Regelungsliicke geschlossen. Denn bisher war nur die
Billigung einer bereits begangenen Straftat strafbar. Nicht erfasst waren
hingegen Fille, in denen Personen Straftaten beflirwortet hatten, die (noch)
nicht begangen worden waren. Somit waren bisher zum Beispiel Vergewal-
tigungswinsche nicht strafbar.

Inzwischen ist die 6ffentliche oder durch Verbreitung von Inhalten begange-
ne Billigung von bestimmten, im Gesetz aufgezahlten Straftaten, wie etwa
Vergewaltigung oder schwere Korperverletzung, strafbar. Und zwar auch
dann, wenn sie noch nicht begangen wurden.
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Die Belohnung einer Straftat z. B. mit einer Geldzahlung oder einer Aus-
zeichnung, setzt hingegen weiterhin voraus, dass eine Straftat bereits be-
gangen wurde.

§ strafe

e Freiheitsstrafe bis zu drei Jahre oder Geldstrafe.

Nachstellung / Stalking

Wenn eine andere Person Sie unbefugt und wiederholt auf eine Weise ver-
folgt, die Sie in lhrem Alltag stark beeintrachtigt, macht sie sich der soge-
nannten Nachstellung (§ 238 StGB) strafbar, besser bekannt als Stalking.

Verfolgung kann in verschiedenen Formen auftreten. So kann es Stalking
sein, wenn jemand Sie wiederholt aufsucht oder lhnen immer wieder
Nachrichten sendet. Wenn jemand Sie telefonisch terrorisiert oder Dritte
dazu auffordert, Sie zu kontaktieren oder auch, wenn jemand lhre Daten
missbraucht und in lnrem Namen Bestellungen aufgibt. Letzteres erfahren
haufig Betroffene von Doxxing (Seite 36). Auch das Verbreiten von Bildma-
terial, das Sie betrifft, oder das Anlegen eines Fake-Profils in lhrem Namen
konnen hierunter fallen.

§ Strafe

e Freiheitsstrafe bis zu drei Jahre oder Geldstrafe, in besonders
schweren Fallen mit Freiheitsstrafe von drei Monaten bis fiinf Jahren.
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Volksverhetzung

,Das sind keine Flichtlinge,
3 sondern Parasiten!”

»Armes armes Deutschland, wo sind wir nur hier
3 angelangt, wenn Kan***en wie Sie jetzt auch
noch hohere politische Amter bekleiden diirfen.”

Volksverhetzung (§ 130 StGB) liegt meist dann vor, wenn gegen eine
bestimmte Bevolkerungsgruppe (zum Beispiel Gefliichtete, Menschen
judischen Glaubens, Migrant*innen, LGBTIQ* oder Frauen) zu Hass aufge-
stachelt oder zu Gewalt aufgerufen wird. Volksverhetzung kann auch dann
vorliegen, wenn eine solche Gruppe in einer Art und Weise beschimpft oder
verleumdet wird, dass sie in ihrer Menschenwiirde angegriffen wird.

Es gilt auch als Volksverhetzung (mit geringerer Strafandrohung), wenn het-
zende Inhalte 6ffentlich verbreitet, beworben oder angeboten werden. Dafir
missen Tater*innen nicht die Urheber*innen der Inhalte sein.

§ strafe

e Volksverhetzung ist kein Kavaliersdelikt. Sie wird mit Freiheitsstrafen

von bis zu fiinf Jahren geahndet.

Die Bestrafung von Volksverhetzung dient nicht nur dem individuellen
Schutz vor Hetze, sondern auch allgemein dem friedlichen gesellschaftli-
chen Zusammenleben.

60

4 Was Institutionen &
Arbeitgeber*innen tun konnen

Unternehmen kdnnen mit ihrer Reichweite viel bewirken, z. B. wenn sie sich
offentlich fiir demokratische Werte einsetzen. Dabei konnen Mitarbeiten-
de jedoch zur Zielscheibe von digitaler Gewalt werden, etwa weil sie als
Angestellte online erkennbar sind. Entscheiden sich Unternehmen dafiir,
sich o6ffentlich zu positionieren, sollten sie von Beginn an den Schutz ihrer
Mitarbeitenden mitdenken — praventiv und in akuten Krisen.

Folgende MalRnahmen kdnnen Arbeitgeber*innen und Institutionen tref-

fen, um fiir ihre haupt- und ehrenamtlich Engagierten Verantwortung zu
tbernehmen:

Datenschutz

e Richten Sie lhren Mitarbeitenden

separate E-Mail-Adressen flir
Ehrenamter und Mandate ein, um
ihre Privatsphare weitgehend zu
schiitzen. Sie sollten nicht mit pri-
vaten E-Mail-Adressen arbeiten.
Behandeln Sie die Telefonnum-
mern vertraulich und ermdglichen
Sie, wo immer maglich, Firmen-
handys.

e Bleiben Sie in enger Abstimmung
mit lhren Mitarbeitenden dazu,
welche Daten (Foto, Name, etc.)
auf lhrer Website oder in der Of-
fentlichkeit kommuniziert werden
sollen oder diirfen.
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Positionierung

Wenn Betroffene sich auf ein unterstiitzendes positionsstarkes Umfeld
verlassen konnen, konnen sie engagiert und handlungsfahig bleiben.

Formulieren Sie Grundsatze fiir
Ihre Organisation, auf die sich alle
einheitlich bei Angriffen berufen
konnen. Sie verstandigen sich
zum Beispiel darauf, dass die Si-
cherheit der Betroffenen an erster
Stelle steht oder dass eine andere
Person deren Kanéle betreut.
Unterstiitzen Sie lhre Mitarbeiten-
den bei Angriffen. Veroffentlichen
Sie in dem Fall ein Statement, das

Kommunikation
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Formulieren Sie eine Richtlinie (in-
terne Kommunikation) sowie eine
Netiquette (externe Online-Kom-
munikation), auf die sich bei An-
feindungen und digitaler Gewalt
alle berufen kénnen.

Schulen Sie lhre Kommunika-
tionsabteilung praventiv, wie bei
Anfeindungen zu verfahren ist.
Regeln Sie die externe Kommuni-
kation so arbeitsteilig, dass nicht
nur Wenige einem eventuellen
Angriff allein ausgesetzt sind.

Ihre Mitarbeitenden verteidigt und
flr Ihre Werte als Organisation
steht.

Treten Sie als Organisation oder
Behorde gemeinsam und ge-
schlossen auf, wenn Einzelne mit
Hass und Hetze verfolgt werden.
Hier sollten Sie als Institution
kommunizieren und das nicht
Einzelpersonen lberlassen.

Im besten Fall gibt es in Ihrem Be-
trieb geschulte Personen, die das
Community Management fiir Ihre
Social-Media-Kanale ibernehmen
und lIhre Netiquette dort durch-
setzen. Diese Leute konnen dann
auch strafrechtlich relevante
Nachrichten als Beweise sichern
und andere VerstolRe konsequent
I6schen.

Empowerment

Handeln Sie nicht erst, wenn lhre Mitarbeitenden betroffen sind.

Vorbereitung auf digitale Gewalt macht einen Unterschied. Das gilt sowohl

fiir personliche als auch fiir systematische Pravention. Oft tragt die richtige
Vorbereitung dazu bei, dass Betroffene widerstandsfahiger sind und hand-

lungsfahiger bleiben kénnen — auch in Krisensituationen. Deshalb:

e Bieten Sie Mitarbeitenden aktiv
Unterstiitzung und Mentoring an:
vor der Ubernahme einer Funk-
tion, eines (Ehren-)Amts oder
Mandats sowie wahrenddessen.

o Informieren und unterstiitzen Sie
Ihre Mitarbeitenden bei der Mel-
deregisterauskunftssperre.

e Nehmen Sie als Organisation
Beratungs- und Trainingsangebo-
te zum Thema digitale Gewalt in
Anspruch und aktualisieren Sie

Solidaritat

regelmaRig Ihren Wissensstand.
Wenden Sie sich dazu an eine
Beratungsstelle oder an HateAid.
Wir kénnen Sie bei der Vor-
bereitung unterstiitzen und lhre
Mitarbeitenden schulen.

Bieten Sie Supervision oder
kollegiale Beratung fiir die So-
cial-Media-Zustandigen in lhrer
Organisation an, damit diese (iber
die erlebten Falle sprechen und
sich austauschen konnen.

Allein sind Betroffene deutlich angreifbarer als die gesamte Organisation.

e Personen, die von gruppenbe-
zogener Menschenfeindlichkeit
betroffen sind, werden besonders
stark angefeindet. Schiitzen und
unterstiitzen Sie diese Menschen
besonders.

e Ermodglichen Sie es allen, die
von Diskriminierungsformen wie
Rassismus, Sexismus, Ableismus,
Antisemitismus, Antiziganis-
mus, LGBTIQ*-Feindlichkeit oder

anderen Formen von gruppen-
bezogener Menschenfeindlichkeit
betroffen sind, sich innerhalb lhrer
Strukturen zu organisieren, sich
auszutauschen und zu vernetzen.
Bauen Sie praventiv Netzwerke
der Solidaritat auf — mit anderen
lokalen Akteur*innen aus der
Zivilgesellschaft, innerhalb ihrer
Partei, anderen Organisationen
und Privatpersonen.

63



Struktureller und finanzieller Support

Sie bieten die Struktur an, in der sich Ihre Mitarbeitenden bewegen. Sie
haben den Gestaltungsspielraum, einen Rahmen zu schaffen, in dem
Engagierte angstfrei wirken und arbeiten konnen.
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Entwickeln Sie mit Hilfe der Zivil-
gesellschaft, anderen Organisati-
onen und geschulten Sicherheits-
behdrden einen Krisenplan, wie
bei (digitalen) Angriffen auf Sie
und lhre Mitarbeitenden zu ver-
fahren ist.

Bauen Sie organisationsuber-
greifend Anlaufstellen und Be-
ratungsangebote fiir Betroffene
auf oder vernetzen Sie sich mit
bestehenden Initiativen und An-
geboten.

Fordern Sie fiir sich und Ihre Mit-
arbeitenden Unterstiitzung durch
hohere Instanzen (wie Bundes-
oder Landesverbéande, Kreis- und
Landtag, etc.) an, indem Sie dort

Erfahrungsberichte sowie ggf.
finanzielle Ressourcen einholen.
Bieten Sie lhren haupt- und ehren-
amtlich Engagierten Unterstiit-
zung bei straf- und zivilrecht-
lichen Schritten durch hohere
Organisationsinstanzen an.
Unterstiitzen Sie bei der Anferti-
gung rechtssicherer Screenshots.
Dies kann fiir die Betroffenen
selbst sehr belastend sein.

In extremen Fallen: Unterstiitzen
Sie Betroffene bei der Kosten-
ibernahme von SicherheitsmalR-
nahmen und planen Sie diese
Kosten in Ihrem Jahresbudget
mit ein.

5 Schnelle Hilfe: Das Unterstiitzungs-
angebot von HateAid

Beratungsangebote
Emotional stabilisierende Beratung

Es ist emotional belastend, digitale Gewalt zu erleben. Damit miissen Sie
nicht allein umgehen. Oft hilft es, Unterstiitzung in Anspruch zu nehmen
und gemeinsam mit jemandem, der schon Erfahrung in dem Bereich hat,
herauszufinden, was Sie brauchen und welche nachsten Schritte infrage
kommen. HateAid kann Sie telefonisch oder per Chat unterstiitzen und
emotional auffangen.

Kommunikationsberatung

Es gibt verschiedene Mdglichkeiten im Umgang mit digitaler Gewalt: Darauf
reagieren, Gegenrede leisten, ein Statement vertffentlichen, mit Unterstiit-
zenden eine Gegenaktion organisieren oder sich ganz zuriickziehen. Die
Kommunikationsberatung von HateAid kann Sie darin unterstiitzen, eine
stimmige Strategie fiir sich und lhre Situation zu entwickeln.

Sicherheitsberatung
In der Sicherheitsberatung geht es sowohl um den Schutz Ihrer Gerate und
Daten im Netz als auch um die Evaluation Ihrer analogen Sicherheitssituati-

on, einschlieBlich praventiver MaBnahmen zum Schutz lhrer Wohnadresse.
HateAid bietet Ihnen:
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Einschatzung der digitalen Sicher-
heitssituation

Einordnung und Verweisberatung
zur analogen Sicherheitssituation
Unterstltzung zur selbststandi-
gen Durchfiihrung eines Privat-
sphéare-Checks zur Identifizierung
von personenbezogenen Daten
im Netz und ggf. deren Loschung
Identifizierung von Sicherheitsli-
cken und Beratung zum Umgang
mit personenbezogenen Daten im

deren Léschung

e Meldung von Kommentaren
e Beratung zu Privatsphare-Einstel-

lungen auf Social-Media-Plattfor-
men

Begleitschreiben zur Beantragung
einer Melderegisterauskunfts-
sperre

Sicherheitsberatung zu Standard-
malnahmen zur Sicherung lhrer
Gerate, zum Schutz vor Hacking-
und Phishing-Attacken

Netz und ggf. Unterstiitzung bei

Vermittlung an lokale Beratungsstellen

Da digitale Gewalt besonders auf kommunaler Ebene oft mit analoger
Gewalt verkniipft ist, kooperiert HateAid mit einem bundesweiten Netzwerk
an Organisationen und Beratungsstellen, die zu unterschiedlichen Themen
und teilweise vor Ort beraten.

Dazu gehoren unter anderem die Mobilen Beratungsteams, die im Bundes-
verband Mobile Beratung e. V. (BMB) vernetzt sind, und die Beratungsstel-
len vom Verband der Beratungsstellen fiir Betroffene rechter, rassistischer
und antisemitischer Gewalt e. V. (VBRG).

Die Initiative Stark im Amt ist ganz konkret fiir kommunal Engagierte und
Kommunalpolitiker*innen da und kann lhnen schnell einen Uberblick tiber
die Beratungsstellen vor Ort verschaffen. Hier bekommen Sie Informatio-
nen und Tipps zum Umgang mit analoger und digitaler Gewalt.

Im Falle von analoger Gewalt oder falls ein Beratungsgesprach vor Ort ge-

wiinscht wird, ermittelt HateAid eine passende Beratungsstelle fiir Sie und
unterstiitzt Sie dabei, den Kontakt herzustellen.
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Workshops

HateAid bietet Unterstiitzung fiir lhre Organisation, lhren Verein oder Ihre
Partei, um lhre Mitarbeitenden Gber digitale Gewalt, ihre Formen, Folgen,
den Umgang damit und zu praventiven Mallnahmen zu schulen. Zusatz-
lich ist es maglich, individuell angepasste Workshops mit von lhnen
gewiinschten Schwerpunkten zu organisieren, wie z. B. Social Media,
Rechtsdurchsetzung, Handlungsstrategien, rassistische digitale Gewalt,
digitale Gewalt gegen Frauen, Politiker*innen usw.

Prozesskostenfinanzierung

Gegen Beleidigung, Bedrohung, Verleumdung oder andere Formen digita-
ler Gewalt konnen Sie sich auch zivilrechtlich zur Wehr setzen. Falls Sie
sich fiir zivilrechtliche Schritte entscheiden, iibernimmt HateAid in ge-
eigneten Fillen die Kosten fiir eine anwaltliche Beratung und Vertretung,
sowie — falls notwendig — die Kosten des Gerichtsverfahrens. Hierfir
arbeiten wir mit spezialisierten Kanzleien zusammen.

HateAid arbeitet dabei nach dem Solidaritatsprinzip: Ist die Durchsetzung
erfolgreich und die Tater*innen werden zur Kasse gebeten, flielt die Geld-
entschadigung zuriick an HateAid, um ein zivilrechtliches Vorgehen auch
fir andere Betroffene zu finanzieren. Wer auf diese Weise gegen seine
Hater*innen vorgeht, hilft also nicht nur sich selbst, sondern auch vielen
anderen dabei, sich zu wehren.
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6 Kontakt
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k, Per Telefon
030 25208838

Die Sprechzeiten der telefonischen Betroffenenberatung
entnehmen Sie bitte unserer Webseite.

@ Per Chat

hateaid.org

Es besteht auch die Moglichkeit, mit uns zu chatten. Um zu unse-
rem Chat zu gelangen, miissen auf unserer Webseite die Cookies
aktiviert werden. Dann erscheint rechts unten eine Chat-Bubble.

Die Sprechzeiten unserer Chatberatung entnehmen Sie bitte
unserer Webseite.

@ Per Meldeformular

hateaid.org/meldeformular

Inhalte kdnnen per Meldeformular an uns weitergeleitet werden.
In der Beschreibung der Meldung sollten alle relevanten Infor-
mationen hinzugefiigt werden. Dazu gehoren etwa rechtssichere
Screenshots und Links zu den betreffenden Plattformen, auf
denen digitale Gewalt ausgetibt wurde.

™M Per E-Mail

beratung@hateaid.org

Es ist moglich, uns eine E-Mail zu schicken. Darin sollte der Fall
genau beschrieben und alle relevanten Informationen hinzu-
gefiigt werden. Dazu gehdren rechtssichere Screenshots und
Links zu den betreffenden Plattformen, auf denen digitale Gewalt

stattfindet.

Auch allgemeine Fragen zu unserer Beratung kdnnen per E-Mail
an uns gesendet werden.

@ Per App

hateaid.org/meldehelden-app

Ebenfalls kénnen Sie liber unsere kostenlose App MeldeHelden
mit uns in Kontakt treten. Die App kann im Google Play Store
oder im App Store heruntergeladen werden.
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7 Weitere Hilfsangebote

Stark im Amt

Die Initiative Stark im Amt beschaf-
tigt sich spezifisch mit Kommunal-
politiker*innen. Auf der Website fin-
den Sie Informationen und Material
zum Schutz und Umgang mit Hass
und Gewalt gegen Kommunalpoliti-
ker*innen, aber auch eine Auflistung
diverser Beratungsstellen und Orga-
nisationen, die Sie unterstiitzen.
stark-im-amt.de

Bundesverband
Mobile Beratung e. V.

Der Bundesverband Mobile Bera-
tung (BMB) ist der Dachverband von
rund 50 Mobilen Beratungsteams
bundesweit, die zum Umgang mit
Rechtsextremismus, Rassismus,
Antisemitismus, Antifeminismus
und Verschwoérungserzahlungen be-
raten. Wenn Sie Fragen haben oder
akut betroffen sind, melden Sie sich
bei einem Mobilen Beratungsteam
in Ihrer Nahe — dort finden Sie pro-
fessionelle Unterstiitzung, kostenlos
und vertraulich. Auf der Webseite
des BMB sind alle Teams aufgelistet:

bundesverband-mobile-beratung.de

R, 03515005416
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Starke Stelle

Die starke Stelle ist eine bundes-
weite, unabhangige Ansprechstelle
fir Kommunalpolitiker*innen, die als
Orientierungshilfe dazu dient, die
fiir Sie passenden Unterstiitzungs-
angebote aus den Bereichen der
Sicherheitsbehorden, Justiz und
Zivilgesellschaft zu finden.

Sie erreichen die starke Stelle per
E-Mail Uber info@starkestelle.de

Q. 0800 - 30099 44

Aktion Zivilcourage e. V.

Aktion Zivilcourage e. V. entwickelt
Schutzkonzepte fiir kommunal
Engagierte vor allem in Fallen von
hybriden Angriffen, wo Betroffene
Hass im Netz und parallel vor Ort er-
leben. Hier finden Sie mehr zu ihrem
Angebot:

aktion-zivilcourage.de/angebote/
verwaltung/schutzkonzepte

VBRG e. V.

Der Verband der Beratungsstellen
fiir Betroffene rechter, rassistischer
und antisemitischer Gewalt besteht
aus 14 unabhéangigen Beratungs-
stellen, die Sie zu jeder Zeit beraten
konnen. Sie unterstiitzen Sie und
Ihre Bezugspersonen bei Angriffen,
Bedrohungen, Brandanschlagen und
Uberféllen. Hier finden Sie alle Mit-
glieder aufgelistet:

verband-brg.de

R, 03033859777

Meldestelle #REspect!

Die Meldestelle #REspect! wendet
sich an alle, die im Netz oder vor
Ort auf Hasskommentare stol3en
und etwas dagegen unternehmen
mochten. Bei einem VerstoR gegen
deutsches Recht beantragt
REspect! beim Netzwerkbetreiber
die Loschung des Beitrags. Verfas-
serinnen und Verfasser von Volks-
verhetzung werden konsequent
angezeigt.

meldestelle-respect.de/

Amadeu Antonio Stiftung

Bei der Amadeu Antonio Stiftung
finden Sie Informationen zu Rechts-
extremismus, Antisemitismus,
Hatespeech, Desinformation und
digitaler Gewalt im Allgemeinen.
Wenn Sie nach Material zu diesen
Themen suchen oder eine Veran-
staltung dazu organisieren mochten,
dann fragen Sie die Stiftung an:

amadeu-antonio-stiftung.de

Meldestelle HessenGegenHetze

Die Meldestelle HessenGegenHetze
bietet ein einfaches Meldeverfah-
ren Giber Webformular, E-Mail oder
Hotline an. Sie dokumentiert und be-
wertet gemeldete Inhalte, leitet bei
strafrechtlicher Relevanz diese an
die Strafverfolgungsbehdérden und
bei extremistischen Anhaltspunkten
an das Landesamt fiir Verfassungs-
schutz weiter. Zudem unterstiitzt
sie Betroffene durch Meldungen bei
Online-Plattformen, informiert iber
Ergebnisse und MalRnahmen, ver-
mittelt Ansprechpartner*innen aus
ihrem Netzwerk, stellt Informationen
zu Hate Speech und Extremismus
bereit und klart Gber ihre Arbeit auf.

hessengegenhetze.de/
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Digitale Helden

Digitale Helden bildet Lehrkrafte
und Schiiler*innen aus, die jiingere
Schiiler*innen beim Umgang mit
personlichen Daten im Internet,
sozialen Netzwerken und bei der
Pravention von Cybermobbing
beraten. Wenn Sie im Bereich der
Kinder- und Jugendarbeit aktiv sind,
kann digitale Helden Webinare oder
Workshops mit lhnen organisieren
und veranstalten. Hier finden Sie die
Kontaktdaten:

digitale-helden.de

SCICOMM-Support

Hier erhalten Wissenschaftler*innen
und Wissenschaftskommunika-
tor*innen Beratung und Unterstiit-
zung bei Angriffen und unsachlichen
Konflikten in der Wissenschafts-
kommunikation.

scicomm-support.de
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Netzwerk Recherche Helpline

Hier finden Journalist*innen bei
Stress, Angst und anderen psycho-
sozialen Herausforderungen Unter-
stiitzung durch Journalist*innen.
Die Helpline ist eine unabhéangige,
anonyme und kostenlose Tele-
fonberatung fiir mental belastete
Journalist*innen. Sie steht allen
festangestellten und freien Journa-
list*innen offen.

netzwerkrecherche.org/helpline/

ichbinhier e. V.

Bieten Bildung und Weiterbildung im
Bereich der Gegenrede und digitalen
Zivilcourage durch Offentlichkeits-
arbeit und BildungsmaRnahmen fiir
Vertreter*innen aus Medien, Politik,
der Zivilgesellschaft und dem Bil-
dungsbereich.

www.ichbinhier.eu
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Checklisten

RQ8
w ﬂ Was Sie praventiv tun konnen:

]
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Privatsphare-Check durchfiihren: Recherchieren Sie, ob Ihre Wohn-
adresse, lhr Geburtsdatum oder irgendein Bezug zu lhrer Familie oder
Ihren Freund*innen (z. B. durch Fotos) online auffindbar sind.

Ggf. die Loschung von sensiblen Daten wie z. B. Wohnadresse,
Geburtstag o. A. beantragen.

Melderegisterauskunftssperre beantragen.

Sichere, unterschiedliche Passworter auf allen Plattformen verwenden
(Passwort-Manager benutzen).

Zwei-Faktor-Authentifizierung einrichten, iberall wo maoglich.

Updates rechtzeitig installieren: Halten Sie Ihre Software auf dem
neusten Stand.

Erstellen Sie regelmaRig Backups.

Einen Krisenplan flir Krisensituationen vorbereiten und Krisenteam
grinden.

Netiquette auf Ihren Social-Media-Kanalen definieren.

Argumentationssammlung vorbereiten, um auf problematische
Kommentare schneller mit Gegenrede reagieren zu kdnnen.

Fakten-Checker recherchieren, um auf Desinformationskampagnen
vorbereitet zu sein und diese schnell aufzudecken.

@ Was Sie akut tun konnen:

[ ] Was Ihnen geschehen ist, ist nicht nur digitale Gewalt, sondern auch
psychische Gewalt. Versuchen Sie, Ruhe zu bewahren, auf lhre eigenen
Bediirfnisse zu achten und einen Ausgleich zu schaffen.

[ ] Krisenplan umsetzen: Wenn Sie einen Krisenplan vorbereitet haben und
ein Krisenteam haben, konnen Sie beides nun aktivieren.

[ ] Mit jemandem dariiber sprechen. Das kann eine befreundete Person
sein, ein*e Arbeitskolleg*in oder eine professionelle Anlaufstelle.

| Beweissicherung: Rechtssichere Screenshots erstellen.
Das kann auch eine vertraute Person fir Sie (ibernehmen.

[ lllegale Inhalte auf Online-Plattformen als rechtswidrig melden. Das
kann auch eine befreundete Person oder ein*e Kolleg*in fir Sie tun.

[ ] Digital Detox: Bei Bedarf Pause vom Internet machen! Lassen Sie Ihre
Accounts gegebenenfalls fiir die erste Zeit von Vertrauten betreuen
oder deaktivieren Sie sie voriibergehend.

[ ] Anzeige bei der Polizei erstatten — auch wenn Sie den genauen Strafbe-
stand nicht kennen. Die Einschatzung, ob digitale Gewalt im konkreten
Fall strafbar ist, liegt bei den Strafverfolgungsbehorden und der Justiz
und ist nicht lhre Aufgabe.

[ ] Netzwerk aktivieren und sensibilisieren (online und analog): Rufen Sie
im Netz zu Solidaritat auf und ermuntern Sie andere zur Gegenrede.

[ ] Bei mutmallichen Hacking-Angriffen IT-Sicherheitsexpert*innen und
HateAid kontaktieren.

| Bei Beratungsbedarf vor Ort die Mobilen Beratungsteams gegen
Rechtsextremismus kontaktieren.
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Fiir Arbeitgeber*innen und Organisationen:

808

% ﬂ Was Sie praventiv tun konnen:

]
-
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Privatsphare-Check fiir die Mitarbeitenden durchfiihren.

AuBenkommunikation iiberpriifen: Die personlichen Daten der Mitarbei-
tenden gegebenenfalls I6schen und nicht nach aulRen kommunizieren.

Maoglichst Dienstgerate (bspw. Handys, Laptops) und dienstl. E-Mail-
Adressen anbieten.

Solidaritatsnetzwerk aufbauen und mit anderen Organisationen Uiber
die Themen Hass im Netz und Solidaritat bei Angriffen sprechen.

Netiquette auf Ihren Social-Media-Kanalen definieren.

Krisenplan fiir Krisensituationen vorbereiten und Krisenteam
aufstellen.

Supervision fiir die Social-Media-Zustandigen in lhrer Organisation an-
bieten.

Workshop zum Schutz vor und Umgang mit digitaler Gewalt fiir Mit-
arbeitende anbieten (z. B. mit der Hilfe von HateAid).

Mitarbeitende fiir IT-Sicherheit und den Umgang mit sensiblen Daten
schulen.

DDDDD@

[ O

Was Sie akut tun konnen:

Betroffene Mitarbeitende in akuten Situationen emotional und inhalt-
lich entlasten und nach ihren Bediirfnissen fragen.

Krisenplan abarbeiten und Krisenteam aktivieren.

Betroffene pragmatisch unterstiitzen: Bieten Sie Hilfe bei der Erstellung
rechtssicherer Screenshots an.

Betroffene finanziell unterstiitzen: Anwaltskosten tibernehmen, sodass
sie sich auch rechtlich gegen digitale Gewalt wehren kdnnen.

Nutzen Sie Ihr Netzwerk (aus Organisationen, Beratungsstellen oder
Kontakten zur Polizei) um Mitarbeitende in akuten Situationen zu unter-
stitzen.

Digitale Gewalt konsequent zur Anzeige bringen.

Bei vermuteten Hacking-Angriffen IT-Sicherheitsexpert*innen und
HateAid kontaktieren.
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Disclaimer

Aus Griinden der Barrierefreiheit ver-
wendet HateAid in diesem Bericht
das Gender-Sternchen als gender-
gerechte Schreibweise. Dieses kann
von Sprachausgabeprogrammen,
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die Menschen mit Sehbeeintrachti-
gungen nutzen, am besten wieder-
gegeben werden.

Haftungsausschluss

Die Hinweise in dieser Broschiire
wurden nach bestem Wissen und
Gewissen formuliert. Diese Hand-
reichung ersetzt keine individuelle
(juristische) Beratung. Fir die Richtig-
keit, Vollstandigkeit und Aktualitat
der Informationen lGibernehmen die
Herausgeber*innen keine Gewabhr.

Die erste Auflage dieser Publikation
wurde im Rahmen der Férderung
des ,Kompetenznetzwerkes Hass im
Netz" durch das Bundesprogramm
,Demokratie leben!” des Bundes-
ministeriums fiir Familie, Senioren
Frauen und Jugend im Jahr 2021
entwickelt und gedruckt. Die vor-
liegende Neuauflage wurde 2024 von
HateAid gGmbH eigenverantwortlich
und grundlegend Uberarbeitet und in
zweiter Auflage herausgegeben.

Spenden

Als gemeinniitzige Organisation sind wir auf Spenden angewiesen.

Machen Sie das Internet zu einem besseren Ort und werden Sie
Dauerspender*in von HateAid.

Ihre regelmaBige Spende flielt direkt in unsere tagliche Arbeit -
und damit in die Meinungsvielfalt unserer Demokratie.

Schon mit 10 Euro pro Monat machen Sie deutlich:
Hass ist keine Meinung.

Spendenkonto:

Kontoinhaberin: HateAid

Bank: GLS Bank

IBAN: DEO4 4306 0967 1231 5982 03
BIC: GENODEM1GLS

hateaid.org/spenden


mailto:kontakt@hateaid.org
http://hateaid.org
https://hateaid.org/spenden/?donation_custom_field_10029=leitfaden&mtm_campaign=spenden&mtm_kwd=werbematerial-leitfaden-digital#spendenformular

Ein Leitfaden zum Umgang
mit digitaler Gewalt

Hass, Gewalt und Liigen im Netz sind nicht Teil des
Jobs.

Kommunales Engagement, also der Einsatz von Biir-
ger*innen in ihren Stadten und Gemeinden, ist ein Kern
unserer Demokratie. Viele Menschen iiberall in Deutsch-
land setzen sich tédglich auf diese Weise ein - in Partei-
verbanden, der Verwaltung, Birger*innen-Initiativen und
Vereinen. Doch leider werden gerade sie immer ofter
zur Zielscheibe von Hass und Gewalt.

Aber Sie miissen Hass und Hetze weder akzeptieren,
noch aushalten.

Wehren Sie sich!

Wir unterstiitzen Sie dabei. x H.ate
Aid
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