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Auftrag

Bildbasierte sexualisierte Gewalt, also das Herstellen, Gebrauchen und
Zuganglichmachen von Inhalten, die eine andere Person sexualbezogen wiedergeben
oder wirklichkeitsnah darstellen, ohne dass diese eingewilligt hat, wird zunehmend
mittels sexualisierender Deepfakes begangen. Wahrend die Wiedergabe eines
tatsachlichen Geschehens zumindest teils von den 88 184b, 184c, 184k, 201a StGB und
33i. V. m. 22 ff. KUG erfasst ist, greifen in Bezug auf Erwachsene die 88 184k, 201a StGB
bei sexualisierenden Deepfakes nicht.

In einer Expertise soll die Strafwulrdigkeit von sexualisierenden Deepfakes vor dem
Hintergrund der tatsadchlichen Umstande und des geltenden Strafrechts gepruift und
gegebenenfalls ein begrindeter Vorschlag fur einen Straftatbestand zur Kriminalisierung
des unbefugten Herstellens, Gebrauchens und Zuganglichmachens sexualisierender
Deepfakes entwickelt werden.



Zusammenfassung mit Gesetzesvorschlag

1.

Sexualisierende personlichkeitsrechtsverletzende Deepfakes sind digital veranderte
Bild-, Ton- oder Videoinhalte, die eine andere Person wirklichkeitsnah sexualbezogen
darstellen, ohne dass diese in deren Herstellung, Verwendung oder
Zuganglichmachen eingewilligt hat.

Sie verletzen das Personlichkeitsrecht der dargestellten Person auf strafwirdige
Weise, denn sie verletzen die Verfugungsbefugnis einer Person Uber Inhalte, die sie
sexualbezogen wiedergeben oder wirklichkeitsnah darstellen, auf schwerwiegende
Weise. Sie bewirken eine schwerwiegende Verletzung des Rechts auf sexuelle
Selbstbestimmung der dargestellten Person durch eine Verletzung ihres Rechts am
eigenen Bild und Wort. Sexualisierende Deepfakes werden aber bislang nicht als
solche strafrechtlich adressiert, Verhaltensweisen konnen nur im Einzelfall von
einzelnen Straftatbestanden erfasst sein.

Die Verletzung des Rechts auf sexuelle Selbstbestimmung steht im Vordergrund, weil
Betroffene mittels sexualisierender Deepfakes in der Regel auf Sexualobjekte
reduziert, also sexualisierend herabgewdlrdigt werden. Die Sexualisierung durch die
bildhafte Darstellung des Kérpers der Person ist als mittelbarer sexualisierter Ubergriff
auf ihren Korper zu verstehen, der dauerhaft zu schwerwiegenden Folgen flr das
Selbstverstandnis der Person, ihre Gesundheit, Lebensgestaltung und soziales
Eingebundensein fuhren kann. Der Tauschungsaspekt kann die Rechtsverletzung
verstarken, tritt aber regelmaBig hinter die Verletzung des Rechts auf sexuelle
Selbstbestimmung zurlick. Auch das Recht auf informationelle Selbstbestimmung
wirkt verstarkend hinsichtlich der mit dem Deepfake verbundenen Informationen.
Wenn das unbefugte Zuganglichmachen des Deepfakes mit der Preisgabe
personlicher Daten verbunden wird, ist es eigenstandig verletzt. Es handelt sich
zudem um eine Form geschlechtsspezifischer Gewalt, so dass regelmaBig auch das
Recht auf Nichtdiskriminierung verstarkend wirkt.

Unbefugte sexualisierende Deepfakes ordnen sich damit in das Phanomen
bildbasierter sexualisierter Gewalt ein, das rechtlich gefasst werden kann als das
unbefugte Herstellen, Gebrauchen oder Zuganglichmachen von Bild-, Ton- oder
Videoinhalten, die eine andere Person sexualbezogen wiedergeben oder
wirklichkeitsnah darstellen, wobei der Inhalt durch Aufnehmen und das
sexualisierende Verandern von Inhalten hergestellt werden kann. Kern des Unrechts
ist die schwerwiegende Verletzung der Verfugungsbefugnis einer Person Uber Inhalte,
die sie sexualbezogen wiedergeben oder wirklichkeitsnah darstellen. Es wird deshalb
die Regelung in einem einheitlichen Straftatbestand empfohlen.



5.

6.

Es wird vorgeschlagen, den Straftatbestand wie folgt zu fassen:

§ 184k StGB-V Unbefugtes Herstellen, Gebrauchen, Ubertragen und
Zugianglichmachen von sexualbezogenen Bild-, Ton- oder Videoinhalten

(1) Wer unbefugt einen Bild-, Ton- oder Videoinhalt (8 11 Absatz 3) herstellt, der eine andere
Person sexualbezogen wiedergibt oder wirklichkeitsnah sexualbezogen darstellt, indem er
ihn aufnimmt oder computertechnisch verandert, wird mit Freiheitsstrafe bis zu zwei
Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt unbefugt
gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen in Satz 1
bezeichneten Inhalt unbefugt Ubertragt oder einer dritten Person zuganglich macht, wird
mit Freiheitsstrafe bis zu funf Jahren oder Geldstrafe bestraft, unabhangig davon, ob er
unbefugt hergestellt wurde.

(2) Wer unbefugt einen in Absatz 1 bezeichneten Inhalt herstellt, der einen sexuellen
Ubergriff wiedergibt oder wirklichkeitsnah darstellt, wird mit Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt unbefugt
gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen solchen Inhalt
unbefugt Ubertragt oder einer anderen Person zuganglich macht, wird mit Freiheitsstrafe
von sechs Monaten bis zu funf Jahren bestraft, unabhangig davon, ob er unbefugt
hergestellt wurde.

(3) Wer einen in den Abséatzen 1 oder 2 bezeichneten Inhalt zusammen mit personlichen
Daten der wiedergegebenen oder wirklichkeitsnah dargestellten Person zuganglich macht,
wird mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft.

(4) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehotrde
wegen des besonderen o6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von
Amts wegen flr geboten halt.

(5) Bild- und Tontrager sowie Aufnahmegerate und sonstige technische Mittel, die der Tater
oder Teilnehmer verwendet hat, konnen eingezogen werden. § 74a ist anzuwenden.

In strafprozessualer Hinsicht sollte der Straftatbestand in § 100k Abs. 2 Nr. 1 StPO
erganzt werden. Auf eine Verankerung als Privatklagedelikt in 8§ 374 Abs. 1 StPO sollte
verzichtet werden. Es empfiehlt sich hingegen, den Straftatbestand in den Katalog der
Nebenklagedelikte in 8 395 Abs. 1 StPO aufzunehmen.

Es ist auch denkbar, zwischen dem Herstellen sexualbezogener Inhalte durch
Aufnahmen und computertechnisches Verdandern zu trennen, entweder durch ein
Differenzieren in Absatz (1) und (2) hinsichtlich dieser Tathandlungen im Vorschlag
unter 5. oder durch das Schaffen eines eigenstandigen Tatbestandes zu
sexualisierenden Deepfakes. Dieser konnte wie folgt lauten:

Unbefugtes sexualisierendes Veridndern, Gebrauchen, Ubertragen und
Zuganglichmachen von Bild-, Ton- oder Videoinhalten

(1) Wer unbefugt einen Bild-, Ton- oder Videoinhalt (§ 11 Absatz 3) computertechnisch so
verandert, dass er eine andere Person wirklichkeitsnah sexualbezogen darstellt, wird mit
Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen
solchen Inhalt unbefugt gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde.
Wer einen solchen Inhalt unbefugt einer dritten Person Ubertragt oder zuganglich macht,




wird mit Freiheitsstrafe bis zu flinf Jahren oder Geldstrafe bestraft, unabhangig davon, ob
er unbefugt hergestellt wurde.

(2) Wer einen Absatz 1 bezeichneten Inhalt unbefugt computertechnisch so verandert,
dass er einen sexuellen Ubergriff wirklichkeitsnah darstellt, wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt
unbefugt gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen
solchen Inhalt unbefugt Gbertragt oder einer anderen Person zuganglich macht, wird mit
Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft, unabhangig davon, ob er
unbefugt hergestellt wurde.

(3) Wer einen in den Absatz 1 oder 2 bezeichneten Inhalt zusammen mit personlichen
Daten der wiedergegebenen oder wirklichkeitsnah dargestellten Person zuganglich macht,
wird mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft.

Die Absétze (4) und (5) zum Strafantrag und zur Einziehung bleiben gleich.

Dies wiuirde allerdings dazu fuhren, dass sich der Vorsatz beim Gebrauchen,
Ubertragen und Zuganglichmachen auch auf die konkrete Herstellungsweise, das
computertechnische Veradndern, beziehen musste, obwohl es fur das Unrecht
wesentlich auf die Kenntnis von der sexualbezogenen Darstellung einer anderen
Person ankommt. Zudem wurde hierdurch das Problem entstehen, dass die Annahme
der Tatperson, dass es sich um eine authentische Bild-, Ton- oder Videoaufnahme
handelt, vorsatzausschlieBend ware. Eine Bestrafung nach 88 201a Abs. 1 Nr. 1,4, 5
oder 184k Abs. 1 StGB kame allerdings in objektiver Hinsicht nicht in Betracht, da der
Inhalt computertechnisch verandert und nicht aufgenommen wurde.

Der  Vorschlag unter 7. kdnnte auch in eine Regelung zu
personlichkeitsrechtsverletzenden Deepfakes generell integriert werden. Hiervon
wird allerdings abgeraten. Denn dies wlrde den Tauschungsaspektin den Vordergrund
stellen, obwohl es bei sexualisierenden Deepfakes wesentlich um eine Verletzung des
Rechts auf sexuelle Selbstbestimmung durch eine Verletzung des Rechts am eigenen
Bild und Wort geht, bei der nicht nur das Ubertragen und Zugénglichmachen, sondern
auch das Herstellen und Gebrauchen zu kriminalisieren sind. Eine solche Regelung
ware zudem angesichts der naheliegenden Qualifizierungen flr unbefugte
sexualisierende Deepfakes unndtig komplex. AuBerdem wurde sich das unter 7.
aufgezeigte Irrtumsproblem auch in dieser Variante stellen.
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Gutachten

l. EinfUhrung und verwendete Begriffe

In dieser Expertise wird untersucht, wie das Herstellen, Verwenden und
Zuganglichmachen sexualisierender Deepfakes ohne Einwilligung der dargestellten
Person rechtlich einzuordnen ist. Dafur wird zundchst das Phdnomen sexualisierender
Deepfakes anhand ihrer Entwicklung, von Erfahrungsberichten und empirischen Studien
umrissen (ll.). Danach wird dargelegt, welche Rechte durch das unbefugte Herstellen,
Verwenden und Zuganglichmachen sexualisierender Deepfakes verletzt werden und
warum diese Rechtsverletzungen strafwirdig sind (lll.). AnschlieBend wird aufgezeigt,
dass das geltende Strafrecht diese Verhaltensweisen nur ansatzweise umfasst (IV.). Vor
diesem Hintergrund wird ein Vorschlag zur Formulierung eines Straftatbestandes zum
Herstellen, Verwenden und Zuganglichmachen sexualisierender Deepfakes unterbreitet
(V.) und begrundet (VI.). AbschlieBend werden weitere Handlungsempfehlungen gegeben
(viy.

Unter sexualisierenden persénlichkeitsrechtsverletzenden Deepfakes werden dabei
digital veranderte Bild-, Ton- oder Videoinhalte verstanden, die eine andere Person
wirklichkeitsnah sexualbezogen darstellen, ohne dass diese in deren Herstellen,
Verwenden und Zugéanglichmachen eingewilligt hat. Um auszudrucken, dass es an der
Einwilligung der betroffenen Person fehlt, verwende ich auch die Formulierung
»unbefugt®,

Haufig ist von pornographischen oder sexualisierten Deepfakes die Rede. Ich bevorzuge
die Formulierung sexualisierend, weil der Begriff ,pornographisch“ auf den Schutz vor der
Wahrnehmung  von Inhalten  ausgerichtet ist und den Aspekt der
Personlichkeitsrechtsverletzung nicht erfasst.” Die Formulierung ,sexualisierend wird
hingegen die dargestellte Person in den Mittelpunkt gerlckt, die durch den Deepfake
sexualisiert wird.

Der Begriff bildbasierte sexualisierte Gewalt wird hier im Sinne einer
Phanomenbeschreibung verwendet,? die an einen einheitlichen Unrechtskern anknuipft,
und zwar eine Verletzung des Personlichkeitsrechts als Selbstdarstellungsschutz und als
Recht auf sexuelle Selbstbestimmung ggf. i. V. m. dem Recht auf Nichtdiskriminierung.

Die Bezeichnungen bildbasierte sexualisierte Gewalt und geschlechtsspezifische Gewalt
werden hier nichtim Sinne des Gewaltbegriffes in § 240 Abs. 1 StGB gebraucht, der einen

T Ausfihrlicher unten unter VI1.2.d.; vgl. zudem Schmidt, Pornographie und sexuelle Selbstbestimmung, S.
82f.,259f.

2 Gepragt wurde der Begriff durch die britischen Rechtswissenschaftlerinnen Clare McGlynn und Erika
Rackley, Not ,,revenge porn®, but abuse: let’s call itimage-based sexual abuse, v. 15.2.2016,
https://inherentlyhuman.wordpress.com/2016/02/15/not-revenge-porn-but-abuse-lets-call-it-image-
based-sexual-abuse/ (letzter Zugriff: 30.12.2025).


https://inherentlyhuman.wordpress.com/2016/02/15/not-revenge-porn-but-abuse-lets-call-it-image-based-sexual-abuse/
https://inherentlyhuman.wordpress.com/2016/02/15/not-revenge-porn-but-abuse-lets-call-it-image-based-sexual-abuse/

unmittelbaren  Korperbezug hat.®* Es handelt sich vielmehr um eine
Phanomenbeschreibung, die insbesondere auf den Zwangscharakter gegen und die
erheblichen Folgen fiir die Betroffenen verweist.* Wie am Gesetzesvorschlag unter V. zu
sehen ist, lassen sich diese Phanomene in Straftatbestanden auch ohne die
Formulierung ,,Gewalt“ angemessen beschreiben.

Doxing meint die unbefugte Preisgabe persdnlicher Daten einer Person gegenuber
Dritten. Sexualisierende Deepfakes werden bspw. oft mit Angaben zu den Kontaktdaten
der betroffenen Person unbefugt zuganglich gemacht.

Als Sextortion wird die Drohung gegenuber der sexualbezogen dargestellten Person
bezeichnet, eine Bildaufnahme oder einen Deepfake, der sie sexualbezogen darstellt,
herzustellen oder Dritten zuganglich zu machen.

Diese Expertise konzentriert sich auf die strafrechtliche Regulierung sexualisierender
Deepfakes als spezifische Verletzung des Persdnlichkeitsrechts der dargestellten Person
und damit als eigenstandige Form personlichkeitsrechtsverletzender Deepfakes. Es
stellen sich weitere rechtliche Fragen® etwa nach der Notwendigkeit einer
datenschutzrechtlichen und digitalrechtlichen Regulierung von
persdnlichkeitsrechtsverletzenden Deepfakes und Deepfakes Uberhaupt, der
Notwendigkeit der strafrechtlichen Regulierung von weiteren
personlichkeitsrechtsverletzenden Deepfakes, der rechtlichen Regulierung von
Desinformation und Wahlmanipulation, der rechtlichen Sicherstellung der Authentizitat
der Dokumentation von Fakten® und der strafrechtlichen Erfassung des Begehens von
herkdbmmlichen Straftaten wie Betrug oder Erpressung mittels Deepfakes. Sie bedurfen
eigenstandiger Erorterung. Uber diese Expertise hinaus stellen sich auch im
Zusammenhang mit sexualisierenden Deepfakes weitere Fragen, u. a. nach der
Verantwortlichkeit fur KI-Chatbots, die personlichkeitsrechtsverletzende sexualisierende
Inhalte generieren.” Hier wird nur die individuelle Verantwortlichkeit fur das Herstellen,
Verwenden und Zuganglichmachen von sexualisierenden Deepfakes erortert,
unabhangig davon ob sie mit einem Chatbot oder auf andere Weise, etwa mittels einer
App, hergestellt werden.

3Vgl. u. a. Sinn, MUKo-StGB, § 240 Rn. 31 ff.

4 Auch rechtlich wird der Gewaltbegriff teils in einem weiteren Sinne verwendet: Bspw. werden nach Art. 3
lit. a der Istanbul-Konvention als Gewalt gegen Frauen Handlungen verstanden, die zu korperlichen,
sexuellen, psychischen oder wirtschaftlichen Schaden oder Leiden von Frauen fuhren kdnnen, erfasst ist
damit auch seelische Gewalt (vgl. Nr. 40 des Erlduternden Berichts der IK). Auch in RL (EU) 2024/1385
wird der Begriff Cybergewalt im Sinne eines beschreibenden Oberbegriffs fur unterschiedliche Formen
digitaler Gewalt verwendet gebraucht, die nicht von einem unmittelbaren kérperlichen Ubergriff
gekennzeichnet sind (vgl. u. a. EG 9, 17 f.).

5Vgl. insg. dazu Klass, ZUM 2025, S. 485 ff.

8 Kurz hierzu unter lll.1.c.

7Vgl. dazu die Medienberichte zum KI-Chatbot Grok Bélling, Grok generiert pornografische Deepfakes —
und entschuldigt sich 6ffentlich, vom 3.1.2025 auf https://t3n.de/news/grok-generiert-pornografische-
deepfakes-und-entschuldigt-sich-oeffentlich-1723778/ (letzter Zugriff 3.1.2026).


https://t3n.de/news/grok-generiert-pornografische-deepfakes-und-entschuldigt-sich-oeffentlich-1723778/
https://t3n.de/news/grok-generiert-pornografische-deepfakes-und-entschuldigt-sich-oeffentlich-1723778/

Il. Begriff und Phanomen sexualisierender Deepfakes

1. Begriff und Entwicklung sexualisierender Deepfakes

a. Begriff

Unter sexualisierenden, pornographischen oder sexualisierten Deepfakes werden digital
veranderte Bild-, Ton- oder Videoinhalte verstanden, die eine andere Person
wirklichkeitsnah sexualbezogen darstellen. Der Sexualbezug ergibt sich bspw. daraus,
dass die Person nackt, ,ausgezogen®, bei sexuellen Handlungen, ihre Genitalien, das
GesalB oder die sexuelle konnotierte (meist weibliche) Brust, nackt oder gegen Anblick
geschutzt dargestellt werden. Mit ,ausgezogen® sind Deepnudes gemeint, also Inhalte
die digital so verandert werden, dass eine Person entkleidet wird, so dass sie als nackt
oder etwa nur mit Unterwasche oder Bikini bekleidet erscheint.® Rechtlich problematisch
sind sie, wenn eine existierende Person, die in einem Deepfake dargestellt wird, in dessen
Herstellen, Verwenden und Zuganglichmachen an Dritte nicht eingewilligt hat. Dann
verletzen sie das Personlichkeitsrecht dieser Person.

Sexual- und personenbezogene Deepfakes konnen aber auch rechtlich zulassig erstellt
und verwendet werden, entweder weil die dargestellte Person eingewilligt hat oder weil
sie eine virtuelle, nicht existierende Person zeigen.® So legitimieren im Bereich
Kinderpornographie die § 184b Abs. 6 StGB und § 110d StPO fiktionale Keuchheitsproben.
Dabei durfen keine Bildaufnahmen einer realen minderjahrigen Person verwendet
werden, sie durfen durch Deepfaketechnologie nur so erstellt werden, dass sie eine
vollkommen kiinstliche Person abzubilden scheinen.™

b. Als digital manipulierte Inhalte

Deepfakes werden nach Art. 3 Nr. 60 der KI-Verordnung der Europaischen Union definiert
als ein durch Kunstliche Intelligenz, also deep learning, erzeugter oder manipulierter
Bild-, Ton- oder Videoinhalt, der wirklichen Personen, Gegenstanden, Orten,
Einrichtungen oder Ereignissen ahnelt und einer Person falschlicherweise als echt oder
wahrheitsgemaB erscheinen wurde. Deepfakes werden elektronisch durch neuronale
Netze generiert. Neuronale Netze sind eine Form kunstlicher Intelligenz, die nicht nur
Muster in Daten erkennen, sondern auch neue Daten synthetisieren konnen.’ Bei
sexualisierend verdnderten Inhalten wird der Begriff Deepfake teils weiter verstanden.

8Vgl. u. a. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 1; Flynn et al., The British Journal of
Criminology, 2022 (62), S. 1341 (1341 f.); Citron, The Yale Law Journal 2019 (128), S. 1870 (1921).

% Das schlieBt missbrauchliche Verwendungen wie die Manipulation politischer
Meinungsbildungsprozesse aber nicht aus.

10 Ausfiihrlicher Ziegler, BeckOK StGB, 67. Ed. 1.11.2025, § 184b Rn. 23 ff.; Sommer, Kriminalistik 2023, S.
380 (382f.).

" Vgl. Ladwig, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/555997/was-ist-ki-und-
welche-formen-von-ki-gibt-es/ (letzter Zugriff: 30.12.2025); Rickert et al. NSW 2025, S. 315 (316 f.)
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Von ihm werden dann auch Inhalte erfasst, die nicht mittels Kinstlicher Intelligenz,
sondern auf andere Weise digital erstellt wurden, bspw. mittels Photoshop.'

lhren Ursprung haben Deepfakes auf der Plattform Reddit, auf der ein Nutzer namens
»~deepfake” im Jahr 2017 pornographische Videos einstellte, wobei er auf die Korper der
Darstellerinnen Gesichter berthmter Schauspielerinnen montiert hatte. Seit 2020 ist eine
Open-Source-Software verfugbar, mit der Deepfake-Videos in hoher Qualitat hergestellt
werden kdnnen; es gibt Unternehmen, die die Herstellung von Deepfakes anbieten und
es gibt Apps, mit denen Deepfakes einfach selbst erstellt werden konnen.'® Die digitale
sexualisierende Veranderung von Bildaufnahmen gab es aber schon eher. So berichtet die
Australierin Noelle Martin, eine der ersten Betroffenen, die sich an die Offentlichkeit
wandte, dass sie schon vor dem Jahr 2015 auf sexualisierende Weise digital gefalschte
Bildinhalte von sich zufallig mittels einer Google-Reverse-Bildersuche fand.™

c. Verortung innerhalb des Phanomens Deepfakes insgesamt

Deepfakes sind ein spezifisches Kl-generiertes Mittel digital gestutzter Kommunikation,
das in allen Lebensbereichen mit unterschiedlichen Inhalten und zu unterschiedlichen
Zwecken genutzt werden kann. Deepfakes konnen etwa legitim wirtschaftlich genutzt
werden, bspw. als virtuelle Influencer*innen oder virtuelle Assistent*innen. Sie kdbnnen in
der historisch-politischen Bildung, der Kunst und der Medizin nutzbringend sein.’

Problematisiert werden Deepfakes, weil

e sje die Authentizitat der Dokumentation von Fakten mittels Bild-, Ton- und
Videoinhalten grundlegend in Frage stellen, damit allgemein das Vertrauen in
mediale Inhalte untergraben und auf diese Weise den gesellschaftlichen
Zusammenhalt schwachen,®

e weil sie ein Mittel zum Begehen herkdmmlicher Straftaten wie Betrug, Erpressung
oder Urkundenfalschung sein kénnen,'’

2\/gl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1342).

3Vgl. Ladwig, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556238/deepfakes-
technische-hintergruende-und-trends/ (letzter Zugriff: 30.12.2025).

4 Vgl. Martin, The Palgrave Handbook of Gendered Violence and Technology, S. 55 (56 ff., insb. 61): im Jahr
2015 schrieb sie den ersten Artikel uber ihre Erfahrungen im Magazin der Universitat, an der sie studierte.
'8 Einen ausfiihrlichen Uberblick hierzu und zum Folgenden geben Pawelec,
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556290/anwendungsbereiche-von-
deepfakes/ (letzter Zugriff: 30.12.2025); Chesney/ Citron, California Law Review 2019 (107), S. 1753 (1768
ff.); vgl. zudem Meinicke, DSRITB 2020, S. 981 (982 ff.). Zu den sich insgesamt stellenden rechtlichen
Fragen vgl. Klass ZUM 2025, S. 485 ff.

18 Vgl. etwa Pawelec, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-
manipulation-und-desinformation/ (letzter Zugriff: 30.12.2025); Chesney / Citron, California Law Review
2019 (107), S. 1753 (1777 f.); Europol, Facing Reality? Law enforcement and the challenge of deepfakes,
2022, S. 10 ff.

7 Vgl. etwa Europol, Facing Reality? Law enforcement and the challenge

of deepfakes, 2022, S. 11; Meinicke, DSRITB 2020, S. 981 (985 f.).; Lantwin, MMR 2020, S. 78 (79).
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e weilsie eingesetzt werden kdnnen, um demokratische Meinungsbildungsprozesse
und Wahlen zu manipulieren, etwa durch Fake News und die Diskreditierung von
existierenden Personen'® und

e weil sie als sexualisierende Deepfakes existierende Personen herabwirdigen und
Personengruppen diskriminieren kdnnen."

Vermutlich sind nach wie vor die meisten Deepfakes Inhalte, die existierende Personen
auf herabwurdigende Weise sexualisieren. Einer im Jahr 2019 erschienenen Studie
zufolge, waren 96 % der im Netz aufgefunden Deepfake-Videos sexualisierende
Deepfakes. In dieser Studie waren die Betroffenen ausschlieBlich Frauen.?° Die Website
Security Hero veroffentlichte eine Studie, wonach 98 % der online im Juli und August 2023
aufgefundenen Deepfakevideos pornographisch waren. In dieser Studie waren 99 % der
Betroffenen Frauen.?'

Sie werden zur Unterhaltung und Herabwirdigung von Personen, insbesondere von
Frauen oder von schwarzen Menschen, genutzt. In rechten Kreisen sollen bspw. brutale
sexualisierende rassistische Deepfakes kursieren.?? Sexualisierende Deepfakes spielen
deshalb eine Rolle bei der Marginalisierung von Personengruppen etwa aus sexistischen
oder rassistischen Grunden.

Auch die Diskreditierung von Personen in Meinungsbildungsprozessen und in Bezug auf
Wahlen kann auf sexualisierende Weise erfolgen, weil Personen mit sexuellen
Zuschreibungen noch immer als unmoralisch dargestellt oder zum Sexualobjekt reduziert
werden und auf diese Weise aus o6ffentlicher Kommunikation oder gesellschaftlichen
Positionen verdrangt werden koénnen. Bspw. zog ein Hauptkandidat im tlrkischen
Prasidentschaftswahlkampf im Jahr 2023, Muharrem ince, seine Kandidatur zurick,
nachdem ein sexualisierender Deepfake von ihm aufgetaucht war.?® Die indische
Investigativjournalistin Rana Ayyub wurde mit einer Verleumdungs- und Drohkampagne

8 Vgl. etwa Pawelec, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-
manipulation-und-desinformation/ (letzter Zugriff: 30.12.2025); Chesney / Citron, California Law Review
2019 (107), S. 1753 (1777 ff.); Lantwin, MMR 2020, S. 78 (79).

9Vgl. nur Citron, The Yale Law Journal 2019 (128), S. 1870 (1921 ff.); Schmidlt,
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556306/pornografie/ (letzter Zugriff:
30.12.2025); Europol, Facing Reality? Law enforcement and the challenge

of deepfakes, 2022, S. 11 f.

20Vgl. Ajder et al., The State of Deepfakes, 2019, S. 6; vgl. zudem Reuther,
https://www.thedeepfake.report/en/09-digital-rape-en (letzter Zugriff: 30.12.2025).

21 Security Hero, abrufbar unter https://www.securityhero.io/state-of-deepfakes/#overview-of-current-
state (letzter Zugriff: 30.12.2025).

22\/gl. Pawelec, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-
manipulation-und-desinformation/ (letzter Zugriff: 30.12.2025).

2\gl. Pawelec, https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/556305/politische-
manipulation-und-desinformation/; The Guardian, Turkish presidential candidate quits race after release
of alleged sex tape, v. 11. Mai 20283, https://www.theguardian.com/world/2023/may/11/muharrem-ince-
turkish-presidential-candidate-withdraws-alleged-sex-tape (letzter Zugriff jeweils: 30.12.2025).
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unter anderem mit einem gefalschten Pornovideo und Doxing Gberzogen, nachdem sie
2018 kritisch Uber die Regierungspartei Bharatiya Janata Party (BJP) berichtet hatte.?

d. Als personlichkeitsrechtsverletzende Inhalte

Deepfakes, die eine andere Person ohne deren Einwilligung darstellen, sind eine Form
personlichkeitsrechtsverletzender Deepfakes. Ein personlichkeitsrechtsverletzender
Deepfake liegt vor, wenn ein Bild-, Ton- oder Videoinhalt, so verandert wird, dass er eine
andere existierende Person wirklichkeitsnah darstellt, ohne dass diese Person
eingewilligt hat. Neben sexualisierenden Deepfakes oder Deepfakes zur Diskreditierung
von Personen in politischen Prozessen kdnnen das bspw. auch Voicecloning-Deepfakes
sein, mittels derer Straftaten wie Betrug oder Erpressung begangen werden. Sie sind
spezifisch dadurch gekennzeichnet, dass sie das Personlichkeitsrecht der scheinbar
wiedergegebenen Person im Hinblick auf den Selbstdarstellungsschutz als Recht am
eigenen Bild und Wort, als Recht auf informationelle Selbstbestimmung und hinsichtlich
der Authentizitat der Darstellung verletzen.® Es liegt insofern nicht fern,
persodnlichkeitsrechtsverletzende Deepfakes als solche zu regeln. Allerdings wird, wie zu
zeigen sein wird,?® bei sexualisierenden Deepfakes der Unrechtsgehalt auf eine
spezifische Weise durch eine Verletzung des Rechts auf sexuelle Selbstbestimmung ggf.
i. V. m. dem Recht auf Nichtdiskriminierung gepragt, die — wie bei anderen Phdnomenen
bildbasierter sexualisierter Gewalt darin besteht- dass die dargestellte Person zum
Sexualobjekt reduziert wird, also ihr Recht auf sexuelle Selbstbestimmung mittels einer
Verletzung des Rechts am eigenen Bild und Wort verletzt wird. Dies legt nahe,
sexualisierende Deepfakes im Kontext dieses Phanomens zu regeln.

e. Als bildbasierte sexualisierte Gewalt

Unter dem Oberbegriff bildbasierte sexualisierte Gewalt werden Phdnomene wie
Revenge Porn, Spycam-Aufnahmen auf Toiletten, in Duschen und Saunen, Upskirting,
sexualisierende Deepfakes und Sextortion zusammengefasst. Sie ist davon
gekennzeichnet, dass ein Bild, das eine andere existierende Person sexualbezogen
wiedergibt oder wirklichkeitsnah darstellt, ohne deren Einwilligung hergestellt oder mit
anderen geteilt wird oder mit diesem Verhalten gedroht wird.?” Das sexualisierende
Verandern von Bildinhalten als Deepfake wird in der empirischen Forschung dazu gezahlt,
weil auch sie eine andere Person ohne ihre Einwilligung sexualbezogen darstellen, sie
»~sexuell ausstellen“.?® Citron formuliert in diesem Zusammenhang, dass sie ,hijack
people’s sexual and intimate identities”, dass sie also die sexuelle und intime Identitat

24\Vgl. Ayyub, In India, Journalists Face Slut-Shaming and Rape Threats, NYTimes v. 22. Mai 2018,
https://perma.cc/A7WR-PF6L (letzter Zugriff: 30.12.2025).

25 Ausfuhrlicher unten unter l11.1.a.

26 Ausfuhrlich unten unter Ill.1.a.cc.(1) und b.

27\/gl. Umbach et al., https://doi.org/10.1145/3613904.3642382, S. 1; Henry et al., Image-Based Sexual
Abuse, 2021, S. 4f1.; Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1341); Citron, The
Yale Law Journal 2019 (128), S. 1870 (1925).

28 Vgl. Citron, The Yale Law Journal 2019 (128), S. 1870 (1925).
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von Menschen ,,stehlen®.?° Als typisch fiir bildbasierte sexualisierte Gewalt kann insofern
betrachtet werden, dass sie eine andere Person sexualisierend so vereinnahmen, dass
diese nicht mehr selbst entscheiden kann, ob und auf welche Weise sie sich gegenuber
anderen mit einem sexuellen Bezug zeigt. Bildbasierte sexualisierte Gewalt ist damit
dadurch gekennzeichnet, dass sie das Personlichkeitsrecht der betroffenen Person im
Hinblick auf den Selbstdarstellungsschutz und als Recht auf sexuelle Selbstbestimmung
ggf. i. V. m. dem Recht auf Nichtdiskriminierung verletzt.

2. Empirisches Wissen

Empirisch gesichertes Wissen zu Deepfakes generell ist rar. Im Bereich sexualisierender
Deepfakes gibt es fur Deutschland keine gesicherten empirischen Daten zur Haufigkeit,
zu den Betroffenen und den Folgen fur sie, zu den Tatpersonen und zu den Motiven.
Allerdings gibt es im internationalen Bereich Studien zu bildbasierter sexualisierter
Gewalt, zu der das Herstellen, Verwenden und Zuganglichmachen sexualisierender
Deepfakes gehort. Diese Daten dlrften sich auf Deutschland Ubertragen lassen, denn die
Muster der Nutzung digitaler Ressourcen im Zusammenhang mit Sexualitat durften sich
in den westlich gepragten Industrieldndern aber ahneln, weil digitale Ressourcen
grenzuberschreitend verflgbar und digitale Kommunikation damit grenztberschreitend
vernetzt ist und weil sich die patriarchale Tradition der herabwurdigenden Sexualisierung
von Frauen und anderen Personengruppen landeribergreifenden ahnelt. Bereits die
insoweit verfugbaren Daten, Erfahrungsberichte von einzelnen Fallen und Berichte aus
der Beratungspraxis verweisen auf einen erheblichen, auch rechtlichen
Handlungsbedarf.

a. Bericht aus der Beratungspraxis zu sexualisierenden Deepfakes

Aus der Beratungspraxis der auftraggebenden HateAid gGmbH wird Folgendes berichtet:

Die Betroffenen erfahren meist zufallig oder Uber Dritte (Freund*innen, Kolleg*innen,
Eltern, Lehrkrafte), dass sexualisierende Deepfakes von ihnen im Netz kursieren, oft, weil
ihr Name gegoogelt wird. Die Inhalte sind typischerweise auf Pornoplattformen, in
Suchmaschinen wie Google oder in privaten Gruppenchats auf Instant
Messengerdiensten wie Telegram, Snapchat und Discord verfugbar. Haufig werden die
Inhalte mit personlichen Daten wie Name, Telefonnummer und Adresse der betroffenen
Person versehen, teils kommt es daraufhin zu Beldstigungen durch Dritte. Die
Betroffenen, die Beratung suchen, sind von Ausnahmen abgesehen Frauen und
Madchen.

Die Betroffenen reagieren meist mit Ohnmacht, Panik, Scham und Schuldgefihlen. Die
Scham ist mitunter so groB, dass einige Zeit vergeht, bis sie sich um Unterstitzung
bemuhen. Betroffene haben in der Regel Angst, dass sie im sozialen Umfeld identifiziert

2 Citron, The Yale Law Journal 2019 (128), S. 1870 (1925).



werden kdénnen, und erleben haufig ein Gefuhl des Kontrollverlustes, weil sie nicht
steuern kdnnen, welche Inhalte von ihnen im virtuellen Raum verfugbar sind.

Es wird vermutet, dass die Tatpersonen teils Manner aus dem persdnlichen Umfeld der
Betroffenen sind, also Ehepartner, Ex-Partner, Affaren, Kollegen und Mitschiiler. Teilweise
kann eine Verbindung zu friheren Geschehnissen hergestellt werden, z. B. werden aus
bereits existierenden sexualbezogenen Bildaufnahmen Deepfakes erstellt. Vermutet wird
zudem, dass die Tatpersonen teils auch Unbekannte sind, die sexualisierende Deepfakes
als Instrument der Erniedrigung und Machtaustubung nutzen, um Frauen strukturell zu
schaden.

Die Betroffenen suchen Unterstutzung bei der Beratungsstelle, weil sie emotional hoch
belastet und unsicher sind, wie sie reagieren sollen. Haufig sind mehrere Gesprache
notwendig, um Scham und Angst abzubauen und die Betroffenen zu stabilisieren. Die
Betroffenen entscheiden selbst, ob und welche, auch juristischen, Schritte eingeleitet
werden. Hierzu gehoren das Melden von Inhalten auf Plattformen und das Stellen von
Loschantragen bei Suchmaschinen. Diese Prozesse sind haufig wiederkehrend
frustrierend und kdnnen lange wahren, weil Inhalte haufig vielfach hochgeladen worden
sind und immer wieder erneut hochgeladen werden. Die Betroffenen werden emotional-
stabilisierend zum Umgang mit der Scham, mit Angst und bezuglich der Auswirkungen im
alltaglichen Umfeld, etwa am Arbeitsplatz oderin der Schule, beraten. AuBerdem wird die
Handlungsfahigkeit und Kontrolle Uber das eigene digitale Umfeld gestarkt. Langfristig
geht es um die Verarbeitung des Kontrollverlustes Uber sensible persdnliche Daten und
der Angst vor dem erneuten Auftauchen der Inhalte oder ihrer weiteren Verbreitung. Als
belastend hat sich zudem erwiesen, dass Deepfakes aufgrund des technischen
Fortschritts als echt erscheinen und dieser Anschein kaum zu widerlegen ist. Die
Betroffenen werden dabei unterstltzt, Schutzfaktoren und Selbstwirksamkeit
aufzubauen.

b. Die Recherche von STRG_F und Bellingcat

Fur Deutschland sind auch im Ubrigen vor allem Berichte von Betroffenen verfiigbar. So
legte bspw. die Investigativjournalistin Patrizia Schlosser vom Rechercheformat STRG_F
offen, dass sie betroffen ist. Sie vermutet, dass ihre Fotos genutzt wurden, weil sie sich
journalistisch gegen sexualisierte Gewalt an Frauen einsetzt. Gemeinsam mit dem
Recherchekollektiv Bellingcat deckte STRG_F daraufhin die Website MrDeepFakes auf,
auf der Zehntausende von Videos und Bildern gehostet waren, die fast 650.000 Mitglieder
hat und monatlich millionenfach besucht wird. Als Patrizia Schlosser von den Deepfakes
erfuhr, waren die Bilder, die sie darstellten, bereits seit fast 2 Jahren verfligbar.*°

30 Recherche von STRG_F, MrDeepFakes: Wer steckt hinter meinen geféalschten Bildern?, v. 28.1.2025,
abrufbar unter https://www.youtube.com/watch?v=e2_Nvgmz8vl, und Bellingcat, Faking It: Deepfake Porn
Site’s Link to Tech Companies, v. 28.1.2025, https://www.bellingcat.com/news/uk-and-
europe/2025/01/28/deepfake-porn-sites-link-to-tech-companies/ (letzter Zugriff jeweils: 30.12.2025).
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c. Empirische Daten zu sexualisierenden Deepfakes

Die meisten Studien untersuchen bildbasierte sexualisierte Gewalt, zu der das Herstellen
und Teilen sexualisierender Deepfakes ohne Einverstdndnis der dargestellten Person
zahlt. Nur teils sind daraus Daten zu sexualisierenden Deepfakes fur sich erkennbar.

aa. Verbreitung

(1) Betroffene
In einer in Neuseeland, Australien und GroBbritannien durchgefihrten nicht
reprasentativen Studie®' waren 14,1 % der Befragten von sexualisierenden Deepfakes
betroffen.®? Dabei waren Manner (18,4 %) haufiger betroffen als Frauen (10,2 %) und nicht
heterosexuelle Befragte (26,7 %) haufiger betroffen als heterosexuelle (12,6 %).*

Diese Daten durften unterschéatzt sein, weil nur Betroffene befragt wurden, die von ihrer
Viktimisierung wussten, es aber viele Betroffene geben durfte, die keine Kenntnis davon
haben.?* Diese Annahme wird durch die Tatsache gestitzt, dass Betroffene haufig nur
zufallig von den sie betreffenden Deepfakes erfahren, dass also weder mdglicherweise
Betroffene noch Ermittlungsbehdrden systematisch danach suchen. Hinzu kommt, dass
sexualisierende Deepfakes im Netz massenhaft verfigbar sind, teils auf spezifischen
Websites, wie die Recherche von STRG_F zusammen mit Bellingcat und die Analysen von
Webinhalten von Ajder et al. und Security Hero gezeigt haben.3®

Die ahnliche Betroffenheit von Mannern und Frauen in der erstgenannten Studie steht
Studien gegenuber, die zeigen, dass online gefundene sexualisierende Deepfakes fast
ausschlieBlich Frauen betreffen® und dass in der Beratungspraxis der Auftraggeberin von
Ausnahmen abgesehen Frauen als Betroffene Unterstltzung suchen. Die Betroffenheit
von Mannern schlieBt sexualisierende Deepfakes von Mannern gegentiber Mannern ein,
was darauf hindeutet, dass es sich auch um eine verbreitetere Form mannlicher
Subkultur in Peergruppen in Online-Raumen handeln kann,* in der Deepfakes eine
andere Bedeutung als sexuelle Herabwlrdigung haben. Es gibt eine Studie, die darauf
hindeutet, dass der Tausch von Inhalten, die die eigenen Genitalien wiedergeben unter

31 Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341-1358. Die Studie war nicht
reprasentativ; in qualitativen Interviews wurden 75 von sexualisierenden Deepfakes Betroffene befragt
und es wurden quantitativ Fragebdgen von 6109 Personen im Alter zwischen 16 und 64 Jahren
ausgewertet; vgl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1342, 1354).

32\Vgl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1347).

33 Vgl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1348).

34Vgl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1354).

35 Vgl. STRG_F, MrDeepFakes: Wer steckt hinter meinen gefalschten Bildern?, v. 28.1.2025, abrufbar unter
https://www.youtube.com/watch?v=e2_Nvgmz8vl, und Bellingcat, Faking It: Deepfake Porn Site’s Link to
Tech Companies, v. 28.1.2025, https://www.bellingcat.com/news/uk-and-europe/2025/01/28/deepfake-
porn-sites-link-to-tech-companies/; Ajder, The State of Deepfakes, 2019; Security Hero,
https://www.securityhero.io/state-of-deepfakes/#overview-of-current-state (letzter Zugriff jeweils:
30.12.2025), ausfuhrlicher hierzu oben unter Il.1.c.

3¢ Vgl. Ajder, The State of Deepfakes, 2019, S. 2; Security Hero, https://www.securityhero.io/state-of-
deepfakes/#overview-of-current-state (letzter Zugriff: 30.12.2025).

$7Vgl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1355).



https://www.youtube.com/watch?v=e2_Nvgmz8vI
https://www.bellingcat.com/news/uk-and-europe/2025/01/28/deepfake-porn-sites-link-to-tech-companies/
https://www.bellingcat.com/news/uk-and-europe/2025/01/28/deepfake-porn-sites-link-to-tech-companies/
https://www.securityhero.io/state-of-deepfakes/#overview-of-current-state
https://www.securityhero.io/state-of-deepfakes/#overview-of-current-state
https://www.securityhero.io/state-of-deepfakes/#overview-of-current-state

jungen Mannern eine nicht sexuelle, eher humorvolle Bedeutung hat, die der Starkung von
Bindung in Freundschaften dient. Dies durfte in der Regel zwar einverstandlich erfolgen,
kann aber auch mit unbefugtem Vorgehen verbunden sein.®® Moglich ware auch, dass
Manner deshalb eher von sie betreffenden Deepfakes wissen als Frauen. Es ist nicht
ausgeschlossen, dass sich deutlich weniger Manner an Beratungsstellen wenden, weil
die Scham uber die Sexualisierung bei Mannern aus anderen Griinden als fur Frauen grof3
ist, insbesondere weil eine Viktimisierung durch sexuell Ubergriffiges Verhalten dem
mannlichen Geschlechterstereotyp widerspricht.

(2) Tatpersonen

7,6 % der Befragten der neuseelandisch-australisch-britischen Studie hatten selbst
schon sexualisierende Deepfakes erstellt und geteilt.*® In der einer quantitativen Studie in
zehn Landern* gaben 1,0 % der insgesamt Befragten an, selbst schon einmal
sexualisierende Deepfakes hergestellt, geteilt oder damit gedroht zu haben, 2,3 % der
Befragten wollten lieber nichts dazu angeben (,,prefer not to say“).*' Diese Zahlen kdnnen
unterschatzt sein, weil Ausfuhrende nicht davon berichten, selbst involviert zu sein oder
gar keine Angaben machen.*?

bb. Motive

Als Motive der Tatpersonen vermuteten die Betroffenen Kontrolle, Machtausubung,
Rache und sexuelle Befriedigung.** Noelle Martin, die sich als Betroffene in Australien
intensiv 6ffentlich um eine Rechtsreform zur Kriminalisierung sexualisierender digitaler
Falschungen bemilhte, bekam Hinweise, dass auch wahrend ihres offentlichen
Auftretens im rechtspolitischen Prozess sexualisierende Deepfakevideos von ihr in
Umlauf gebracht wurden. Sie vermutete, dass diese Videos erstellt wurden, um sie zu
verspotten, einzuschiichtern und zum Schweigen zu bringen.* Von der indischen
Investigativjournalistin Rana Ayyub wurde unter anderem ein Deepfake-Sexvideo Uber
Twitter, Facebook und WhatsApp verbreitet, nachdem sie kritisch Uber herrschende
Politiker berichtet hatte.** Sie vermutete, dass sie fur ihre Tatigkeit als Journalistin zum

38 Vgl. Meehan, The Palgrave Handbook of Gendered Violence and Technology, S. 281 (287).

% Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1348).

40 Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 2 und 5: Ausgewertet wurden 16.693
Fragebdgen von reprasentativ ausgewahlten Befragten aus 10 Landern (Australien, Belgien, Danemark,
Frankreich, Mexiko, Niederlande, Polen, Stidkorea, Spanien, USA), die mindestens 18 Jahre alt waren. Die
Befragung fand Mitte 2023 statt. In einer anderen Veroffentlichung wird angegeben, dass die Befragung
nicht in jedem Land reprasentativ war, Umbach et al., https://doi.org/10.1145/3613904.3642382, S. 4.

4“1 Umbach et al., https://doi.org/10.1145/3613904.3642382, S. 7 f.; vgl. auch Umbach / Henry, Journal of
Cybersecurity 2025, tyaf033, S. 7.

42\/gl. Umbach et al., https://doi.org/10.1145/3613904.3642382, S. 14; Umbach / Henry, Journal of
Cybersecurity 2025, tyaf033, S. 15.

43 Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1351).

4 Martin, The Palgrave Handbook of Gendered Violence and Technology, S. 55 (68): “[...] | believe that the
videos were weaponised to taunt, intimidate, and silence me.”

4 Vgl. Ayyub, In India, Journalists Face Slut-Shaming and Rape Threats, NYTimes v. 22. Mai 2018,
https://perma.cc/A7WR-PF6L (letzter Zugriff: 30.12.2025).
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Schweigen gebracht werden sollte, indem versucht wurde sie als ,,promiskuitive, und
»sunmoralische“ Frau darzustellen. ¢

Dem steht die Selbstauskunft von Personen gegenuber, die selbst schon Deepfakes
erstellt und zuganglich gemacht haben: In der jingsten zehn Lander umfassenden Studie
gaben 24,5 % der Manner und 13,3 % der Frauen an, dass das Verdndern oder Herstellen
von intimen Bildinhalten sexy sei. Weitere Motive waren, dass es fur lustig gehalten wurde
(24,1 % weiblich, 24 % mannlich). Rache und Bestrafung waren flir 15,3 % der Frauen und
14 % der Manner leitend.” Rache und Bestrafung war dabei das haufigste Motiv bei
denjenigen, die damit gedroht hatten, intime Bildinhalte zu teilen (29,1 %). 6,5 % der
Manner und 4,9 % der Frauen gaben an, dass sie Geld von der betroffenen Person
wollten.*® Weitere Motive waren Angeberei (16,3 % mannlich, 15,6 % weiblich), Unreife
(10,7 % mannlich, 11 % weiblich), Entwickeln der Fahigkeiten beim Faken von Bildern
(10,9 % mannlich, 10,8 % weiblich), Kontrolle (12,4 % mannlich, 9,5 % weiblich).*® Rache
ist damit nicht das haufigste selbst berichtete Motiv.

Nach Einschatzung der Forschenden deuten diese Daten darauf hin, dass bildbasierte
sexualisierte Gewalt haufig in Beziehungen und Peer-Kontexten begangen wird und nicht
zwingend boswillig geschieht. Allerdings durften die Austbenden ihr Verhalten
normalisieren und trivialisieren, insbesondere wenn ein Freund oder Partner betroffen
ist.®* Normalisierung und Trivialisierung sind ohnehin auch typisch fur die Selbstauskunft
zu problematischen Verhalten in quantitativen Befragungen.®' AuBerdem verweisen die
Daten auf besorgniserregende Defizite im Verstdndnis von Einwilligung und digitaler
Ethik.*?

In der Studie von Security Hero gaben 57 % der Befragten an, sexualisierende Deepfakes
aus technologischer Neugier anzufertigen. 74 % derjenigen, die Deepfakes nutzten,
gaben an, kein schlechtes Gewissen wegen ihres Konsums zu haben. Die Befragten
fuhrten als Griinde an, dass es nicht die Person als solche treffe, dass niemand verletzt
werde und es nurum personliche Interessen ginge, dass Deepfake-Pornographie nur eine
realistischere Form sexueller Fantasien sei und sich kaum von Pornographie
unterscheide.®® Die Forschenden interpretierten dies dahingehend, dass

46 \Vgl. Ayyub, In India, Journalists Face Slut-Shaming and Rape Threats, NYTimes v. 22. Mai 2018,
https://perma.cc/A7WR-PF6L (letzter Zugriff: 30.12.2025).

47 Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 10.

48 Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 8.

4 Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 10.

50Vgl. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 13.

51Vgl. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 15

52Vgl. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 13.

53 Vgl. Security Hero, https://www.securityhero.io/state-of-deepfakes/#deepfake-porn-survey unter
Awareness, Attitudes, and Impact (letzter Zugriff: 30.12.2025).
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pornographische Inhalte im Bereich der Erwachsenenunterhaltung akzeptiert und
normalisiert sind.®*

Diese Ergebnisse verweisen darauf, dass es an einem Bewusstsein daflr fehlt, dass
pornographische Inhalte mit Einverstandnis der Darstellenden hergestellt und vertrieben
werden, wahrend es sich beim unbefugten Herstellen, Verwenden und Teilen
sexualisierender Deepfakes aufgrund der fehlenden Einwilligung der Dargestellten um
schwerwiegende Personlichkeitsrechtsverletzungen handelt.>® Zudem stehen diese
Motive und Einstellungen im starken Kontrast zu den im Folgenden dokumentierten, teils
massiven Folgen sexualisierender Deepfakes fur die Betroffenen.

cc. Folgen

Sexualisierende Deepfakes kdénnen das gesamte Leben der Betroffenen konstant
tiefgreifend beeintrachtigen und zu sozialer Isolation fuhren. Betroffene Frauen leiden
dabei besonderes an den Folgen sexualisierender Deepfakes.%®

(1) Andauernd
Bildbasierte sexualisierte Gewalt wirkt haufig andauernd, auch wenn es sich um ein
einmaliges Ereignis handelt. Sie wird oft nicht mit Begriffen wie ,ein Ereignis oder ein
Vorfall, der einmal passiert ist“ beschrieben, sondern mit Formulierungen wie
»permanent®, ,andauernd® und ,,endlos“.®’ Dies dlrfte erstens damit zusammenhéngen,
dass es die Betroffenen als Person im Ganzen trifft.>® Zweitens bleiben die Bilder, anders
als bei einem sexuellen Ubergriff als singuldres Ereignis, bestehen und kénnen immer
wieder geteilt und hochgeladen werden.*® Ein groBer Teil der Belastung ist damit darauf
zuruckzufuhren, dass Betroffene nie ganz sicher sein kdnnen, wer alles die Inhalte hat,
wo Uberall sie im Netz verfligbar sind sowie ob und wo sie wieder hochgeladen werden.®°
Online-Aktivitaten und die Nutzung von Social Media werden fur Betroffene Uberhaupt zur
potenziellen Gefahrenquelle, sie erleben oft eine standige digitale Bedrohung.®

54 Vgl. Security Hero, https://www.securityhero.io/state-of-deepfakes/#deepfake-porn-survey unter
Awareness, Attitudes, and Impact (letzter Zugriff: 30.12.2025).

55 Ausfihrlich unten unter I11.1.

% McGlynn et al., Shattering Lives and Myths, 2019, S. 6; vgl. auch Flynn et al., The British Journal of
Criminology, 2022 (62), S. 1341 (1355).

57 McGlynn et al., Shattering Lives and Myths, 2019, S. 7; vgl. auch Meechan-Rogers et al., The Palgrave
Handbook of Gendered Violence and Technology, S. 296 (310 f.).

58 \Vgl. McGlynn et al., Shattering Lives and Myths, 2019, S. 6 und 7, Zitate von Maya (Australia):
Bildbasierte sexualisierte Gewalt “impacts your sense of self on every level ... Because, for me, that has
changed who | am as a person.” “Maybe you could have something happen to you that was traumatic, but
you don’t have to necessarily feel like you’re defined by it for the rest of your life. But with this, there’s such
a level of permanence which affects everything ...”. Vgl. auch Henry et al., Image-based sexual Abuse,
2021, S. 53 f.

%9 Vgl. Marcotte / Hille, The Palgrave Handbook of Gendered Violence and Technology, S. 319 (320).

80 Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1351); vgl. auch Meechan-Rogers et
al., The Palgrave Handbook of Gendered Violence and Technology S. 296 (312 f.).

81 Vgl. McGlynn et al., Shattering Lives and Myths, 2019, S. 7; ausfuhrlicher Henry et al., Image-based
Sexual Abuse, 2021, S. 53 ff.
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Sexualisierende Deepfakes sind damit auch im Kontext schneller und extrem vernetzter
digitaler Kommunikationsmoglichkeiten zu sehen.?

(2) Lebenszerstérend

Die sexualisierenden Deepfakes konnen sich, wie bildbasierte sexualisierte Gewalt
Uberhaupt, auf das ganze Leben der Betroffenen auswirken — emotional, physiologisch,
im beruflichen Bereich und bei sozialen Kontakten wie Freundschaften und Dating. Sie
werden als Alptraum beschrieben, der jeden Aspekt des eigenen Lebens verandern
kann.®® Dies entspricht den empirischen Daten zu bildbasierter sexualisierter Gewalt
generell, die mit Formulierungen wie ,soziale Zerrissenheit“ (social rupture)®* und
lebenszerstorend (devastation or disruption of everyday life and relationships)®
beschrieben werden.

(3) Psychische Folgen
Die Belastungen kdonnen zu konkreten psychischen Folgen fuhren. Betroffene kdnnen
bspw. ein Suchtverhalten, eine posttraumatische Belastungsstorung oder eine
Depression bis hin zur Suizidalitat entwickeln.®®

(4) Sozialisolierend

Sexualisierende Deepfakes flihren wie andere Formen bildbasierter sexualisierter Gewalt
zu sozialer Isolation, wobei die gesamte soziale Einbindung betroffen sein kann. Haufig
schréanken Betroffene (wie auch bei anderen Formen digitaler Gewalt) ihre Préasenz in
offentlichen und Online-Raumen ein.’” Sie ziehen sich auch aus der Familie,
Freundschaften, Peer-Gruppen, Nachbarschaften und aus zivilem Engagement zuriick.®®
Beruflich kann es zu einem Reputationsverlust kommen, der bis zum Verlust des Jobs
fiuhren kann.®® Damit betrifft bildbasierte sexualisierte Gewalt auch die Gesellschaft
insgesamt,’? denn sie wirkt ausschlieBend.

(5) Mittelbarer kérperlicher sexueller Ubergriff
Auffallend ist zudem, dass bildbasierte sexualisierte Gewalt wie ein mittelbarer
kérperlicher Ubergriff erlebt wird. Eine Betroffene duBerte in einem qualitativen Interview:
»It’s an abuse of me and my body. It feels like its sexual abuse. | feel like it’s on par with
sexual abuse.””” Andere Betroffene beschreiben ihre Erfahrungen als ,,a type of rape, it’s

52\/gl. Marcotte / Hille, The Palgrave Handbook of Gendered Violence and Technology, S. 319 (320).

83 Flynn et al. The British Journal of Criminology, 2022 (62), S. 1341 (1351).

8 Henry et al., Image-based sexual Abuse, 2021, S. 53; bestatigt durch Meechan-Rogers et al., The
Palgrave Handbook of Gendered Violence and Technology S. 296 (305 f.).

8 Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1351).

6 \/gl. Bates, Revenge Porn and Mental Health, Feminist Criminology 12 (2017), S. 22 (30 ff.).

7 Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1352); vgl. auch Meechan-Rogers et
al., The Palgrave Handbook of Gendered Violence and Technology S. 296 (308 f.).

%8 \/gl. McGlynn et al., Shattering Lives and Myths, 2019, S. 8; vgl. auch Meechan-Rogers et al., The
Palgrave Handbook of Gendered Violence and Technology, S. 296 (308 f.).

8 Vgl. Meechan-Rogers et al., The Palgrave Handbook of Gendered Violence and Technology S. 296 (307).
70Vgl. McGlynn et al., Shattering Lives and Myths, 2019, S. 8.

7' Henry et al., Image-based sexual Abuse, 2021, S. 4, Aussage von Lucy (UK).
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just the digital version”’? und ,,it’s like mental rape | guess“’?. Erklart werden kann dies
damit, dass der Korper einer Person als deren Zeichen fungiert, wobei schon die bloBe
Erscheinung des Korpers in einem Abbild (oder scheinbaren Abbild) eine Zuschreibung
zur Person erzeugt.” Bildbasierte sexualisierte Gewalt kann insofern als ein Ubergriff auf
den Korper einer Person mittels dessen abbildhafter Darstellung verstanden werden.”®

(6) Victim Blaming und Slut Shaming

Viele Betroffene berichten zudem von Victim Blaming und Slut Shaming, also
opferbeschuldigendem und sie beschamenden Verhalten Dritter, obwohl sie nicht flr die
sexualisierenden Deepfakes verantwortlich sind. So beschreibt etwa Noelle Martin, wie
sie ,,ruthlessy victim blamed und and slutshamed“ wurde, als sie ihre Betroffenheit von
digitalen Falschungen neutraler Bilder in einem ABC-Interview 6ffentlich machte.”® Bei
Mannern als Betroffenen ist es weniger wahrscheinlich, dass sie beschamt oder
ausgeschlossen werden, sie lachen eher Gber das Geschehene.””

dd. Erscheinungsformen

Sexualisierende Deepfakes sind typischerweise digitale Bildinhalte oder bewegte Bild-
Ton-Inhalte. Betroffene berichteten in den Interviews, dass die Deepfakes teils mit
personlichen Daten wie Name, Wohnort und Studienort veroffentlicht wurden.”® Hinzu
kénnen herabwiirdigende AuBerungen und Aufforderungen zu sexuellen Handlungen
kommen. Es wird zudem damit gedroht, sexualbezogene Inhalte von einer anderen
Person Dritten zuganglich zu machen, vor allem aus Rache oder um die betroffene Person
zu bestrafen, teils auch um an Geld zu gelangen (Sextortion).”®

d. Einordnung und Handlungsbedarf

aa. Geschlechtsspezifische Gewalt

Zu vermuten ist, dass Frauen deutlich haufiger von unbefugten sexualsierenden
Deepfakes betroffen sind als Manner.?° Doch auch wenn sie dhnlichen haufig betroffen

72 Henry et al., Image-based sexual Abuse, 2021, S. 4 f., Aussage von Deborah (UK).

78 Meehan, The Palgrave Handbook of Gendered Violence and Technology, S. 281 (288); ahnlich Geoff bei
Meechan-Rogers et al., The Palgrave Handbook of Gendered Violence and Technology, S. 296 (305).
74Vgl. Lennartz, NJW 2023, S. 3543 (3544 Rn. 6).

75 Deshalb ist es m. E. die Bezeichnung als bildbasierte sexualisierte Gewalt auch angemessen, denn der
korperliche Zugriff wird Gber ein Abbild des Kérpers (oder eine andere authentische Wiedergabe des
Korpers, etwa der Stimme) vermittelt. Anders Woérner / Gmelin, RIDP 2024, S. 367 (370 f.), die flr die
Bezeichnung ,,Data-Based Sexual Abuse* pladieren.

76 Martin, The Palgrave Handbook of Gendered Violence and Technology S. 55 (62); vgl. zudem Ayyub, In
India, Journalists Face Slut-Shaming NYTimes v. 22. Mai 2018, https://perma.cc/A7WR-PF6L (letzter
Zugriff: 30.12.2025); Meehan, The Palgrave Handbook of Gendered Violence and Technology S. 281 (285
ff.).

’7Vgl. Meehan, The Palgrave Handbook of Gendered Violence and Technology S. 281 (282, vgl. auch S.
287).

78\gl. Flynn et al., The British Journal of Criminology, 2022 (62), S. 1341 (1345 f.).

7 Vgl. Umbach / Henry, Journal of Cybersecurity 2025, tyaf033, S. 8; vgl. auch Flynn et al., The British
Journal of Criminology, 2022 (62), S. 1341 (1346).

80 Zur Diskussion der Daten ober unter I1.2.c.aa.(1).
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sein sollten, geschlechtsspezifischer Gewalt dar, die zu bekampfen ist. Denn Frauen und
Manner durften, wie oben dargestellt, sexualisierende Deepfakes in unterschiedlichen
sozialen Kontexten erleben, wobei Frauen typischerweise starker unter deren Folgen
leiden.?’ Sexualisierende Deepfakes sollten deshalb wie Uberhaupt bildbasierte
sexualisierte Gewalt ganzheitlich im sozialen Kontext struktureller Benachteiligung von
Frauen und sexueller Doppelmoral betrachtet werden.®?

Dass Frauen starker unter den Folgen bildbasierter sexualisierter Gewalt leiden lasst sich
vor diesem Hintergrund damit erkladren, dass Frauen im Laufe ihres Lebens immer wieder
auf unterschiedliche (nicht immer rechtlich relevante) Weise sexualisierend
herabgewdulrdigt werden und deshalb einzelne Formen ubergriffig-sexualisierenden
Verhaltens als besonders erniedrigend erleben.® Sexualisierende Deepfakes sind damit
ein Aspekt einer machtvollen Zuschreibung, wer Frauen in der Gesellschaft als Personen
sein durfen, sie werden durch sexualisierende Zuschreibungen auf Sexualobjekte
reduziert.®* Vor diesem Hintergrund wird auch nachvollziehbar, warum viele Betroffene
berichten, dass sie sich schamten sowie von anderen ,,slutshamed” und ,,victimblamed*
werden, wenn sie in sexualisierenden Deepfakes dargestellt wurden.® Denn traditionell
werden Frauen als Betroffene von sexuell Ubergriffigem Verhalten beschamt und verlieren
ihren sozialen Status, das gilt auch, wenn andere sexualbezogene Inhalte von ihnen
teilen.®

Sexualisierende Deepfakes sind damit ein Phdnomen geschlechtsspezifischer Gewalt
i. S.v. Art. 3 lit. d der Istanbul-Konvention (IK) und von Gewalt gegen Frauen i. S. v. Art. 2
lit. a RL (EU) 2024/1385. Demnach ist geschlechtsspezifische Gewalt bzw. Gewalt gegen
Frauen gegeben, wenn Gewalt gegen eine Frau gerichtet ist, weil sie eine Frau ist, oder
wenn Frauen unverhaltnismaBig stark betroffen sind. Auch wenn Manner und Frauen
ahnlich haufig von sexualisierenden Deepfakes betroffen sein sollten, sind sie in
unterschiedlichen sozialen Kontexten auf unterschiedliche Weise betroffen, wobei
Frauen starker unter den Folgen leiden als Manner. Die besondere Betroffenheit von
Frauen, die sich in den typischen belastenden Folgen fur sie zeigt, ordnet sich dabei in die
Tradition der sexualisierenden Marginalisierung von Frauen ein.

bb. Licke zwischen Motiven und Folgen

Die Lucke zwischen den teils massiven Folgen sexualisierender Deepfakes und
Uberhaupt bildbasierter sexualisierter Gewalt und den Motiven von denjenigen, die

81 Oben unter Il.2.c.aa.(1) und cc.
82 McGlynn et al., Shattering Lives and Myths, 2019, S. 6; vgl. auch Meehan, The Palgrave Handbook of
Gendered Violence and Technology, S. 281 (282, 292).
8 Henry et al., Image-based sexual Abuse, 2021, S. 38.
84\gl. Citron, The Yale Law Journal 2019 (128), S. 1870 (1925).
8 \gl. oben unter Il.2.c.cc.(6).
8 Vgl. Meehan, The Palgrave Handbook of Gendered Violence and Technology, S. 281 (282, vgl. auch S.
285 ff.); generell zur Beschamung der Betroffenen sexuell Ubergriffigen Verhaltens: Sanyal,
Vergewaltigung, S. 76.
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Deepfakes nutzen, zeigt, dass die erheblichen Folgen fur die Betroffenen nicht reflektiert
werden. Zudem lasst die Bewertung als eine Form der Nutzung von Pornographie den
Schluss zu, dass die Nutzung sexualisierende Deepfakes, die eine andere existierende
Person sexualbezogen wiedergeben, nicht als Verletzung von deren Rechten, sondern als
eine zuldssige Form einvernehmlich hergestellter Erwachsenenunterhaltung betrachtet
wird. Ein weiterer Hintergrund durfte die traditionelle Normalisierung der Sexualisierung
von Frauen sein.

cc. Handlungsbedarf

Hinsichtlich der Liicke zwischen Motiven und Folgen gibt es einen Aufklarungsbedarf.®”

Die Erfahrungsberichte Betroffener und aus der Beratungspraxis, die verfugbaren
empirischen Daten und die technischen Mdglichkeiten zur Herstellung von Deepfakes
und der Zuganglichmachen verweisen zudem auf einen dringlichen rechtlichen
Handlungsbedarf. Es ist davon auszugehen, dass sexualisierende Deepfakes weit
verbreitet sind. Sie konnen auch durch technische Laien Uber frei verfligbare Apps
hergestellt werden. Pornoplattformen und spezifische Deepfake-Websites ermdglichen,
sie einfach zu verbreiten. Die Folgen fur die Betroffenen sind teils massiv und belasten
diese dauerhaft, weil es sich um einen mittelbaren sexualisierenden Ubergriff auf ihren
Korper handelt, wobei die Inhalte im digitalen Raum dauerhaft verfigbar sind.
Sexualisierende Deepfakes sind zudem als eine Form geschlechtsspezifischer Gewalt zu
bekampfen.

l1l. Strafwurdigkeit

Das Herstellen, Verwenden und Zuganglichmachen sexualisierender Deepfakes ohne
Einwilligung der dargestellten Person stellt eine schwerwiegende strafwurdige Verletzung
ihres Personlichkeitsrechts in unterschiedlichen Dimensionen dar. Konkret wird das
Personlichkeitsrecht der betroffenen Person hinsichtlich des
Selbstdarstellungsschutzes, insbesondere als Recht am eigenen Bild und Wort, und des
Rechts auf sexuelle Selbstbestimmung verletzt.

1. Verletzte Rechte

a. Selbstdarstellungsschutz

Das Personlichkeitsrecht schutzt unter anderem die Selbstdarstellung einer Person, also
das ,Selbstbestimmungsrecht Uber die Darstellung des personlichen Lebens- und
Charakterbildes“.®® Jede Person hat die Befugnis, selbst darliber zu entscheiden, ob,
wann und welche personlichen Sachverhalte sie in welchen Grenzen offenbaren will.®°
Diese Befugnis konkretisiert sich unter anderem zum Recht am eigenen Bild und am

87 Hierzu kurz abschlieBend unter VII.

88 Dj Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 166; vgl. BVerfGE 35, S. 202
(220): ,Verfugungsrecht uber die Darstellung der Person®.

8 Vgl. BVerfGE 65, S. 1 (42); 85, S. 219 (224); 96, S. 171 (181).
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eigenen Wort,® zum Recht auf informationelle Selbstbestimmung und als
Selbstdarstellungsschutz im Hinblick auf die soziale Identitdt oder die authentische
Darstellung nach auBen.® Diese Auspragungen Uberschneiden sich vielfach,? allerdings
konnen spezifische Verletzungsaspekte in Bezug auf unbefugte sexualisierende
Deepfakes herausgearbeitet werden.

aa. Recht am eigenen Bild und Wort

Das Recht am eigenen Bild wird herkdbmmlich verstanden als Aspekt des Schutzes der
Selbstdarstellung einer Person hinsichtlich der fotografischen oder filmischen Aufnahme
ihres Abbildes, seiner Darbietung, Verbreitung oder sonstigen Verwertung.®®* Das
spezifische Schutzbedurfnis in Bezug auf die bildhafte Wiedergabe ergibt sich aus den
technischen Moglichkeiten, ,das Erscheinungsbild eines Menschen in einer bestimmten
Situation von diesem abzulésen, datenmaBig zu fixieren und jederzeit vor einem
untberschaubaren Personenkreis zu reproduzieren“.® Bereits im Jahr 2005 hat das
BVerfG zudem festgestellt, dass ,,das allgemeine Personlichkeitsrecht [...] auch vor der
Verbreitung eines technisch manipulierten Bildes [schitzt], das den Anschein erweckt,
ein authentisches Abbild einer Person zu sein“® Auch bei Deepfakes, die eine
existierende Person abbilden, greift damit das Recht am eigenen Bild.%

Staatlich zu gewahrleisten ist nicht nur der Schutz vor der unbefugten Veroffentlichung
eines personlichen Abbilds, sondern auch vor der unbefugten Herstellung und jedweder
Verwendung.”” Denn das Recht am eigenen Bild umfasst ,eine Einfluss- und
Entscheidungsmoglichkeit hinsichtlich der Gestattung von Anfertigung und Verwendung
von Fotografien und ahnlichen bildlichen Aufzeichnungen seiner Person durch andere*.%®
Je nach Nutzung wird die Rechtsverletzung vertieft, so wiegt das Unrecht schwerer, wenn
der personlichkeitsrechtsverletzende Deepfake nicht nur fur sich selbst hergestellt und
allein genutzt wird, sondern mit anderen geteilt oder sogar der Offentlichkeit zuganglich
gemacht wird.

Entsprechendes gilt fur Deepfakes, bei denen einer Person Worte in den Mund gelegt
werden, die sie nicht gesagt hat. Das Recht am eigenen Wort schltzt insoweit vor

%0 \gl. Di Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 166; BVerfGE 34, S. 238
(246).
91Vgl. Rixen, in: Sachs, GG, 10. Aufl. 2024, Art. 2 Rn. 123 f.
92Vgl. Di Fabio, in: Dlrrig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 166.
93 Vgl. Di Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 193; BVerfGE 101, S. 361
(381).
% BVerfGE 101, S. 361 (381).
% BVerfG NJW 2005, S. 3271 (3272).
% Vgl. auch Klass ZUM 2025, S. 485 (487); R6Bling ZftDR 2024, S. 187 (194); Lennartz, NJW 2023, S. 3543
(3544 Rn. 7); Heckmann / Paschke, in Stern / Sodan / Mostl, Das Staatsrecht der BRD im européischen
Staatenverbund § 121 Rn. 73 f.; Lantwin, MMR 2019, S. 574 (576).
97 Zu eng daher Evers, Kriminalistik 2025, S. 440 (443).
98 Dij Fabio, in: Dirig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 193. Zu eng daher Evers,
Kriminalistik 2025, S. 440 (443).
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Falschzitaten.®® Zur Entscheidung, wie sich eine Person ,,Dritten oder der Offentlichkeit
gegenUber darstellen will, [...] gehort im besonderen auch die Entscheidung, ob und wie
er mit einer eigenen AuBerung hervortreten will "%

bb. Recht auf informationelle Selbstbestimmung in Bezug auf ein sensibles Datum

(1) Sexualisierende Deepfakes als sensible personenbezogene Daten

Die Verletzung des Personlichkeitsrechts hinsichtlich des Selbstdarstellungsschutzes
erschopft sich aber nichtin einer Verletzung des Rechts am eigenen Bild und am eigenen
Wort. Denn die bild- und tonhafte Darstellung einer Person stellt selbst eine
personenbezogene Information dar, die Tatsachen dokumentiert oder zu dokumentieren
scheint. Es geht also nicht nur um den Schutz der Selbstdarstellung hinsichtlich fremder
Wertungen, die durch ein Abbild oder Tonaufnahmen ermdéglicht werden, sondern auch
um den Schutz der sexualbezogenen Informationen, die das Abbild oder die
Tonaufnahmen enthalten, etwa zum Aussehen der Person, zu ihrem sexuellen Verhalten,
Sexualpartner*innen oder zur sexuellen Orientierung. Sie lassen damit Rickschlisse auf
die Person, ihr Geschlecht und ihre Sexualitdt zu. Es handelt sich um sensible
personenbezogene Daten nach Art. 9 DSGVO, die besonders schutzwurdig sind. lhre
Schutzwdirdigkeit wird intensiviert, weil sie aufgrund der Digitalisierung einfach
perpetuierbar und tUbertragbar sind.

Das Recht auf informationelle Selbstbestimmung gewahrleistet insofern die
Selbstbestimmung Uber personenbezogene Informationen: Jeder Person steht die
»Befugnis zu, grundsatzlich selbst Uber Preisgabe und Verwendung personlicher Daten zu
bestimmen®,’°" denn ,wer nicht mit hinreichender Sicherheit iberschauen kann, welche
ihn betreffenden Informationen in bestimmten Bereichen seiner sozialen Umwelt
bekannt sind, und wer das mdgliche Wissen moglicher Kommunikationspartner nicht
einigermaBen abzuschatzen vermag, kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu planen oder zu entscheiden®.'%?

(2) Preisgabe personlicher Daten (Doxing)
Das Recht auf informationelle Selbstbestimmung wird zudem verletzt, wenn mit dem
Deepfake weitere personliche Daten der dargestellten Person wie die Adresse oder
Telefonnummer weitergegeben werden.

cc. Tauschung Uber die Person

Der Selbstdarstellungsschutz kann auch durch die Behauptung unwahrer Tatsachen,
soweit sie fiir die Persdnlichkeit bedeutsam sind und ihr Bild in der Offentlichkeit oder

% Vgl. Di Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 199; BVerfGE 54, S. 148
(155); 54, S. 208 (217).
10 BVerfGE 54, S. 148 (155).
191 Dj Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, Art. 2 Abs. 1 Rn. 175; vgl. zudem BVerfGE 65,
S.1(42); BVerfG NJW 2001, S. 879 (880).
102 BVerfGE 65, S. 1 (43).
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ihren sozialen Geltungsanspruch nachteilig beeinflussen kénnen, verletzt sein.’® Ein
sexualisierender Deepfakes kann mittels einer scheinbar authentischen Dokumentation
einer Information sexualbezogen Uber eine Person tauschen, wobei gerade
sexualisierende Deepfakes die Persoénlichkeit besonderes betreffen und die
Vorstellungen andere von einer Person nachhaltig negativ beeinflussen kdnnen. Im Falle
persdnlichkeitsrechtsverletzender Deepfakes generell steht dieser Aspekt im
Vordergrund, jedenfalls wenn diese die betroffene Person tduschend echtwiederzugeben
scheinen.

Bei sexualisierenden Deepfakes bestimmt allerdings regelmaBig die Verletzung des
Rechts auf sexuelle Selbstbestimmung das Unrecht wesentlich, weil die Dargestellten
sexualisierend herabgewurdigt werden. Fur den Verletzungscharakter kommt es nicht
darauf an, ob der Deepfake wirklich tduschend echt oder nur wirklichkeitsnah ist oder ob
offengelegt wurde, dass es sich um einen Deepfake handelt. Dies wird im Folgenden
erortert.

b. Sexuelle Selbstbestimmung

Auch das Recht auf sexuelle Selbstbestimmung wird durch das unbefugte Herstellen,
Verwenden und Zuganglichmachen von sexualisierenden Deepfakes verletzt.’** Es
verstarkt  dabei nicht nur das Persdnlichkeitsrecht  hinsichtlich des
Selbstdarstellungsschutzes, sondern steht im Vordergrund, wenn der Deepfake zu einer
sexuellen Verobjektivierung flhrt.

aa. Recht auf sexuelle Selbstbestimmung

Das Recht auf sexuelle Selbstbestimmung umfasstauch die Befugnis einer Person, selbst
darUber zu entscheiden, welche sexualbezogenen Inhalte es von ihr gibt, wer sie
gebraucht und wem sie zuganglich gemacht werden. Insofern kommt jeder Person die
Verfligungsbefugnis Uber Inhalte zu, die sie sexualbezogen darstellen.’® Das bedeutet,
dass grundsatzlich nur eine Person selbst dariber entscheiden darf, welche
sexualbezogenen Inhalte von ihr existieren, wer sie herstellt, wer sie verwendet, wer sie
anderen zuganglich macht und wem sie zuganglich gemacht werden. Diese
Verflugungsbefugnis Uber personliche sexualbezogene Inhalte, ist ein Bedingung fur
sexuelle Selbstbestimmung. Denn mittels dieser Inhalte kbnnen Personen sexualisiert
und damit einer bestimmten gesellschaftlichen Position zugewiesen werden, etwa indem
sie auf Sexualobjekte reduziert werden. Auch das BVerfG geht davon aus, dass sexuelle
Entfaltung erheblich beeintrachtigt werden wurde, wenn es an einem Schutz vor der
Kenntniserlangung anderer hinsichtlich sexualbezogener Informationen zu einer Person

103 \gl. Di Fabio, in: Durig / Herzog / Scholz, GG, 108. EL 8/2025, 108. EL 8/2025, Art. 2 Abs. 1 Rn.170;
Rixen, in: Sachs, GG, 10. Aufl. 2024, Art. 2 Rn. 123 f.; BVerfGE 99, S. 185 (193 f.).

104 \gl. Valentiner, Grundrecht auf sexuelle Selbstbestimmung, S. 399 f.; vgl. auch Vélzmann, ZUM 2025, S.
493 (497); Blocher KIR 2025, S. 225 (226).

195 vgl. Valentiner, Grundrecht auf sexuelle Selbstbestimmung, S. 399 f.; Schmidt, in: Burghardt /

Schmidt / Steinl, Sexuelle Selbstbestimmung jenseits des Korperlichen, 2024, S. 181 (1851.).
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fehlte. Jede Person musse deshalb selbst dartber befinden konnen, ,,0b, in welcher Form
und wem Einblick in die Intimsphare und das eigene Geschlechtsleben gewahrt wird®,
wobei ,das Interesse, selbst daruber zu befinden, ob und wem Einblick in das
Geschlechtsleben gewahrt wird, verfassungsrechtlich schwer wiegt*.'%®

Diese Argumentation wird durch die Ergebnisse empirischer Forschung bestatigt,
wonach Frauen als Betroffene von Deepfakes sich oft als Person im Ganzen in Frage
gestellt fiihlen und den sexualisierenden Deepfake als mittelbaren sexuellen Ubergriff auf
ihren Korper erleben.’” Dies zeigt, dass das unbefugte Herstellen, Verwenden und
Zuganglichmachen sexualisierender Deepfakes, die Betroffenen in der Regel durch eine
sexualisierende Herabwirdigung in eine marginalisierte gesellschaftliche Position
verweist. Insofern kann auch davon gesprochen werden, dass sexualisierende Deepfakes
die sexuelle Identitat von Menschen ,,stehlen®.'®

Das Unrecht der Tat wird dabei durch die sexualisierende Herabwulrdigung oder
Reduktion der dargestellten Person zum Sexualobjekt spezifische Weise gepragt, denn
die Verletzung des Rechts am eigenen Bild oder Wort wird in der Regel genutzt, um eine
andere Person sexualisierend herabzuwurdigen. Das ist typisch auch fur das unbefugte
Herstellen, Verwenden und Zuganglichmachen authentischer (realer) Bildaufnahmen,
die eine andere Person sexualbezogen wiedergeben. Der Tauschungscharakter des
sexualisierenden Deepfakes tritt deshalb in den Hintergrund. Aus diesem Grund ist das
unbefugte Herstellen, Verwenden und Zuganglichmachen, von Bild-, Ton- oder
Videoinhalten, die eine andere Person wiedergeben oder wirklichkeitsnah darstellen
gleich zu behandeln, unabhangig davon, ob es sich um authentische Bild-, Ton- oder
Videoaufnahmen oder um digital veranderte wirklichkeitsnahe Darstellungen handelt. Es
liegt also nahe, unbefugte sexualbezogene Deepfakes im Zusammenhang mit unbefugten
authentischen sexualbezogenen Bild- und Tonaufnahmen zu regeln, beides verletzt die
Verfigungsbefugnis einer Person Uber Inhalte, die sie sexualbezogen wiedergeben oder
darstellen. Weil fur die Verletzung des Weil der Aspekt der sexualisierenden
Herabwdurdigung im Vordergrund steht, kommt es auch nicht darauf an, ob der Deepfake
tauschend echt oder nur wirklichkeitsnah gestaltetist oder ob offengelegt wurde, dass es
sich um einen Deepfake handelt, etwa weil er auf einer Deepfakeplattform veroffentlicht
wurde. Allerdings kann hier der Unrechtsgehalt im Einzelfall niedriger sein.

Die Verletzung des Rechts auf sexuelle Selbstbestimmung kann weniger schwerwiegend
sein, wenn durch den sexualisierenden Deepfake keine Herabwurdigung zum
Sexualobjekt verbunden ist, wie moglicherweise bei sexualisierenden Deepfakes von
Mannern untereinander in einer mannlichen Peergroup, die der Belustigung dienen oder
ein peergruppentypisches eher freundschaftliches Verhalten darstellen. Doch auch in

106 BVerfGE 138, 377 (387 Rn. 291.), vgl. auch BVerfGE 101, S. 361 (382); 96, S. 56 (61).

197 Vgl. oben unter I1.2.b.cc.(5) und d.aa.

198 vgl. Citron, The Yale Law Journal 2019 (128), S. 1870 (1925): ,,hijack people’s sexual and intimate
identities®, ausfuhrlicher oben unter l.1.e.
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diesen Fallen wird die Verfugungsbefugnis der betroffenen Person Uber persdnliche
sexualbezogene Inhalte verletzt. Zudem durfte davon auszugehen sein, dass
herabwirdigende sexualisierende Deepfakes weitaus haufiger auftreten.'®®

bb. Recht auf Nichtdiskriminierung

Wenn sexualisierende Deepfakes eine Person sexualisierend herabwurdigen, kommt eine
Verletzung des Rechts auf Nichtdiskriminierung nach Art. 3 GG hinzu, insbesondere wenn
die Sexualisierung die betroffene Person aufgrund des Geschlechts, der sexuellen
Orientierung einer zugeschriecbenen Rasse oder Behinderung sexualisierend
verobjektiviert.""® Dies durfte auf Frauen sexualisierende Deepfakes regelmaBig zutreffen.
Denn sie ordnen sich in die gesellschaftliche Tradition der Marginalisierung von Frauen
ein, die unter anderem durch ihre Reduktion auf sexuelle Verfugbarkeit bewirkt wird.

c. Tauschung uber die Echtheit eines Inhalts als solche

Fur Deepfakes wird zudem problematisiert, dass sie grundsatzlich die Authentizitat der
Dokumentation von Fakten durch Inhalte in Frage stellen. Teils wird dies als das
eigentliche Unrecht von Deepfakes betrachtet und daflur pladiert, in Anlehnung an die
Urkundsdelikte einen Straftatbestand zu schaffen, der das Vertrauen in Medieninhalte
schitzt.”" Allerdings betrifft die Tatsache, dass, vor allem tauschend authentische,
Deepfakes die Grundlagen der Kommunikation in Frage stellen, Deepfakes generell, weil
sie die Unterscheidung zwischen wahr und falsch unmodglich machen. Dies gilt
unabhangig davon, ob sie zusatzlich Personlichkeitsrechte in unterschiedlicher Hinsicht
verletzen, mit ihnen politische Meinungs- und Willensbildungsprozesse manipuliert
werden oder sie benutzt werden, um mit ihnen Straftaten zu begehen. Deshalb bedarf
dieser Aspekt gesonderter Betrachtung und rechtlicher Regelung. Die spezifischen
Verletzungen des Personlichkeitsrechts durch personenbezogene und speziell
sexualbezogene Deepfakes vermag er nicht abzubilden, diese sollten als spezifische
Rechtsverletzungen flr sich genommen rechtlich geregelt werden.

2. Schwerwiegende spezifische Rechtsverletzung

Der Staat hat im Hinblick auf das Personlichkeitsrecht die Aufgabe, ,,Grundbedingungen
dafur zu sichern, dass die einzelne Person ihre Individualitat entwickeln und wahren
kann“; der Schutz des Personlichkeitsrechts greift dann, ,wenn die selbstbestimmte
Entwicklung und Wahrung der Personlichkeit spezifisch gefahrdet ist“.'? Der Staat ist
unter anderem ,verpflichtet, sich schutzend und fordernd vor hochstpersdnliche
Rechtsguter einschlieBlich der sexuellen Selbstbestimmung zu stellen und sie vor

109 Ausfihrlich oben unter 11.2.aa.(1)

10 Vgl. Vblzmann ZUM 2025, S. 493 (497); Burghardt/ Schmidt / Steinl JZ 2022, S. 502 (504); Valentiner,
Grundrecht auf sexuelle Selbstbestimmung, S. 379 f.

"1 vgl. Blocher, KIR 2025, S. 225 (227 f.).; Wérner / Gmelin, RIDP 2024, S. 367 (373 f.).

12 BVerfGE 147, S. 1 (19 Rn. 38); 141, S. 186 (202 f. Rn. 32).
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Eingriffen Dritter zu bewahren“.""® Dies umfasst auch den Schutz vor Ubergriffen Privater,
der mittels Strafrecht erfolgen kann, wobei in einer besonderen Gefahrdungslage
angemessene Schutzvorkehrungen in einer strafrechtlichen Regulierung bestehen
kénnen."* Der EGMR hat in diesem Zusammenhang entschieden, dass der Staat nach
Art. 8 EMRK verpflichtet ist, die rechtlichen Grundlagen zu schaffen, um das heimliche
Herstellen von Bildaufnahmen mit einem Sexualbezug zu verhindern."

Das unbefugte Herstellen, Verwenden und Zuganglichmachen von Deepfakes, die eine
andere Person sexualbezogen wirklichkeitsnah darstellen, verletzt (ebenso wie das
unbefugte Herstellen., verwenden und Zuganglichmachen von sexualbezogenen
Bildaufnahmen von einer anderen Person) deren Persdnlichkeitsrecht hinsichtlich des
Selbstdarstellungsschutzes und des Rechts auf sexuelle Selbstbestimmung als eine
Form geschlechtsspezifischer Gewalt auf schwerwiegende Weise, so dass eine
besondere Gefahrdungslage gegeben ist. Denn ein sexualisierender Deepfake verletzt die
Verfigungsbefugnis Uber sensible persdnliche sexualbezogene Inhalte in der Regel auf
sexuell verobjektivierende Weise. Zudem zudem er Uber persdnliche sexualbezogene
Tatsachen tduschen. Uber die Existenz und Verwendung personlicher sexualbezogene
Inhalte muss die betroffene Person aber selbst entscheiden konnen, weil sie die Person
hochstpersonlich in ihrem Ruckzugsbereich betreffen, weil diese regelmaBig ihrer
Herabwirdigung und Marginalisierung dienen und weil sexualbezogene Inhalte zu einer
Person Anlass flr benachteiligende Zuschreibungen Dritter sein kdnnen und haufig sind.
Hinzu kommt, dass die Form des Inhalts eine digitale Perpetuierung erméglicht, aufgrund
derer sich Deepfakes leicht herstellen sowie anderen und 6ffentlich zugénglich machen
lassen und es sich nicht gewahrleisten lasst, dass sie endgultig und uberall geldscht
werden. Wie schwerwiegend diese Rechtsverletzung ist, zeigt sich auch an den
schwerwiegenden Folgen fur die Betroffenen.'®

Die Verfugungsbefugnis einer Person, Uber Inhalte, die sie bild- oder tonhaft
sexualbezogen wiedergeben oder wirklichkeitsnah darstellen, ist deshalb besonders
schutzenswert. lhre Verletzung ist insgesamt strafwlrdig. Schon das unbefugte
Herstellen und private Verwenden eines sexualisierenden Deepfakes reduziert die
betroffene Person haufig auf ihre Sexualitat und wirdigt sie damit herab. Dies entspricht
auch der gesetzgeberischen Wertung in 88 184k Abs. 1 und 201a Abs. 1 Nr. 4, 5 StGB, in
denen neben dem Ubertragen und Zugénglichmachen auch das Herstellen und
Gebrauchen unter anderem sexualbezogener Bildaufnahmen unter Strafe gestellt wird.
Das Zuganglichmachen ist zweifelsohne strafwurdig, denn mit ihm gelangt ein

13 Valentiner, Grundrecht auf sexuelle Selbstbestimmung, S. 378; vgl. auch BVerfG NStZ-RR 2015, S. 347
(348).
14 vgl. Valentiner, Grundrecht auf sexuelle Selbstbestimmung, S. 215 f., 386.
15 Vgl. EGMR, Urteilvom 12.11.2013 - Az. 5786/08 (Soderman v. Sweden), Rn. 117.
116 Ausfuhrlich oben unter 1.2.b.dd.
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persdnlicher sexualbezogener Inhalt unbefugt in den Rechtsverkehr, wobei seine digitale
Verbreitung kaum kontrollierbar ist.

3. Europarechtliche Kriminalisierungsvorgaben

Es gibt europarechtliche Kriminalisierungsvorgaben in Bezug auf sexualisierende
Deepfakes. Nach Art. 5 Abs. 1 lit. b) RL (EU) 2024/1385 zur Bekdmpfung von Gewalt gegen
Frauen und hauslicher Gewalt ist unter anderem durch die Mitgliedstaaten zu
kriminalisieren die ,Manipulation oder Veradnderung von Bildern, Videos oder
vergleichbarem Material, die den Anschein erwecken, dass eine Person eindeutig
sexuelle Handlungen vornimmt, und deren anschlieBende Zuganglichmachung fur die
Offentlichkeit mittels IKT, ohne Einverstandnis der betreffenden Person, sofern diese
Handlungen wahrscheinlich dazu fuhren, dass der genannten Person schwerer Schaden
zugeflugt wird“."” Aus Erwagungsgrund der (19) der Richtlinie geht hervor, dass jedenfalls
das Herstellen von sexualisierenden Deepfakes erfasst werden soll, wenn sie
anschlieBend der Offentlichkeit zugénglich gemacht werden. Die gleichen Vorgaben
gelten gem. Art. 5 Abs. 1 lit. b) RL (EU) 2024/1385 furr das Herstellen von intimen Bildern,
Videos oder vergleichbarem Material, auBerdem ist gem. Art. 5 Abs. 1 lit. a) RL (EU)
2024/1385 da Zuganglichmachen von diesem Material unter Strafe zu stellen. Dies sind
Mindestvorgaben an die Kriminalisierung, die Nationalstaaten koénnen darUber
hinausgehen.

Dem Expertengremium zur Uberwachung der Istanbul-Konvention GREVIO zufolge ist
bildbasierte sexuelle Gewalt eine Form sexueller Belastigungi. S. v. Art. 40 IK.""® Nach Art.
40 IK hat dieses Verhalten strafrechtlichen oder sonstigen rechtlichen Sanktionen zu
unterliegen. Auch diese Vorgaben stellen Mindestanforderungen an die Sanktionierung
von Verhalten dar.

4. Einwande

Zu erwagen sind auch unterschiedliche Einwande gegen die Kriminalisierung.

a. VerhéltnisméaBigkeit

Strafrecht muss aufgrund des verfassungsrechtlichen VerhaltnismaBigkeitsgrundsatzes
ultima ratio staatlichen Handeln sein.® Diese Voraussetzung ist gegeben, ,wenn ein
bestimmtes Verhalten Uber sein Verbotensein hinaus in besonderer Weise
sozialschadlich und fur das geordnete Zusammenleben der Menschen unertraglich,
seine Verhinderung daher besonders dringlich ist“'® Die Sozialschadlichkeit des
unbefugten Herstellens, Verwendens und Zuganglichmachen von sexualisierenden
Deepfakes besteht darin, dass diese Verhaltensweisen das Personlichkeitsrecht der

17 Vgl. auch EG (19) der RL (EU) 2024/1385.

118 GREVIO, General Recommendation No. 1 on the digital dimension of violence against women, adopted
on 20 October 2021, Nr. 38.

119 vgl. BVerfGE 120, S. 224 (240); BVerfGE 88, S. 203 (258).

120 BVerfGE 120, S. 224 (240); BVerfGE 88, S. 203 (258).
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betroffenen Personen in unterschiedlicher Hinsicht schwerwiegend verletzen. Hinzu
kommt, dass mildere Mittel nicht ersichtlich sind. Zwar kommt auch ein Verbot von Apps
in Frage, mit denen spezifisch personlichkeitsrechtsverletzende Deepfakes einfach
selbst erstellt werden kénnen, z. B. sog. Deepnude-Apps. Allerdings ist fraglich, ob auf
diese Weise die Personlichkeitsrechtsverletzungen effektiv verhindert werden kdénnen.
Denn digitale Inhalte kdnnen auch mit anderen Apps oder Programmen verfalscht
werden. Der Markt dafur lasst sich auch nicht allein von Deutschland oder Europa aus
kontrollieren. Derartige Regelungen sind deshalb zwar neben einer Kriminalisierung
sinnvoll, kdnnen diese aber nicht ersetzen.

AuBerdem ist eine strafrechtliche Regulierung unverzichtbar, weil sie auch eine
Schlusselstelle fur die Plattformregulierung darstellt. So bestimmt sich die Frage, welche
rechtswidrigen Inhalte im Rahmen des Melde- und Abhilfeverfahres nach Art. 16 Digitale-
Dienste-Verordnung (DDVO) zu entfernen sind, nach dem nationalen Recht. Das Gleiche
gilt fur Meldepflichten in Bezug auf strafbare Inhalte nach Art. 18 DDVO.

Auch die Offenlegungspflicht fir Kl-generierte Inhalte nach Art. 50 Abs. 4 der Kl-
Verordnung (KI-VO) ist kein gleich wirksames milderes Mittel. Sie betrifft zum einen nur Kl-
generierte Inhalte. Zum anderen gilt sie nur fur die Betreiber eines KI-Systems. Nach Art. 3
Nr. 4 KI-VO ist eine Person kein Betreiber in diesem Sinne, wenn sie das Kl-System
personlich und nicht beruflich verwendet, so dass die Offenlegungspflicht nicht far
diejenigen gilt, die sexualisierende Deepfakes privat herstellen. Hinzu kommt, dass eine
Offenlegung zwar das im Tauschungsaspekt liegende Unrecht beseitigt, nicht aber den
Aspekt der Sexualisierung und Herabwurdigung einer Person.

b. Recht auf Luge?

Diskutiert wird zudem, im Zusammenhang mit Desinformation und Fake News, ob es ein
»Recht auf Lige“ gibt."?' Nach der Rechtsprechung des BVerfG sind zwar erwiesen und
bewusst falsche Tatsachenbehauptungen nicht vom Schutzbereich der Meinungsfreiheit
umfasst, soweit sie keinen Meinungsbezug haben.'?? Allerdings greift jedenfalls die
allgemeine Handlungsfreiheit und es wird auch betont, dass ein allgemeines rechtliches
Ligenverbot in einer freiheitlichen Rechtsordnung moralisierend und unzulassig ware.'
Deshalb wird die in § 186 f. StGB unter Strafe gestellte unwahre Tatsachenbehauptung
Uber eine Person nur deshalb als strafwurdig eingeordnet, weil sie auch ehrenruhrig ist.

Bei sexualisierenden Deepfakes ist eine Verletzung des Rechts auf sexuelle
Selbstbestimmung durch eine Verletzung des Rechts am eigenen Bild und Wort
strafwurdig, so dass es auf den Tauschungsaspekt nicht vordergrindig ankommt. Doch

21 Vgl. Gostomzyk / Meckenstock, https://www.lto.de/recht/hintergruende/h/luegenverbot-
bunderegierung-wahrheit-meinungsfreiheit (letzter Zugriff: 30.12.2025).
22 \gl. Grabenwarter, in Durig/Herzog/Scholz GG, 108. EL 8/2025, Art. 5 Abs. 1 Rn. 48 f.; BVerfGE 99, S.
185(197); 61, S. 1 (8).
123 Vgl. Kuhlemann/Trute, GSZ 2022, S. 115 (119); Thiel ZRP 2021, S. 202 (204); Lantwin, MMR 2020, S. 78
(81f.).
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auch wenn der Tauschungsaspekt als gleichrangig oder vordergriindig betrachtet werden
wurde, spricht fur eine Strafwurdigkeit, dass Uber ein sexualbezogenes Datum getduscht
wird, was der Ehrverletzung gleichsteht. Zudem wird bei tauschend echten
personenbezogenen Deepfakes generell - im Gegensatz zu einer nach 88 186, 187 StGB
strafbaren ehrenrihrigen Falschbehauptung Uber eine Person - nicht deutlich, dass es
sich um eine Behauptung einer Person Uber eine andere handelt.

c. Moralisierung?

Verbote persdnlichkeitsrechtsverletzender Deepfakes sind nicht moralisierend oder
paternalistisch, sondern schitzen mit dem Personlichkeitsrecht in seinen
unterschiedlichen  Auspragungen ein wichtiges Freiheitsrecht gegen eine
schwerwiegende Verletzung. Entgegenstehende Rechte, wie die Kunstfreiheit, die
Meinungsfreiheit oder Strafverfolgungsinteressen des Staates durften nur in seltenen
Ausnahmefallen das Personlichkeitsrecht Uberwiegen, die von der Strafbarkeit
auszunehmen waren.

V. Geltendes Recht

Das geltende Strafrecht erfasst das unbefugte Herstellen, Verwenden und
Zuganglichmachen von Deepfakes, die eine andere Person sexualbezogen
wirklichkeitsnah darstellen nur ansatzweise. Das Phdnomen wird nicht als solches
adressiert.

1. Herstellen eines Deepfakes als Verandern eines Bild-, Ton- oder
Videoinhalts

Das unbefugte Herstellen eines Deepfakes, der eine andere Person sexualisierend
wiederzugeben scheint, also die sexualisierende Manipulation von Bild- oder Tonmaterial
ist nur unter engen Vorausaussetzungen strafbar.

a. §§ 201a, 184k StGB

Fur Bildaufnahmen, die den hdochstpersdonlichen Lebensbereich verletzen, gilt
§201a StGB. Der hochstpersonliche Lebensbereich umfasst die Intimsphare, also
insbesondere die Lebensbereiche Sexualitat, Krankheit und Tod.'?* Verboten ist unter
anderem das unbefugte Herstellen einer Bildaufnahme, die den hoéchstpersonlichen
Lebensbereich verletzt, wobei sie eine Person in einem gegen Einblicke geschutzten
Raum wiedergibt oder sie in einer Situation der Hilflosigkeit zur Schau stellt (§ 201a Abs. 1
Nr. 1 und 2 StGB).

Einer Anwendung des 8 201a Abs. 1 StGB steht die Wortlautgrenze der Auslegung nach
Art. 103 Abs. 2 GG entgegen. Denn das Manipulieren einer Bildaufnahme ist nicht das

24 BT-Drs. 15/1891, S. 7; 15/24686, S. 5.
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Herstellen einer Bildaufnahme; eine ,,Bildaufnahme“ kann nur das Herstellen eines
Originalbildes mittels Aufnahmen sein.’®

Zwar konnte die Manipulation das Gebrauchen einer Bildaufnahme i. S. d. 8 201a Abs. 1
Nr. 4 darstellen, allerdings musste eine ,durch eine Tat nach den Nummern 1 bis 3
hergestellte Bildaufnahme“ gebraucht werden. Es dlrften aber typischerweise
Originalaufnahmen verwendet werden, die nicht unbefugt hergestellt wurden und zudem
nicht den hochstpersonlichen Lebensbereich verletzen, so dass auch § 201a Abs. 1 Nr. 4
StGB nicht greift."®

Das Gleiche gilt fur die Herstellungsverbote in 88 201a Abs. 3Nr. 1, 184k Abs. 1 Nr. 1 StGB,
bei denen ebenfalls die Formulierung des Herstellens einer Bildaufnahme verwendet
wird.

b. §§ 184a, 184b, 184c StGB

Sexualisierende Deepfakes kdonnen kinder- und jugendpornographisch sein, wenn sie
eine minderjahrige Person tduschend echt sexualbezogen wiederzugeben scheinen. Es
handelt sich dann um wirklichkeitsnahe Inhalte, wenn sie fur die MaBstabsfigur eines
durchschnittlichen, nicht sachverstandigen Beobachters wie die Dokumentation eines
realen Geschehens im Sinne der 8§ 184b Abs. 1S. 1 Nr. 1 lit. a) bis d), 184c Abs. 1S. 1 Nr.
1 lit. a) bis d) StGB wirken.'?” Die absoluten Herstellungsverbote gem. §§8 184b Abs. 1 S. 1
Nr. 3; 184c Abs. 1 Nr. 3 StGB gelten deshalb nicht, da sie nur die Wiedergabe eines
tatsachlichen Geschehens erfassen.

Allerdings kann das Verbot der Herstellung zum Zwecke des Verbreitens oder des
Zuganglichmachens an Dritte greifen, 88 184b Abs. 1 S. 1 Nr. 4, 184c Abs. 1 Nr. 4 StGB.
Dies gilt auch fur gewaltpornographische Inhalte gem. § 184a 1. Alt. Nr. 2 StGB. Denn die
Herstellungsverbote zum Zwecke des Verbreitens oder 6ffentlich Zuganglichmachens
gelten unabhangig davon, ob der Inhalt real, wirklichkeitsnah oder fiktiv ist.'?®

c. §42 Abs. 2 Nr. 1 StGB

Die Manipulation von Originalbildaufnahmen zu Deepfakes kann als unbefugte
Datenverarbeitung gem. 8§ 42 Abs. 2 Nr. 1 BDSG strafbar sein, wenn sie gegen Entgelt
erfolgt oder die Absicht vorliegt, sich oder Dritte zu bereichern oder eine andere Person
zu schadigen. Es ist jedoch umstritten, ob die Norm flr jede Person gilt oder sich die

125 Ebenso Rickert et al. NSW 2025, S. 315 (320); Sanow, Vouyeuristische Bildaufnahmen, S. 201; Greif,
Bildbasierte sexualisierte Belastigungen, S. 232; Lantwin, MMR 2020, S. 78 (79); vgl. auch BGH BeckRS
2024, 8894 Rn. 28; Eisele, TK-StGB, 31. Aufl. 2025, § 201a Rn. 6.
126 Ehenso Sanow, Vouyeuristische Bildaufnahmen, S. 201 f.; Greif, Bildbasierte sexualisierte
Belastigungen, S. 232 f.
127 vgl. Schmidt, MiKo-StGB, § 184b Rn. 35; Eisele, TK-StGB, § 184b Rn. 28.
128 Vgl. Greif Bildbasierte sexualisierte Belastigungen, S. 233; Meinicke DSRITB 2020, S. 981 (987 {.); Eisele,
TK-StGB, § 184b Rn. 20.
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Strafbarkeit auf die in § 1 BDSG benannten Stellen beschrankt.’? Zudem gilt die Norm nur
fur nicht 6ffentlich zugangliche Daten, also nicht wenn Aufnahmen verwendet wurden,
die etwa auf Social Media verfligbar sind.™®

d. § 106 Abs. 1 UrhG

Beim Vervielfaltigen der Originalaufnahme kann § 106 Abs. 1 UrhG (ggf. i. V. m. § 108 Abs.
1 Nr. 3oder 7 UrhG) greifen. Eine Strafbarkeit entfalltjedoch wegen § 53 Abs. 1 UrhG, wenn
die Kopie zum privaten Gebrauch erfolgt und weder unmittelbar noch mittelbar
Erwerbszwecken dient.™’

2. Gebrauchen und Zuganglichmachen an einzelne Dritte
a. §§ 184k, 201a StGB

Die Verbote des Gebrauchens, Ubertragens und Zuganglichmachens von Bildaufnahmen
an einzelne Dritte in den 88 184k Abs. 1 Nr. 1 bis 3, 201a Abs. 1 Nr. 1 bis 5, Abs. 2 und Abs.
3 StGB gelten ebenfalls nicht, weil sie sich auf ,,Bildaufnahmen® beziehen. Teils wird zwar
ohne nahere Begrindung davon ausgegangen, dass 8§ 201a Abs. 2 StGB auf
sexualisierende Deepfakes anwendbar ist,’®? moglicherweise weil der Tatbestand nicht
auf das ,Herstellen einer Bildaufnahme®“ voraussetzt, sondern nur das
Zuganglichmachen einer ,,Bildaufnahme®. Allerdings ist auch eine Bildaufnahme ein
aufgenommenes und kein manipuliertes Bild. '3

b. §§ 184a, 184b, 184c StGB

Jedoch greifen die Verbote in Bezug auf wirklichkeitsnahe kinder- und
jugendpornographische Inhalte in 8§ 184b, 184c StGB wenn Bildaufnahmen
Minderjahriger sexualisierend manipuliert werden. Denn Deepfakes sind
wirklichkeitsnahe Inhalte, da sie ein wirkliches Geschehen zu dokumentieren
scheinen.'* Damit stehen gem. 8§ 184b Abs. 1S. 1 Nr. 2, Abs. 4; 184c Abs. 1 Nr. 2, Abs. 4
StGB das Besitzverschaffen und das Zuganglichmachen an Dritte sowie die
Eigenbesitzverschaffung und der Abruf von sexualisierenden Deepfakes unter Strafe,
wenn sie Kinder oder Jugendliche sexualisierend wiederzugeben scheinen.

In Bezug auf wirklichkeitsnahe gewaltpornographische Inhalte gibt es dementsprechende
Verbote in 8 184a StGB nicht. Gewaltpornographische Inhalte, die eine andere Person als
Betroffene eines sexuellen Ubergriffs verbunden mit Gewalttatigkeiten, wirklichkeitsnah

129 Vgl. nur Brodowski, BeckOK Datenschutzrecht, 54. Ed. Stand 1.11.2025, § 42 BDSG Rn. 15
(Sonderdelikt) und Bieber, BeckOK StGB, 67. Ed. Stand 1.11.2025, § 42 BDSG Rn. 4 f. (Jedermanndelikt).
130 vgl. Greif, Bildbasierte sexualisierte Belastigungen, S. 211, 234; Lantwin, MMR 2020, S. 78 (80).

31 Vgl. Greif, Bildbasierte sexualisierte Belastigungen, S. 235.

132 \gl. Sanow, Vouyeuristische Bildaufnahmen, S. 202; Blocher, KIR 2025, S. 225 (228); Evers, Kriminalistik
2025, S. 440 (447); Meinicke, DSRITB 2020, S. 981 (986 f.); Kumkar / Rapp ZfDR 2022, S. 199 (209);
Lantwin, MMR 2020, S. 78 (79); Thiel, ZRP 2021, S. 202 (204).

133 Ebenso Riickert et al. NSW 2025, S. 315 (320 f.).

134 Vgl. u. a. Schmidt, MiKo-StGB, 5. Aufl. 2025, § 184b Rn. 17, 35; Blocher, KIR 2025, S. 225 (227); Lantwin
MMR 2020, S. 78 (80).
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darstellen, sind damit nicht absolut hinsichtlich des Herstellens,® Zuganglichmachens,
Drittbesitzverschaffens, Besitzens und Abrufens verboten, obwohl hier der
Unrechtsgehalt dadurch erhoht ist, dass eine Person nicht nur sexualisierend, sondern
als Opfer eines brutalen sexuellen Ubergriffs dargestellt wird. Hinzu kommt, dass ohnehin
nicht jede Darstellung eines sexuellen Ubergriffs gewaltpornographisch ist. Der
Gewaltbegriff ist bei § 184a StGB nur erfullt, wenn zum sexuellen Ubergriff, also der
Vornahme sexueller Handlungen gegen den erkennbaren Willen einer Person (§8 177
Abs. 1 StGB), aggressive Handlungen unter Einsatz physischer Kraft dazukommen, die die
korperliche oder seelische Unversehrtheit der betroffenen Person zumindest konkret
gefahrden.™

c. §§ 185 ff. StGB

Sobald ein personlichkeitsrechtsverletzender Deepfake Dritten zuganglich gemachtwird,
ist auch eine Anwendung der Ehrdelikte zu erwagen. Das Zuganglichmachen eines
Deepfakes kdonnte eine uble Nachrede oder Verleumdung nach 88 186 f. StGB sein, wenn
der Deepfake als scheinbare Abbildung einer Tatsache geeignet ist, die dargestellte
Person verachtlich zu machen oder in der o6ffentlichen Meinung herabzuwdlrdigen.
Allerdings fehlt es beim bloBen Zuganglichmachen eines Deepfakes an der Kundgabe
einer eine andere Person betreffenden Tatsache, es wird lediglich eine
kompromittierende Sachlage geschaffen. §§ 186 f. StGB greifen damit nicht.™’

Das Zuganglichmachen eines Deepfakes, der eine personlichkeitsrechtsverletzende
Aussage Uber die scheinbar wiedergegebene Person enthalt, kann aber eine Beleidigung
darstellen. Denn je nach den Umstanden des Einzelfalles kann damit konkludent eine
abwertende AuBerung Giber die dargestellte Person kundgegeben werden.

d.§42Abs. 1 Nr. 1 BDSG

Das unbefugte Zuganglichmachen eines personlichkeitsrechtsverletzenden Deepfakes
kann nach § 42 Abs. 1 Nr. 1 BDSG bestraft werden, wobei auch hier umstritten ist, ob die
Norm nur fur ,,jedermann“ oder nur die in § 1 BDSG benannten Stellen gilt."®

3. Verbreiten und offentliches Zuganglichmachen des Deepfakes

a.8§33i. V.m. 22f. KUG

Der allgemeine Schutz des Rechts am eigenen Bild wird gem. 88 33 i. V. m. 22 f. KUG
unabhangig davon gewahrleistet, ob ein Inhalt ehrverletzend ist oder den
hochstpersonlichen Lebensbereich betrifft. Vorausgesetzt ist lediglich, dass es sich um

3% Vgl. oben llI.1.b.
136 \Vgl. Schmidt, MUKo-StGB, § 184a Rn. 6; Eisele, TK-StGB, § 184b Rn. 3.
137 Vgl. allgemein Zaczyk, in NK-StGB, 5. Aufl. 2017, vor 88 185 ff. Rn. 21; Eisele / Schittenhelm, TK-StGB,
31. Aufl. 2025, § 186 Rn. 7; BGH NStZ 1984, S. 216. Ebenso flir Deepfakes Sanow, Vouyeuristische
Bildaufnahmen, S. 202 f.; anderer Ansicht Riickert et al. NSW 2025, S. 315 (318 f.); Evers, Kriminalistik
2025, S. 440 (447); Greif, Bildbasierte sexualisierte Belastigungen, S. 237; Kumkar / Rapp ZfDR 2022, S.
199 (208); Meinicke, DSRITB 2020, S. 981 (989f.).
138 Vgl. hierzu oben unter lll.1.c.
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ein Bildnis einer Person handelt, das unbefugt verbreitet oder 6ffentlich zur Schau gestellt
wird. Ein Deepfake ist unstreitig ein Bildnis, wenn er eine Person erkennbar abzubilden
scheint. Auf den Herstellungsprozess oder die Art der Darstellung kommt es nicht an,
auch Collagen, Zeichnungen oder Skulpturen wirden genligen.’™® Das unbefugte
Verbreiten oder 6ffentliche Zzgdnglichmachen ist damit schon jetzt strafbar gem. 88 33
i. V. m. 22 f. KUG.

b. §§ 184a, 184b, 184c StGB

Das Verbreiten und offentlichen Zuganglichmachen von gewalt-, kinder- und
jugendpornographischen Deepfakes steht zudem nach 88 184a 1. Alt. Nr. 1, 184b Abs. 1
S. 1 Nr. 1; 184c Abs. 1 Nr. 1 StGB unter Strafe.

c. §106 Abs. 1 UrhG

Das Verbreiten oder 6ffentliche Wiedergeben kann zudem unter § 106 Abs. 1 UrhG (ggf. i.
V. m. 8§ 108 Abs. 1 Nr. 3 oder 7 UrhG) fallen. Eine Strafbarkeit entfallt jedoch wegen § 53
Abs. 1 UrhG, wenn die Kopie zum privaten Gebrauch erfolgt und weder unmittelbar noch
mittelbar Erwerbszwecken dient.

4. Fazit

Das Herstellen, Verwenden und Zuganglichmachen sexualisierender Deepfakes wird
bislang nicht als solches strafrechtlich adressiert, obwohl es sich um eine strafwirdige
Verletzung des Personlichkeitsrechts hinsichtlich des Selbstdarstellungsschutzes und
des Rechts auf sexuelle Selbstbestimmung handelt. Es kénnen lediglich eher zufallig
allgemeine Regelungen des Urheberrechts, des Datenschutzrechts und des
Pornographiestrafrechts greifen. Es bedarf daher einer eigenstandigen Strafnorm die das
Herstellen, Verwenden und Zuganglichmachen von Deepfakes, die eine andere Person
sexualisieren, unter Strafe stellt.

V. Gesetzesvorschlag

Sexualisierende Deepfakes sind zugleich persdnlichkeitsrechtsverletzende Deepfakes
und eine Form bildbasierter sexualisierter Gewalt. Es ist deshalb denkbar, sie im Kontext
personlichkeitsrechtsverletzender Deepfakes zu regeln, wie es der Gesetzesentwurf des
Bundesrates vorsieht,’ oder einen Straftatbestand im Sexualstrafrecht zu schaffen der
die Phdnomene bildbasierter sexualisierter Gewalt umfassend als das unbefugte
Herstellen (durch Aufnehmen und Veréndern), Gebrauchen und Zuganglichmachen von
Bild-, Video- und Toninhalten regelt, die eine anderen Person sexualbezogen wiedergeben

39 Vgl. u. a. Rickert et al. NSW 2025, S. 315 (321 f.); Gomille, ZUM 2025, S. 500 (503); Specht-
Riemenschneider, in Dreier/Schulze, UrhG, 8. Aufl. 2025, § 22 KUG Rn. 1; Engels, in Gotting/Lauber-
Roénsberg/Rauer, Beck OK Urheberrecht, 47. Ed. 1.9.2025, § 22 KUG Rn. 20; Greif, Bildbasierte
sexualisierte Belastigungen, S. 238.

140 BT-Drs. 21/1338.
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oder wirklichkeitsnah darstellen.’ Zudem kommt in Betracht im Sexualstrafrecht einen
eigenstandigen Straftatbestand flr sexualisierende Deepfakes zu schaffen.

Es ist vorzugswurdig, das unbefugte Herstellen, Verwenden und Zuganglichmachen in
von Bild-, Ton- und Videoaufnahmen, die eine andere Person sexualbezogen
wiedergeben, und digital veranderten Bild-, Ton- und Videoinhalten, die eine andere
Person wirklichkeitsnah sexualbezogen darstellen, in einem Straftatbestand zu regeln,
weil das Unrecht unbefugter sexualisierender Deepfakes wie auch unbefugter
sexualbezogener Bild-, Ton- und Videoaufnahmen wesentlich dadurch gepragt wird, das
eine Verletzung des Rechts auf sexuelle Selbstbestimmung durch eine Verletzung des
Rechts am eigenen Bild und Wort bewirkt wird. Deshalb wird im Folgenden eine
Gesetzesvorschlag aufgezeigt, mit dem das unbefugte Herstellen, Gebrauchen und
Zuganglichmachen von Bild-, Video- und Toninhalten unter Strafe gestellt werden kann,
die eine andere Person sexualbezogen wiedergeben oder wirklichkeitsnah darstellen. Da
auch die Verletzung des Intimbereiches von Bildaufnahmen (sog. Upskirting und
Downblousing) nach § 184k StGB von diesem Straftatbestand erfasst ware, kdnnte er
§ 184k StGB ersetzen:

I. Materielles Strafrecht

§ 184k StGB-V Unbefugtes Herstellen, Gebrauchen, Ubertragen und
Zuginglichmachen von sexualbezogenen Bild-, Ton- oder Videoinhalten

(1) Wer unbefugt einen Bild-, Ton- oder Videoinhalt (8§ 11 Absatz 3) herstellt, der eine andere
Person sexualbezogen wiedergibt oder wirklichkeitsnah sexualbezogen darstellt, indem er
ihn aufnimmt oder computertechnisch verdndert, wird mit Freiheitsstrafe bis zu zwei
Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt unbefugt
gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen in Satz 1
bezeichneten Inhalt unbefugt Ubertragt oder einer dritten Person zuganglich macht, wird
mit Freiheitsstrafe bis zu flinf Jahren oder Geldstrafe bestraft, unabhangig davon, ob er
unbefugt hergestellt wurde.

(2) Wer unbefugt einen in Absatz 1 bezeichneten Inhalt herstellt, der einen sexuellen
Ubergriff wiedergibt oder wirklichkeitsnah darstellt, wird mit Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt unbefugt
gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen solchen Inhalt
unbefugt Ubertragt oder einer anderen Person zuganglich macht, wird mit Freiheitsstrafe
von sechs Monaten bis zu funf Jahren bestraft, unabhangig davon, ob er unbefugt
hergestellt wurde.

(3) Wer einen in den Absatzen 1 oder 2 bezeichneten Inhalt (§ 11 Absatz 3) zusammen mit
persdnlichen Daten der wiedergegebenen oder wirklichkeitsnah dargestellten Person
zuganglich macht, wird mit Freiheitsstrafe von sechs Monaten bis zu fiinf Jahren bestraft.

141 S0 auch die Entwiirfe von Sanow, Vouyeuristische Bildaufnahmen, S. 241 ff., und Greif, Bildbasierte
sexualisierte Belastigungen, S. 312 ff.
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(4) Die Tat wird nur auf Antrag verfolgt, es sei denn, dass die Strafverfolgungsbehoérde
wegen des besonderen o6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von
Amts wegen fur geboten halt.

(5) Bild- und Tontrager sowie Aufnahmegerate und sonstige technische Mittel, die der Tater
oder Teilnehmer verwendet hat, kdnnen eingezogen werden. § 74a ist anzuwenden.

Il. Strafprozessrecht

In § 100k Absatz 2 Satz 1 StGB ware der Straftatbestand zu erganzen, etwa als neuer
Buchstabe f).

Auf eine Verankerung als Privatklagedelikt in § 374 Abs. 1 StPO sollte verzichtet werden.

Es empfiehlt sich, den Straftatbestand in den Katalog der Nebenklagedelikte in § 395 Abs.
1 StPO aufzunehmen.

VI. Begrundung

1. Verortung

Personlichkeitsrechtsverletzende sexualisierende Deepfakes verletzen das Recht auf
sexuelle Selbstbestimmung durch eine Verletzung des Rechts am eigenen Bild und Wort.
Verstarkend kdénnen eine Verletzung des Rechts auf informationelle Selbstbestimmung,
der Selbstdarstellungsschutz in Bezug auf die Authentizitat der Darstellung und eine
Verletzung des Rechts auf Nichtdiskriminierung hinzukommen. Vor diesem Hintergrund
kommt zwar eine Regelung im 15. Abschnitt des Besonderen Teils des StGB bei den
Delikten, die den hdchstpersonlichen Lebensbereich verletzen, und im 13. Abschnitt des
Besonderen Teils innerhalb der Straftaten gegen die sexuelle Selbstbestimmung in
Betracht. Allerdings ist eine Regelung als Sexualdelikt vorzugswurdig, weil die Verletzung
des Rechts auf sexuelle Selbstbestimmung den Unrechtsgehalt wesentlich pragt.

a. Sexualstrafrecht

aa. Argumente fur die Einordnung als Sexualstraftat

Eine Verortung innerhalb der Sexualdelikte ist vorzugswirdig. Daflr spricht in
systematischer Hinsicht, dass schon bislang Verletzungen des Rechts am eigenen Bild
und Wort und des Rechts auf sexuelle Selbstbestimmung als reale und wirklichkeitsnahe
kinder- und jugendpornographische Inhalte in den §8 184b f. StGB und als Verletzung des
Intimbereiches durch Bildaufnahmenin 8 184k StGB im Sexualstrafrecht geregelt werden.
Bei 8 184k StGB hatte sich der Bundesrat mit der Argumentation durchgesetzt, dass durch
die unbefugten Bildaufnahmen des Intimbereiches einer Person deren Recht auf sexuelle
Selbstbestimmung verletzt werde als Recht, ,nicht gegen seinen Willen zum Objekt
sexuellen Begehrens anderer gemacht zu werden®. Dazu gehort dem Bundesrat zufolge
,auch das Recht, selbst dartber zu bestimmen, ob und in welcher Weise eine Person
durch die Abbildung ihres Intimbereichs zum Gegenstand sexuell konnotierter
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Betrachtung durch andere werden will“.’* Dem ist zustimmen, denn der spezifische
Unrechtsgehalt sexualisierender Deepfakes wird wesentlich durch die Verletzung des
Rechts auf sexuelle Selbstbestimmung gepragt.

bb. Regelungszusammenhang bildbasierte sexualisierte Gewalt

Sexualisierende Deepfakes stellen regelmaBig eine Form geschlechtsspezifischer
digitaler Gewalt in sexualisierender Weise dar, die mittels einer Verletzung des Rechts am
eigenen Bild und Wort bewirkt wird. Es ist deshalb empfehlenswert, diesen
Straftatbestand in einen Regelungszusammenhang zu integrieren, der die verschiedenen
Formen personlichkeitsrechtsverletzender sexualbezogener Bild-, Ton- und Videoinhalte
unter Strafe stellt, denn im Kern geht es um dasselbe Unrecht. Genauer handelt es sich
um eine schwerwiegende Verletzung der Verfugungsbefugnis Uber Inhalte, die eine
andere Person sexualbezogen wiedergeben oder wirklichkeitsnah darstellen. Diese
Verletzung ist unabhangig davon, ob sexualisierende Bild-, Ton oder Videoinhalte erstellt
oder genutzt werden, die ein reales Geschehen wiedergeben, oder ob es sich um
wirklichkeitsnahe Darstellungen handelt, die computertechnisch erzeugt wurden.* Die
Regelung aller Phanomene bildbasierter sexualisierter Gewalt in einem einheitlichen
Komplex ware damit systematisch konsistent, klar und Ubersichtlich.

cc. Eigenstandiger Straftatbestand

Es kommt auch eine Regelung in einem eigenstandigen Straftatbestand in Betracht, der
im Sexualstrafrecht verortet werden sollte. Dieser kdnnte wie folgt lauten:

Unbefugtes sexualisierendes Veridndern, Gebrauchen, Ubertragen und
Zuganglichmachen von Bild-, Ton- oder Videoinhalten

(1) Wer unbefugt einen Bild-, Ton- oder Videoinhalt (8§ 11 Absatz 3) computertechnisch so
verandert, dass er eine andere Person wirklichkeitsnah sexualbezogen darstellt, wird mit
Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen
solchen Inhalt unbefugt gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde.
Wer einen solchen Inhalt unbefugt einer dritten Person Ubertragt oder zuganglich macht,
wird mit Freiheitsstrafe bis zu flinf Jahren oder Geldstrafe bestraft, unabhéangig davon, ob
er unbefugt hergestellt wurde.

(2) Wer einen Absatz 1 bezeichneten Inhalt unbefugt computertechnisch so verandert,
dass er einen sexuellen Ubergriff wirklichkeitsnah darstellt, wird mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen solchen Inhalt
unbefugt gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde. Wer einen
solchen Inhalt unbefugt Ubertragt oder einer anderen Person zuganglich macht, wird mit
Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft, unabhangig davon, ob er
unbefugt hergestellt wurde.

142 BT-Drs. 19/15825, S. 1 f.; dem zustimmend Wolf, Berliner Anwaltsblatt 2020, S. 307 (308 f.);

Bonnin / Berndt HRRS 2019, S. 450 (456).

143 So auch Sanow, Vouyeuristische Bildaufnahmen, S. 239; vgl. zur Verortung bildbasierter sexualisierter
Gewalt als Sexualstraftat bereits Schmidt, in: Burghardt / Schmidt / Steinl (Hrsg.), Sexuelle
Selbstbhestimmung jenseits des Korperlichen, 2024, S. 181 (184 ff.).
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(3) Wer einen in den Absatz 1 oder 2 bezeichneten Inhalt zusammen mit persoénlichen
Daten der wiedergegebenen oder wirklichkeitsnah dargestellten Person zuganglich macht,
wird mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren bestraft.

Die Absétze (4) und (5) zum Strafantrag und zur Einziehung bleiben gleich.

Eine solche Regelung wirde voraussetzen, dass sich der Vorsatz der Tatperson auch auf
die computertechnische Verdnderung bezieht. Allerdings sollte sich der Vorsatz hierauf
nicht beziehen miissen, da der Sexualbezug im Vordergrund steht.’* Beim Herstellen
eines Deepfakes dlrfte dies in der Regel gegeben sein. Problematisch kann der Vorsatz
bezuglich der Verdnderung eines Inhalts allerdings beim Gebrauchen oder
Zuganglichmachen sein, wenn der Inhalt tduschend echt wirkt und die Tatperson die
Umstande seiner Herstellung nicht kennt. Eine solche Trennung des zwischen dem
unbefugten Aufnehmen und dem unbefugten computertechnischen Verandern, erzeugt
allerdings ein sachwidriges Irrtumsproblem, weil sich der Vorsatz dann auch auf die
konkrete Weise der Herstellung beziehen musste. Wenn die Tatperson hierlUber irrt, also
annimmt, der Inhalt sei aufgenommen, obwohl er computertechnisch verandert wurde
oder umgekehrt, entfallt eine Strafbarkeit wegen § 16 Abs. 1 S. 1 StGB. Umgekehrt kommt
eine Strafbarkeit hinsichtlich der irrigerweise angenommenen Herstellungsweise in
objektiver Hinsicht nicht in Betracht, denn objektiv ldge keine Aufnahme bzw. kein
computertechnisch veranderter Inhalt vor. Dieses Irrtumsproblem ware sachwidrig, weil
die Tatperson die tatsachlichen Umstande, die den Unrechtskern ausmachen, also die
zumindest wirklichkeitsnahe sexualbezogene Darstellung einer anderen Person,
zutreffend erfasst und nur tber die konkrete Weise der Herstellung irrt.'#®

b. Verletzung des héchstpersonlichen Lebensbereiches

Der Gesetzesentwurf des Bundesrates sieht vor, personlichkeitsrechtsverletzende
Deepfakes als eine Form digitaler Falschungim 15. Abschnitt des Besonderen Teils einem
§ 201b Abs. 1 und 2 StGB-E zur regeln, wobei fur sexualisierende Deepfakes eine
qualifizierte Strafdrohung vorgesehen wird. Begrindet wird dies damit, dass die Regelung
dem Personlichkeitsschutz dient.'® Auch das Upskirting sollte einem Gesetzesentwurf
der Bundesregierung zufolge in diesem Abschnitt als § 201a Abs. 1 Nr. 4 StGB
kriminalisiert werden.’ Dabei wurde die Intimsphare als selbstverstandlicher Aspekt
des hochstpersonlichen Lebensbereiches betrachtet.® Der am 6. August 2004 in Kraft
getretene § 201a StGB'™° soll den hochstpersonlichen Lebensbereich gegen das
unbefugte Herstellen, Gebrauchen und Zugénglichmachen von Bildaufnahmen

144 Ausfuhrlich unter VI.2.f. Vgl. zudem Haértlein, KriPoZ 2025, S. 387 (394), der ebenfalls davon ausgeht,
dass der TAuschungsaspekt vom Inhaltsaspekt zu trennen ist und dass bei sexualisierenden Deepfakes
der Inhaltsaspekt, also die Sexualisierung, im Vordergrund steht.
145 Vgl. auch Hartlein, KriPoZ 2025, S. 387 (394).
146 \gl. BT-Drs. 21/1383, S. 15.
147 \gl. BT-Drs. 19/17795, S. 5; dem zustimmend etwa Kubiciel, jurisPR-StrafR 23/2019 Anm. 1; Eisele /
Straub, KriPoZ 2019, S. 367 (373); Seidl / Wittschurky, NStZ 2023, S. 392 (394).
148 vgl. BT-Drs. 19/17795, S. 11.
149 Eingeflihrt durch das 36. StrAndG v. 30.7.2004, BGBL. 1 2004, S. 2012.
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schutzen, wobei der hdchstpersonliche Lebensbereich als Intimsphéare verstanden wird,
die die Lebensbereiche Krankheit, Tod und Sexualitat umfasst.'°

Eine Verortung im 15. Abschnitt bei der ,Verletzung des personlichen Lebens- und
Geheimnisbereichs® ist durchaus nachvollziehbar. Zwar lasst es der 15. Abschnitt
durchaus an Kohéarenz vermissen,™" allerdings sind hier schon einige Verletzungen des
Personlichkeitsrechts geregelt, genauer die Verletzung des Rechts am eigenen Wort
innerhalb der Privatsphare (§ 201 StGB), des Rechts am eigenen Bild bezogen auf den
hochstpersonlichen Lebensbereich, also die Intimsphare (8 201a StGB), der
Geheimsphéare als Aspekt der Privatsphare (88 201, 202 f.). Das Schutzgut der
Datendelikte in den 88 202a ff. StGB ist zwar unklar und umstritten,’? es kann aber
durchaus als Verfugungsberechtigung Uber Daten bestimmt werden, deren Schutz
jedenfalls bei personlichen Daten auch vom Personlichkeitsrecht erfasst ist.’™3 Hinzu
kommt, dass die durch § 201a StGB als hochstpersonlicher Lebensbereich geschltzte
Intimsphare auch die Sexualitat betrifft, obgleich sie treffender als Recht auf sexuelle
Selbstbestimmung im Sinne einer Verfugungsbefugnis Uber die eigene Sexualitat und
deren Darstellung in Inhalten und gegenuber Dritten verstanden werden sollte.™*

Vor diesem Hintergrund ist eine Verortung der Kriminalisierung sexualisierender
Deepfakes als eine Form personlichkeitsrechtsverletzender Deepfakes im 15. Abschnitt
denkbar. Allerdings wirde dann der Tduschungsaspekt in den Vordergrund gestellt.
Wesentlich fur unbefugte sexualisierende Deepfakes ist aber, dass das Recht auf sexuelle
Selbstbestimmung ggf. i. V. m. dem Recht auf Nichtdiskriminierung durch eine Verletzung
des Rechts am eigenen Bild und Wort verletzt wird. In diesem Aspekt sind sich unbefugte
sexualisierende Deepfakes und unbefugte Bild-, Video- und Tonaufhahmen, die eine
andere Person sexualbezogen wiedergeben, gleich. Es liegt daher systematisch naher,
unbefugte personlichkeitsrechtsverletzende sexualbezogene Inhalte in einem
Zusammenhang zu regeln und dabei nicht den Tauschungsaspekt in den Vordergrund zu
stellen, der bei anderen personlichkeitsrechtsverletzenden Deepfakes das Unrecht
wesentlich bestimmen kann.

Hinzu kommt, dass eine Regelung im Zusammenhang mit
personlichkeitsrechtsverletzenden Deepfakes generell aufgrund der notwendigen
Qualifizierungen in Bezug auf sexualisierende Deepfakes duBerst unubersichtlich ware.
AuBerdem wurden sexualisierende Deepfakes dann anders als andere Verletzungen des
Rechts auf sexuelle Selbstbestimmung durch eine Verletzung des Rechts am eigenen Bild
und Wort nicht im Sexualstrafrecht geregelt werden. Im Sexualstrafrecht geregelt sind
bereits reale und wirklichkeitsnahe Kinder- und jugendpornographische Darstellungen in

150 vgl. BT-Drs.15/1891, S. 7; 15/24686, S. 5.

51 Vgl. nur Graf, MuKo-StGB, vor § 201 Rn. 7; Eisele, TK-StGB, vor 88§ 201 ff. Rn. 2.

52 \gl. nur Graf, MiKo-StGB, vor § 202a Rn. 2.

153 vgl. Eisele, TK-StGB, § 202a Rn. 1a.

154 Zur grundlegenden Kritik am Spharenmodell vgl. Valentiner, Grundrecht auf sexuelle
Selbstbhestimmung, S. 228 ff.
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88 184b und 184c¢ StGB und die Verletzung des Intimbereiches durch Bildaufnahmen in 8§
184k StGB.

Bei einer Regelung im Zusammenhang mit personlichkeitsrechtsverletzenden Deepfakes
allgemein musste jedenfalls darauf geachtet werden, dass das spezifische Unrecht
sexualisierender Deepfakes in der Regelung zur Geltung kommt. So ware bei
sexualisierenden Deepfakes nicht nur das Zuganglichmachen, sondern auch das
Herstellen und Gebrauchen unter Strafe zu stellen. Zudem sollte sich das schwerere
Gewicht des Unrechts in einem hoheren Strafrahmen ausdriicken. Der oben unter
VI.1.a.cc. entwickelte eigenstandige Straftatbestand zu sexualisierenden Deepfakes
konnte in eigenen Absatzen als Tatbestandsalternative mit Qualifikationen in eine
Gesamtnorm zu personlichkeitsrechtsverletzenden Deepfakes integriert werden.

(x1) Wer unbefugt einen Bild-, Ton- oder Videoinhalt (8 11 Absatz 3) computertechnisch so
verandert, dass er eine andere Person wirklichkeitsnah sexualbezogen darstellt, wird mit
Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe bestraft. Ebenso wird bestraft, wer einen
solchen Inhalt unbefugt gebraucht, unabhangig davon, ob er unbefugt hergestellt wurde.
Wer einen solchen Inhalt unbefugt einer dritten Person Ubertragt oder zuganglich macht,
wird mit Freiheitsstrafe bis zu funf Jahren oder Geldstrafe bestraft, unabhangig davon, ob
er unbefugt hergestellt wurde.

(x2) Wer einen in Absatz (x1) bezeichneten Inhalt unbefugt so verandert, dass er einen
sexuellen Ubergriff wirklichkeitsnah darstellt oder wer einen solchen unbefugt gebraucht,
wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft, unabhangig davon, ob
er unbefugt hergestellt wurde. Wer einen solchen Inhalt unbefugt einer dritten Person
Ubertragt oder zuganglich macht, wird mit Freiheitsstrafe von sechs Monaten bis zu flnf
Jahren oder Geldstrafe bestraft, unabhangig davon, ob er unbefugt hergestellt wurde.

(x3) Wer einen in Absatz (x1) oder (x2) bezeichneten Inhalt zusammen mit persénlichen
Daten der wirklichkeitsnah dargestellten Person zugénglich macht, wird mit Freiheitsstrafe
von sechs Monaten bis zu funf Jahren oder Geldstrafe bestraft.

Zu Ubertragen wéren die Regelungen zum Strafantrag, zur Einziehung und in der StPO.

In Bezug auf personlichkeitsrechtsverletzende Deepfakes, die nicht sexualisierend sind,
ware zu prufen, ob eine Sozialadaquanzklausel sinnvollist.

2. Tatbestandsmerkmale

a. Bild-, Ton- oder Videoinhalt

Es wird in Anlehnung an die Definition von Deepfakes in Art. 3 Nr. 60 KI-VO die
Formulierung Bild-, Ton- oder Videoinhalt verwendet, um zu verdeutlichen, dass es nicht
darauf ankommt, ob eine Bild-, Ton- oder Videoaufnahme hergestellt oder verandert
wurde. Zudem ware damit auch die digitale Verdnderung von Bild-, Ton- oder
Videoinhalten vom Tatbestand erfasst, die selbst schon digital verandert wurden. Die
Beschrankung auf Bild-, Ton- oder Videoinhalte erfolgt, weil sexualisierende Deepfakes
typischerweise solche Inhalte sind und weil der scheinbar bildhaften oder hérbaren
Wiedergabe eine besondere Authentizitat innewohnt.
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In der Praxis durften zwar die meisten sexualisierenden Deepfakes Bild- oder Videoinhalte
sein. Allerdings ist nicht ausgeschlossen, dass auch Aufnahmen von Stimmen oder
Toninhalte sexualisierend verandert werden, denen dann ebenfalls eine besondere
Authentizitat zugeschrieben wird. Sie sollten deshalb ebenfalls vom Tatbestand erfasst
werden. Dafur spricht auch EG 19 der RL (EU) 2024/1385, wonach Bilder, Videos oder
vergleichbares Material i. S. v. Art. 5 der Richtlinie unter anderem sexualisierter Bilder,
Audio- und Videoclips sind.

Anders als im Gesetzesentwurf des Bundesrates wird nicht die Formulierung
»,Medieninhalt“, sondern der in 8 11 Abs. 3 StGB etablierte Rechtsbegriff ,Inhalt”
verwendet. Mit ,Medieninhalt” ist der Gesetzesbegrindung des Bundesrates zufolge ein
»lnformationsgehalt” gemeint, ,,der in einem Medium verkorpert ist, sich an Adressaten
(Internetznutzer) richtet und dem ein Bedeutungsgehalt zukommt“' Auf eine
Verkdrperung in einem Medium sollte es aber nicht mehr ankommen. Der Inhaltsbegriff
wurde durch das 60. StAG v. 30.11.2020 in § 11 Abs. 3 StGB eingefiigt,'s® um gerade auch
unverkorperte Inhalte zu erfassen, die mittels Informations- und Kommunikationstechnik
unabhangig von einer Speicherung erzeugt und Ubertragen werden kdnnen.™” Auch
Deepfakes sind Inhalte, die mittels Speichermedien verkorpert sein konnen, die digital
aber auch durch Real-Time Face Swapping Funktionen (also der digitalen Veranderung
von Inhalten in Echtzeit)'® unabhangig von einer Speicherung erstellt und Ubertragen
werden koénnen. Es ist deshalb nicht ersichtlich, warum von dieser allgemeinen
strafrechtlichen Begriffsbildung abgewichen werden sollte.

b. Tathandlungen

Als Tathandlungen werden das Herstellen eines Inhalts durch Aufhehmen oder
computertechnisches Verandern, Gebrauchen, Ubertragen und Zugénglichmachen
benannt. Ein Bild-, Video- oder Toninhalt kann durch Aufnehmen oder
computertechnische Veranderung hergestellt werden. Im ersten Fall handelt es sich um
eine Aufnahme, die ein reales Geschehen wiedergibt, im zweiten Fall um die digitale
Veranderung einer Aufnahme oder eines anderen Inhalts. Es kénnte auch in Anlehnung
an Art. 3 Nr. 60 KI-VO und Art. 5 Abs. 1 lit. b RL (EU) 2024/1385 das Wort ,,manipulieren”
verwendet werden. Allerdings erscheint ,,verdndern® als die sachlichere Beschreibung.

Statt der Formulierung ,,mittels kunstlicher Intelligenz*“ wird wie im Gesetzesentwurf des
Bundesrates die Formulierung ,,mit computertechnischen Mitteln“ gebraucht.’® Denn
damit kdnnen auch magliche Formen der computertechnischen Manipulation erfasst
werden, die nicht auf kinstlicher Intelligenz beruhen, aber ebenfalls wirklichkeitsnah

155 BT-Drs. 21/1383, S. 15.
156 BGBL. 2020, S. 2600.
157 Vgl. BT-Drs. 19/19859, 24 f. und 26.
158 Vgl. etwa das Angebot auf https://www.vaarhaft.com/de/post/deepfake-live-gesichtstausch-in-
echtzeit-mit-deep-live-cam-leicht-gemacht (letzter Zugriff: 30.12.2025).
5% So auch Beukelmann, NJW-Spezial 2025, S. 504.
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sind.'®® Manuell erstellte Collagen oder Imitationen mit der eigenen Stimme blieben vom
Tatbestand ausgenommen.®’

Die Formulierungen ,,gebrauchen, Ubertragen und zuganglich machen“ werden aus den
88 184k Abs. 1, 201a Abs. 1 und 2 StGB Ubernommen und waren ebenso wie dort
auszulegen.

Damit werden umfassend Verhaltensweisen zum Herstellen, Verwenden und
Zuganglichmachen von Inhalten erfasst, die eine andere Person sexualbezogen
wiedergeben oder wirklichkeitsnah darstellen, um die Verfigungsbefugnis einer Person
Uber Inhalte, die sie sexualbezogen wiedergeben oder wirklichkeitsnah darstellen, gegen
schwerwiegende Verletzungen zu schitzen.

c. Wiedergabe oder wirklichkeitsnahe Darstellung einer anderen Person

Die Formulierung ,wiedergeben“ist 88 184b Abs. 1S. 1 Nr. 1 b) und c), Nr. 2und 3, Abs. 3
184c Abs. 1 Nr. 1 b) und c), Nr. 2 und 3, Abs. 3 StGB entnommen. Sie bezieht sich auf
Aufnahmen, die ein reales Geschehen wiedergeben.

Bei veranderten Aufnahmen oder anderen Inhalten sollte es darauf ankommen, dass die
betroffene Person in Anlehnung an 88 184b Abs. 1S. 1 Nr. 2, Abs. 3, 184c Abs. 1 Nr. 2, Abs.
3 StGB wirklichkeitsnah dargestellt wird. Auf eine tduschend echte Darstellung oder eine
fehlende Offenlegung sollte dabei nicht abgestellt werden,’®> denn der Unrechtscharakter
beruht wesentlich auf der sexualisierten Herabwirdigung der betroffenen Person.
Ausgeschlossen ist aber eine Anwendung auf Inhalte, die eindeutig als Manipulation
erkennbar sind, etwa als manuelle Fotocollage.

d. Sexualbezug

Die Veranderung der Inhalte wird durch das Tatbestandsmerkmal ,,sexualbezogen® ndher
gekennzeichnet, um nur personlichkeitsrechtsverletzende Deepfakes zu erfassen, die
auch das Recht auf sexuelle Selbstbestimmung verletzen.

Um einen Sexualbezug zu kennzeichnen, werden bislang im Gesetzestext die
Formulierungen ,,pornographisch” (88 184-184e StGB), ,aufreizend geschlechtsbetont®,
»sexuell aufreizend® (88 184b Abs. 1 S. 1 Nr. 1, 184c Abs. 1 Nr. 1 StGB), ,,Intimbereich® (8
184k StGB) und ,hochstpersonlicher Lebensbereich“ (8 201a StGB) verwendet. Die
Formulierungen Intimbereich, Intimsphéare und hochstpersonlicher Lebensbereich sind
allerdings zu weit, weil sie weitere Lebensbereiche, etwa auch Krankheit, Tod und die
Geheimsphare umfassen. Sie sind zudem recht unbestimmt.

Formulierungen des Pornographiestrafrechts wie ,pornographisch® ,aufreizend
geschlechtsbetont” oder ,sexuell aufreizend” sollten nicht verwendet werden, weil sie

160 \/gl. insoweit die Gesetzesbegriindung BT-Drs. 21/1383, S. 15; vgl. auch BRAK, Stellungnahme 75/2024,
S. 4.

11 Sp auch BT-Drs. 21/1383, S. 15.

62 S0 aber der Gesetzesentwurf des Bundesrates BT-Drs. 21/1383
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sich auf den Schutz vor der Wahrnehmung von sexualbezogenen Inhalten beziehen, um
daraus resultierende negative Einfllisse auf die Betrachtenden verhindern.® Im Hinblick
auf die Persdnlichkeitsrechtsverletzungen durch sexualisierende Deepfakes genugt es
zudem, dass eine andere Person sexualbezogen wiedergegeben oder wirklichkeitsnah
dargestellt wird, es kommt nicht darauf an, dass der Inhalt aufreizend ist oder der
sexuellen Erregung dient. Denn das Persdnlichkeitsrecht der unbefugt sexualbezogen
dargestellten Person wird durch den Sexualbezug der Darstellung und dadurch verletzt,
dass diese ohne ihre Einwilligung hergestellt, gebraucht, Ubertragen oder zuganglich
gemachtwird. Zudem kdnnen die Motive der Tatperson auch nicht sexueller Art sein, also
bspw. der Machtausiibung dienen oder Imponiergehabe in der Peer Group darstellen.'

Das Tatbestandsmerkmal ,sexualbezogen“ soll den Gegenstand der Darstellung vor
diesem Hintergrund neutral-beschreibend kennzeichnen. Das Merkmal ist im Hinblick
auf die spezifische Verletzung der Verfugungsbefugnis einer Person uber Inhalte
auszulegen, die sie sexualbezogen wiedergeben oder wirklichkeitsnah darstellen. Bei
Bildaufnahmen ist dies insbesondere gegeben, wenn die dargestellte Person nackt, bei
sexuellen Handlungen, ihre Genitalien, die weibliche Brust oder ihr GesaB nackt oder ihre
Genitalien, die weibliche Brust, ihr GesaB oder die diese Korperteile bedeckende
Unterwasche, soweit sie gegen Anblick geschutzt sind, wiedergeben. Bei
sexualisierenden computertechnischen Veranderungen kommen Inhalte dazu, bei denen
die Person entkleidet wird, unabhangig davon, ob sie dann nackt, in Unterwdsche oderin
einem Bikini erscheint. Denn dann liegt eine unbefugte Sexualisierung bereits im digitalen
»Entkleiden®.

e. unbefugt

Das Tatbestandsmerkmal ,unbefugt® wird aus den 88 184k Abs. 1, 201 ff. StGB
entnommen. Das tatbestandliche Handeln ist jedenfalls dann unbefugt, wenn die
sexualbezogen dargestellte Person nicht ihr Einverstandnis fur das Verandern,
Gebrauchen oder Zuganglichmachen des sexualisierenden Deepfakes gegeben hat.'®®

f. Vorsatz

Anders als in 8 184k Abs. 1 StGB erfolgt keine Beschrankung der Strafbarkeit auf das
Begehen der Tathandlungen mit direktem Vorsatz (wissentlich oder absichtlich). Es ist
nicht ersichtlich, warum das unbefugte Herstellen, Gebrauchen oder Zuganglichmachen
personlichkeitsrechtsverletzender sexualbezogener Inhalte mit bedingtem Vorsatz nicht
strafwirdig ist.

Zudem wurde die Notwendigkeit einer Abgrenzung zwischen direktem und bedingtem
Vorsatz Beweisprobleme erzeugen, die der Lebensrealitat nicht entsprechen. So lasst

163 \/gl. Schmidt, Pornographie und sexuelle Selbstbestimmung, S. 82 f.

184 \gl. zu den Motiven oben 11.2.c.bb.

165 \gl. BT-Drs. 15/2466, S. 5; 15/1891, S. 7; Graf, MiiKo-StGB, § 201 Rn. 40 f.; Renzikowski, MUKo-StGB, §
184k Rn. 22.
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sich insbesondere beim Gebrauchen oder Zuganglichmachen eines
persdnlichkeitsrechtsverletzenden sexualbezogenen Inhalts, den die Tatperson nicht
selbst hergestellt hat, nur aus dem Sexualbezug des Inhaltes folgern, dass er unbefugt
hergestellt sein kdnnte. Ein sicheres Wissen ware nur moglich, wenn die Tatperson die
Umstande der Herstellung des Inhalts kennt. Das durfte in vielen Fallen aber lebensfremd
sein.”® Das Wissen um den Sexualbezug dlrfte aber oft ausreichen, um die
Strafwdirdigkeit zu begriinden, weil es Anhaltspunkt genug ist, um an der Einwilligung der
betroffenen Person zu zweifeln. Denn das Gebrauchen, Ubertragen und
Zuganglichmachen persdnlicher sexualbezogener Inhalte durch bzw. an Dritte ist
unublich, es sei denn es handelt sich klar, um einen professionell oder im
Amateurbereich erstellten pornographischen Inhalt, bei dem positiv von einer
Einwilligung der Dargestellten ausgegangen werden kann. Dies ware jeweils aufgrund der
Umsténde des Einzelfalles festzustellen.

Auf ein Wissen um die Art der Herstellung des personlichkeitsrechtsverletzenden
sexualbezogenen Inhalts, ob er also durch Aufhehmen oder computertechnische
Versanderung erzeugt wurde, kommt es nach dervorliegenden Konzeption nicht an. Denn
das spezifische Unrecht des unbefugten Herstellens eines Inhalts, der eine andere
Person sexualbezogen wiedergibt oder wirklichkeitsnah darstellt, grindet auf der
Verletzung des Rechts auf sexuelle Selbstbestimmung durch eine Verletzung des Rechts
am eigenen Bild, weil die Person gegen oder ohne ihren Willen sexualisiert und dabei in
der Regel sexualisiert herabgewurdigt wird.

3. Grundtatbestand und Qualifikationen

a. Herstellen, Gebrauchen, Ubertragen und Zugénglichmachen

Wenn ein personlichkeitsrechtsverletzender Deepfake sexualisierend ist oder zum
Zwecke des Begehens einer Straftat hergestellt wird, sind umfassend das Herstellen,
Gebrauchen, Ubertragen und Zugénglichmachen strafwiirdig, denn jede Person muss
selbst bestimmten kdnnen, welche sensiblen sexualbezogenen Inhalte von ihr existieren
und wer unter welchen Umstanden Uber sie verfugen darf. Bestatigt wird das durch die 88
201a, 184b, 184c, 184k StGB, die das Herstellen, Gebrauchen / Besitzen,
Drittbesitzverschaffen / Ubertragen / Zuganglichmachen'® von sexualbezogenen
Bildaufnahmen unter Strafe stellen. Diese Wertung muss aufgrund des
Tauschungsaspekts erst recht fur sexualbezogene Deepfakes gelten. Das verkennt der
Gesetzesentwurf des Bundesrates, mit dem auch bei unbefugten sexualisierenden
Deepfakes nur das Zuganglichmachen an Dritte kriminalisiert werden soll.'®®

186 \/gl. insb. Greif, Bildbasierte sexualisierte Belastigungen, S. 131 f., 151, 365; vgl. zudem Sanow,
Vouyeuristische Bildaufnahmen, S. 250; vgl. zur Kritik an § 184k StGB Eisele / Straub, KriPoZ 2019, S. 367
(371 1.); Bonnin / Berndt, HRRS 2019, S. 450 (456).
87 1n 88 184b f. und § 201a StGB werden unterschiedliche Formulierungen verwenden, deren
Anwendungsbereich sich aber weitgehend Uberschneidet.
168 \/gl. BT-Drs. 21/1383, S. 7.
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In den 88 201a, 184b, 184c, 184k StGB wird der Unrechtsgehalt des Herstellens,
Besitzens / Gebrauchens und Besitzverschaffens / Ubertragens / Zugénglichmachens im
Verhaltnis zueinander unterschiedlich bewertet: Die 88 201a, 184k StGB stellen das
unbefugte Herstellen, Gebrauchen und Zuganglichmachen sexualbezogener
personlichkeitsrechtsverletzender Bildaufnahmen unter eine einheitliche Strafdrohung.
In den 88 184b S. 1 Abs. 1 Nr. 2, 3, Abs. 3 und 184c Abs. 1 Nr. 2, 3, Abs. 3 StGB wird
zwischen dem Herstellen und Besitzverschaffen/ Zuganglichmachen einerseits sowie
dem Eigenbesitz / Abruf persdnlichkeitsrechtsverletzender kinder- und
jugendpornographischer Inhalte andererseits unterschieden. Dabei wird der
Eigenbesitz/ Abruf deutlich geringer bestraft als das Herstellen und
Drittbesitzverschaffen / Zuganglichmachen eines solchen Inhalts.

Beide Formen der Kriminalisierung sind moglich, zumalinnerhalb des Strafrahmens nach
dem Unrecht der konkreten Tat abgestuft werden kann. Allerdings haben das Herstellen
und Gebrauchen eines sexualisierende Deepfakes typischerweise einen geringeren
Unrechtsgehalt als das Ubertragen und Zugénglichmachen an Dritte. Denn beim
Herstellen und Gebrauchen verbleibt der Deepfake im Rechtskreis der Tatperson,
wahrend er beim Zugénglichmachen an Dritte dem Urteil und der Willkur dritter Personen
verfugbar gemacht wird und dadurch auch weitreichendere Folgen haben kann. Die
betroffene Person wird bspw. deutlich mehr beschamt, je mehr Personen den Deepfake
wahrnehmen konnen, der Inhalt kann sich viral verbreiten und es ist unwahrscheinlicher,
dass der Inhaltje ganzlich geléscht werden kann. Deshalb wird im Gesetzesvorschlag das
Zuganglichmachen an Dritte mit einem hdheren Strafrahmen versehen. Hierzu zahlt auch
das offentliche Zuganglichmachen, etwa auf Porno- oder Deepfakeplattformen.

b. Darstellung eines sexuellen Ubergriffs

Wenn der Inhalt einen sexuellen Ubergriff wiedergibt oder wirklichkeitsnah darstellt,
sollten die Tathandlungen unter eine qualifizierte Strafdrohung gestellt werden. Denn
derartige Inhalte sind in besonderer Weise herabwurdigend, weil die betroffene Person
entweder in einer Situation der Viktimisierung wiedergegeben bzw. ihr die Rolle als Opfer
eines Sexualdelikts zugewiesen wird.

c. Preisgabe persénlicher Daten (Doxing)

Auch das Zuganglichmachen sexualbezogener Inhalte mit persdnlichen Daten der
betroffenen Person sollte als Qualifikation ausgestaltet sein. Denn dann wird ihr Recht
aufinformationelle Selbstbestimmung auch eigensténdig verletzt'®® und die Tat kann sich
fur die betroffene Person folgenreicher auswirken. So muss sie beflrchten von (ggf.
unbekannten) Dritten kontaktiert und belastigt zu werden.

189 vgl. oben lll.1.a.cc.(2).
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d. Drohung mit dem Herstellen und Zugéanglichmachen (Sextortion)

Sextortion, also die Drohung gegenuber der (scheinbar) wiedergegebenen Person, eine
sexualbezogene Bildaufnahme oder einen sexualisierenden Deepfake zu verwenden,
muss nichtim Zusammenhang mit dem Herstellen, Gebrauchen und Zuganglichmachen
eines persdnlichen sexualbezogenen Bild-, Ton- oder Videoinhalts werden, wenn die Tat
als Sexualstraftat eingeordnetwird. Denn dann ware das Androhen einer solchen Tat nach
§ 241 Abs. 1 StGB strafbar.’° Zudem genUgt es fiir die Drohung, dass die drohende Person
vorgibt, eine sexualbezogene Bildaufnahme oder einen sexualisierenden Deepfake zu
verwenden, dieser Inhalt muss nicht existieren. Das Inaussichtstellen eines Ubels, auf
dessen Verwirklichung die Tatperson Einfluss zu haben vorspiegelt, reicht aus.””

4. Strafrahmen

Die Strafrahmen werden vor dem Hintergrund des geltenden Rechts vorgeschlagen,
wobei zu berlcksichtigen war, dass die Strafvorschriften in Bezug auf sexualbezogene
Inhalte sehr unterschiedlich schwere Strafbestimmungen vorsehen:

Nach § 184b Abs. 1 S. 1 Nr. 2 und 3 betragt der Strafrahmen fur das Herstellen,
Zuganglichmachen und Besitzverschaffen eines kinderpornographischen realen Inhalts
oder wirklichkeitsnahen Inhalts Freiheitsstrafe von 6 Monaten bis zu zehn Jahren, flr den
Abrufund das Eigenbesitzverschaffen sieht § 184b Abs. 3 Freiheitsstrafe von drei Monaten
bis zu funf Jahren vor. Die entsprechenden Strafrahmen in § 184c StGB Abs. 1 Nr. 2 und 3,
Abs. 3 StGB in Bezug auf jugendpornographische wirklichkeitsnahe Inhalte betragen
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bzw. Freiheitsstrafe bis zwei Jahren oder
Geldstrafe. Dabei ist zu berlicksichtigen, dass sich die Strafrahmen bezuglich realer und
wirklichkeitsnaher Kinderpornographie am Rande des VerhaltnismaBigen bewegen.'”?
Die Verletzung des Intimbereiches und des hochstpersonlichen Lebensbereiches durch
Bildaufnahmen wird in 88 184k Abs. 1 bzw. 201a Abs. 1 bis 3 StGB mit Freiheitsstrafe bis
zu zwei Jahren oder Geldstrafe geahndet. Aufgrund der unrechtsvertiefenden Verletzung
des Rechts auf sexuelle Selbstbestimmung, des Rechts auf Nichtdiskriminierung und des
Tauschungsaspektes erscheint dieser Strafrahmen durchaus niedrig. 8 201 Abs. 1 StGB
sieht hingegen fur die Verletzung der Vertraulichkeit des Wortes Freiheitsstrafe bis zu drei
Jahren oder Geldstrafe vor.

Vor diesem Hintergrund und im Hinblick auf die Unrechtsabstufungen zwischen
Grundtatbestand und den einzelnen Qualifikationen erscheint es als angemessen, das
unbefugte Herstellen und Gebrauchen eines sexualbezogenen
personlichkeitsrechtsverletzenden Deepfakes mit Freiheitsstrafe bis zu zwei Jahren oder

170 gl. Greif, Bildbasierte sexualisierte Belastigungen, S. 315.

171 Vgl. zum Begriff der Drohung etwa Eisele, TK-StGB, § 240 Rn. 9; Sinn, MiKo-StGB, § 240 Rn. 69.

172 \gl. dazu etwa Schmidt, MiKo-StGB, § 184b Rn. 15; Eisele, TK-StGB, § 184b Rn. 1a; Greco, SK-StGB, §
184b Rn. 2 f.

41



Geldstrafen und das - verletzendere und gefahrlichere — Zuganglichmachen an Dritte mit
Freiheitsstrafe bis zu funf Jahren oder Geldstrafe zu bestrafen.

Bei der Darstellung eines sexuellen Ubergriffs sollte der Strafrahmen fiir das Herstellen
und Gebrauchen Freiheitsstrafe bis zu drei Jahren oder Geldstrafe und flur das
Zuganglichmachen Freiheitsstrafe von sechs Monaten bis zu funf Jahren betragen. Der
letztgenannte Strafrahmen sollte zudem fur das Zugédnglichmachen von sexualbezogenen
Inhalten zusammen mit persdnlichen Daten der dargestellten Person gelten.

Die weiten Strafrahmen mit den geringen Mindeststrafen wurden ein unrechts- und
schuldangemessenes Strafen ermoglichen. So dlrfte es einerseits Falle geben, in denen
Unrecht oder Schuld gering sind, etwa wenn es sich um jugendtypisches Verhalten in
einer Peergroup handelt, das fur die betroffene Person eher belustigend ist. Andererseits
gibt es haufig Falle mit erheblichen Folgen fur die Betroffenen, etwa wenn Inhalte sich
viral verbreiten oder diese psychisch extrem belastet sind bis hin zu einer psychischen
Erkrankung, sozialer Isolation und dem Verlust des Jobs.

5. Sozialadaquanzklausel?

Der Gesetzesentwurf des Bundesrates sieht in 8 201b Abs. 3 StGB-E eine
Sozialadaquanzklausel vor, die §§ 184k Abs. 3 und 201a Abs. 4 StGB entspricht.’”®
Demnachist die Anwendung des Tatbestandes bei Handlungen ausgeschlossen, ,,die die
in Wahrnehmung Uberwiegender berechtigter Interessen erfolgen, namentlich der Kunst
oder der Wissenschaft, der Forschung oder der Lehre, der Berichterstattung Uber
Vorgange des Zeitgeschehens oder der Geschichte oder ahnlichen Zwecken dienen®. Die
benannten Interessen fuhren zu einem Tatbestandsauschluss, wenn sie bei einer
Abwagung die durch den Tatbestand geschutzten persdnlichen Rechte der abgebildeten
Person im Einzelfall Gberwiegen.* In der Begrindung merkt der Bundesrat allerdings an,
dass ,regelmaBig kein anerkennenswertes, uUberwiegendes Interesse [besteht], eine
solche Darstellung einer Person ohne deren Zustimmung und ohne Offenlegung der
Manipulation Dritten zuganglich zu machen® Denn die scheinbar dargestellte Tatsache
sei unzutreffend und an einer unzutreffenden Tatsachenbehauptung bestehe
grundsatzlich kein schiitzenswertes Interesse.’”®

Dieser Argumentation ist zuzustimmen. Dann ist es allerdings konsequent, auf eine
Sozialadaquanzklausel zu verzichten. Die wenigen Ausnahmefalle, in denen ein
berechtigtes Interesse an Herstellung, Gebrauch und Zuganglichmachen eines
personlichkeitsrechtsverletzenden Deepfakes bestehen kann, kdnnen als solche geregelt
werden. Dies gilt erst recht fur sexualisierende persdnlichkeitsrechtsverletzende
Deepfakes, bei denen die Rechte der dargestellten Person durch das Recht auf sexuelle

173 vgl. BT-Drs. 21/1383,S. 7, 17.
174 Vgl. Graf, MiKo-StGB, § 201a Rn. 100.
175 BT-Drs. 21/1383, S. 17 f.
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Selbstbestimmung verstarkt werden. Es sind kaum Falle denkbar, in denen die Abwagung
zum Unterliegen der Rechte der dargestellten Person fiihren kann.'®

6. relatives Antragsdelikt

Die Tat sollte als relatives Antragsdelikt ausgestaltet werden. Dies ermdglicht einerseits
ein Absehen von der Strafverfolgung in Fallen geringen Unrechts oder mangelnden
Interesses der betroffenen Person an der Strafverfolgung. Andererseits ermaéglicht dies
eine Strafverfolgung in den Fallen, in denen es sich um Wiederholungstaten handelt und
die Betroffenen nicht ermittelt werden kénnen.’

7. Nebenklagedelikt, kein Verweis auf den Privatklageweg

Es empfiehlt sich, den Straftatbestand zu sexualisierenden Deepfakes in den Katalog der
Nebenklagedelikte in § 395 Abs. 1 StPO aufzunehmen. Die Nebenklage ermoglicht den
Betroffenen von Straftaten, die hochstpersonliche Rechte verletzen,'”® sich aktiv am
Strafverfahren zu beteiligen und dient ihrem Schutz.'”® Durch das unbefugte Herstellen,
Gebrauchen und Zuganglichmachen sexualisierender Deepfakes wird das
Personlichkeitsrecht der Betroffenen vor allem in seinen Ausformungen als Recht am
eigenen Bild und Wort und Recht auf sexuelle Selbstbestimmung ggf. i. V. m. dem Recht
auf Nichtdiskriminierung schwerwiegend verletzt, so dass sie ein einschlagiges Interesse
an der Beteiligung am Strafverfahren im Wege der Nebenklage haben. Dies entspricht
auch der gesetzgeberischen Wertung, § 184k StGB in den Kreis der Nebenklagedelikten
in § 395 Abs. 1 Nr. 1 aufzunehmen.'®

Auf eine Verankerung als Privatklagedelikt in 8 374 Abs. 1 StPO sollte verzichtet werden.
Zwar betrifft auch die Privatklage Straftaten, die hochstpersdnliche Rechtsguter
verletzen. Allerdings gilt das nur, wenn sie bagatellartig sind, weil sie Streitigkeiten des
taglichen Lebens betreffen und fur die Betroffenen regelmaBig von geringer Bedeutung
sind. In diesen Fallen ist eine Bestrafung oft nicht erforderlich.”®" Das Herstellen,
Gebrauchen und Zuganglichmachen sexualisierender Deepfakes stellt jedoch
regelmaBig eine schwere Verletzung hochstpersonlicher Rechte dar, die teils
schwerwiegende Folgen fur die Betroffenen hat. Zudem besteht ein 6ffentliches Interesse
an der Bekdmpfung dieser Form geschlechtsspezifischer Gewalt, weil sie Ausdruck einer
auch strukturellen, also gesellschaftsbedingten Form der Diskriminierung wegen des
Geschlechts ist und selbst ein Beitrag hierzu leistet, indem sie Teilhabe verunmaglicht.

176 Allgemeine Ansicht, vgl. etwa Renzikowski, MiKo-StGB, § 184k Rn. 23; Eisele, TK-StGB, § 184k Rn. 21;
Noltenius, SK-StGBS§ 184k Rn. 21; Bosch, SSW-StGB, § 184k Rn. 8; Schumann, NK-StGB, § 184k Rn. 11;
Seidl / Wittschurky, NStZ 2023, S. 392 (395).

177 \gl. insoweit zu § 184k BT-Drs. 19/15825, S. 18.

178 \gl. Valerius, MiKo-StPO, § 395 Rn. 48.

179 Vgl. Valerius, MUiKo-StPO, § 395 Rn. 5; Allgayer, KK-StPO, vor § 395 Rn. 1.

180 \/gl. dazu BT-Drs. 19/15825, S. 18.

181 Vgl. Daimagtiler, MiiKo-StPO, vor § 374 Rn. 2.
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VII. Weitere Empfehlungen

Eine strafrechtliche Regulierung sexualisierender Deepfakes ist wichtig, um deren
Herstellen, Gebrauchen und Zuganglichmachen als schwerwiegendes Unrecht mit oft
erheblichen Folgen flr die Betroffenen zu kennzeichnen und zu unterbinden. Doch
Strafrecht allein genulgt nicht, um die Problematik zu adressieren.

Flankierend empfehlen sich MaBnahmen zur Regulierung von Plattformen und Apps.

Zudem sollte angesichts der Lucke zwischen Motiven von denjenigen, die sexualisierende
personlichkeitsrechtsverletzende  Deepfakes nutzen, einerseits und deren
Unrechtscharakter und teils massiven Folgen fur die Betroffenen andererseits Uber
sexualisierende Deepfakes aufgeklart werden. Dabei sollte thematisiert werden, dass sie
im Unterschied zu einvernehmlich hergestellten pornographischen Inhalten das
Persodnlichkeitsrecht der Betroffenen in unterschiedlicher Hinsicht schwerwiegend
verletzen, dass sie eine Form der sexualisierenden Marginalisierung von Frauen und
anderen Personengruppen sind und dass sie oft erhebliche Folgen fur die Betroffen
haben. Der Aufklarungsbedarf betrifft Erwachsene und Minderjahrige.
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