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1 Was ist eine Krise?

Sie beteiligen sich an einer Diskussion zum Klimaschutz, organisieren eine
Gesprachsrunde fiir Gefliichtete oder teilen online ab und zu Bilder iiber
Ihre Arbeit? Die Reaktionen konnen heftig sein. Sie missen nicht haufig auf
Social Media aktiv sein oder ein politisches Amt ausiiben, um per E-Mail,
SMS oder Messenger angefeindet zu werden. Solche Angriffe sind fiir viele
politisch Engagierte Alltag und kdnnen eine Krise ausldsen.

So kann eine Krise zum Beispiel verlaufen:

@ Zunichst werden Sie kritisiert. T (e i

Losung, keine weitere
Veranstaltung!

© Kritik entwickelt sich zu Hass,

L Du A****I Du hast keine
Beleidigungen und Bedrohungen. ‘

Ahnung, wie es den
Menschen wirklich geht.

© PI6tzlich erhalten Sie innerhalb
von wenigen Tagen Unmengen
von Hassmails mit Gewaltfan-

tasien oder eine Person verof-

fentlicht lhre Wohnadresse auf
Facebook.

‘ Ich weil3, wo du wohnst!
Wenn du nicht damit
aufhorst, statten wir dir
einen Besuch ab

© Unwabhre Informationen iiber Sie
oder gefalschte (Nackt-)Fotos
werden im Internet veroffent-
licht und verbreiten sich rasend
schnell. Das Ziel: Sie und lhre
Arbeit diffamieren.

Habt ihr schon das neuste
‘ Nacktfoto von der Alten
gesehen? Sie sollte lieber
in die Kiiche an den Herd
und keine Politik machen.

Die Folgen: Sie fiihlen sich bedroht und haben Angst um lhre Sicherheit und
die lhrer Familie. Sie konnen die reale Gefahr dieser Gewaltandrohung nicht
einschatzen. Sie sind liberfordert und wissen nicht, wie Sie lhre Arbeit weiter-
fiihren und mit der Situation umgehen sollen. Sie stehen vor einer Krise oder
sind schon mittendrin.

Eine Krisensituation ist ein akuter Zustand von Uberforderung,

Spannung oder Bedrohung, bei dem die Anforderungen der Situ-

ation die eigenen Ressourcen und Mdglichkeiten iiberschreiten.’
Krisen kdnnen sowohl in der analogen als auch in der digitalen Lebenswelt
ausgelost werden.

Oftmals gehen digitale Anfeindungen ins Analoge Uber: Sie werden etwa
online beschimpft und dann im Supermarkt auf das Streitthema angespro-
chen und erneut angegriffen. Auch kdnnen sich Konflikte und Auseinander-
setzungen aus dem analogen Leben ins Netz verlagern.

Die Fremdwahrnehmung zeigt: 76 % der Befragten nehmen wahr, dass
politisch Engagierte am haufigsten von Hatespeech betroffen sind.?
Neueste Studienergebnisse belegen, dass sich Hass im Netz am hau-
figsten auf die politischen Ansichten der Betroffenen bezieht.®

13 % der in der Kommunalpolitik Tatigen haben schon dariiber nach-
gedacht, sich aus Sorge um ihre Sicherheit und die ihrer Familie aus
der Politik zuriickzuziehen.*

Bereiten Sie sich auf Krisensituationen und Anfeindungen vor!




1.1 Wie konnen Sie mit einer Krisensituation
umgehen?

Auch wenn lhnen ein solches Szena-  Handlungsempfehlungen wie ,Be-
rio unwahrscheinlich erscheint, hat wahre Ruhe!” oder ,Lass dich nicht

es den Ursprung in einer Meinungs- provozieren!” werden im Umgang
verschiedenheit. Diese kann sowohl  mit Krisensituationen haufig gege-
digital als auch analog eskalieren. ben. Das ist oft leichter gesagt als
Krisen konnen alle Menschen getan. Was wirklich hilft: Erstellen
treffen — plotzlich, unerwartet und Sie praventiv einen Krisenplan und
unvorbereitet. bereiten Sie sich damit auf eine
mogliche Krisensituation vor.
Ein Krisenplan gibt lhnen in einer So sind Sie im Ernstfall vorbereitet.

Akutsituation ein Mindestmal} an

Kontrolle tber die Situation und

kann Ihnen dabei helfen, die Krise

gut zu bewaltigen.

Fiir den Plan beantworten Sie folgende Fragen:

1 Was sind fiir Sie Gefahrenszenarien und somit potenzielle Krisen?

2 Wer gehort zu lhrem Krisenteam?

3 Welche konkreten Schritte folgen im Umgang mit einer Krise?

1.2 Was sind potenzielle Krisen?
- Einige Gefahrenszenarien

e Uber Sie kursieren falsche Infor- e |hre E-Mail-Adresse wird gehackt
mationen im Netz, die rufschadi- und Sie konnen sich nicht mehr
gend sind. mit lhrem Passwort einloggen

e Sie erhalten Drohungen via E-Mail. oder bemerken ungewdhnliche

e Sie bekommen Hasskommen- Aktivitaten auf lhrem Account.
tare oder Hassnachrichten auf e Sie erhalten Phishing-Mails, um
Social Media oder sogar einen lhnen z. B. finanziell zu schaden.
Shitstorm. e |hre sensiblen, personenbezoge-

e Es werden sexualisierte Deep- nen Daten, wie Ihre Wohnadresse,
fakes von lhnen erstellt, um Sie private Fotos oder Informationen
zu diskreditieren. Uber Angehorige, werden ver-

e Mit Ihren Daten werden Fake-Pro- offentlicht.
file auf Social Media erstellt oder e lhr Name oder Foto taucht auf
E-Mail-Adressen angelegt. Damit Feindeslisten auf und es wird zu

werden Inhalte verbreitet und Gewalt gegen Sie aufgerufen.®
Falschaussagen getatigt. ° ..
e Eine Person stalkt Sie.®

Ab wann fiir Sie eine Krise beginnt, ist sehr individuell und hdngt sowohl
vom Arbeitsumfeld als auch von den eigenen Ressourcen im Umgang mit
Anfeindungen ab.




Krisensituationen / Gefahrenszenarien

Welche Szenarien wiirden lhre personlichen und beruflichen Ressourcen
Ubersteigen und konnten fiir Sie somit eine Gefahr darstellen? Definieren
Sie lhre potenziellen Krisenszenarien. Nutzen Sie dafiir die zuvor genann-
ten Krisenszenarien als Orientierung und finden Sie weitere Beispiele, die
Ihnen einfallen.

2 Wer ist lhr Krisenteam?

Eine Krise nimmt viele Ressourcen in Anspruch. Um sich praventiv auf eine
Krisensituation vorzubereiten, ist es sinnvoll, ein Krisenteam zusammenzu-
stellen. Dieses Team Uibernimmt wahrend und nach einer Krise bestimmte
Aufgaben und Rollen. Im besten Fall stellen Sie dieses Krisenteam schon
vor Eintreten der Krise auf und konnen es dann sofort aktivieren. So ver-
fligen Sie iber Handlungssicherheit und kénnen Ihre eigenen Kréfte in der
akut herausfordernden Krisensituation schonen. Sollten Sie zu diesem Zeit-
punkt noch kein Krisenteam haben, organisieren Sie sich zuallererst eines.
Noch ist es nicht zu spat.

Ihr Krisenteam sollte zum Beispiel aus Ihnen, lhren Vorgesetzen und lhrem
Team bestehen. Es kdnnen auch engagierte Personen im Team sein, die Sie
kurzfristig unterstitzen — etwa Ehrenamtliche, Menschen im Praktikum oder
in Ausbildung oder Menschen aus lhrem privaten und beruflichen Umfeld.

2.1 Rollen und Aufgaben im Krisenteam

Krisenmanagement: Analoge und digitale
e Krisenkoordination Sicherheit:
e Angriffsbeobachtung e Sicherheitsmanagement
e Schutz von Privatsphare
und Daten
e [T-Sicherheitsmanagement

Kommunikation:

e Safeguard fiir Netiquette

e Community Management

e Kommunikation mit der Presse



2.

2 Krisenmanagement

Eine oder mehrere Personen behalten den Uberblick {iber die Krisensituatio-
nen und bringen dadurch Ruhe ins Team. Zudem sind sie fiir die Verteilung
der Rollen verantwortlich. Folgende Rollen sollen dabei erfiillt werden:

f | Krisenkoordination

e Die Rolle steuert das Krisenteam.
e Beruft Meetings ein, vergibt die
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Rollen fiir eine Krisensituation
und informiert das Team Uber
die ndchsten Schritte des Krisen-
plans.

Praventive Vorbereitung: Be-
reitet eine Liste mit potenziellen
Unterstiitzenden, Organisationen
und Fachleuten vor, die im Team
fehlen und in einem Krisenfall
kontaktiert werden.

Die Rolle erstellt auBerdem einen
Verteiler aus dieser Liste.

In akuter Situation: Kontaktiert
die Unterstiitzenden aus dem
Verteiler, erklart die Situation und
schildert konkrete Schritte. Au-
Rerdem informiert diese Person
das Umfeld, z. B. die Nachbarper-
son im Biiro, Giber den Angriff und
bespricht Unterstiitzungsmal-
nahmen.

Nachbereitung: Reflektiert
gemeinsam mit dem Team die
Krisensituation und Uberlegt, was
gut lief und was beim nachsten

Mal besser gemacht werden kann.

Angriffsheobachtung

e Die Rolle beobachtet und verfolgt

die Entwicklung der Krise, die sich
vor allem auf den Social-Media-
Kanalen sehr rasant entwickeln
kann.

Evaluiert und schatzt die Situa-
tion konstant ein.

Legt einen Kommunikationskanal
fest, tiber den alle regelmaRig
informiert werden (E-Mail, Chat
0.A).

Informiert die fiir die Krisenkoor-
dination verantwortliche Person
und das Team Uber den Verlauf
der Krise.

Alarmiert das Team, falls grol3e
Veranderungen und/oder Eska-
lationen stattfinden (z. B. wenn
diffamierende Behauptungen auf
weiteren Social-Media-Plattfor-
men verbreitet werden).

2.3 Analoge und digitale Sicherheit

Eine oder mehrere Personen beschaftigen sich mit MaBRnahmen zur ana-
logen Sicherheit und zum digitalen Schutz der Betroffenen. Folgende Rollen

und Aufgabenbereiche gibt es:

()
Sicherheitsmanagement

e Die Rolle protokolliert und ana-
lysiert Angriffe und schétzt ein,
welche Gefahrenszenarien ein-
getreten sind.

e Kontaktiert die Strafverfolgungs-
behorden, schildert die Situation
und bittet um Unterstiitzung.
Kontaktiert eine geeignete Be-
ratungsstelle fiir eine Gefah-
reneinschatzung und Schutz-
mafnahmen (z. B. HateAid,
Mobile Beratungsteams gegen

Bitte beachten Sie:

Rechtsextremismus oder Aktion
Zivilcourage). Auf der Webseite
stark-im-amt.de finden Sie eine
Ubersicht an Beratungsangeboten
und Unterstiitzungsmdglichkeiten
fir kommunal Engagierte.

Erhalt rechtssichere Screenshots
vom Community Management
und erstattet in Absprache mit der
betroffenen Person Strafanzeige
bei einer Polizeistation vor Ort
oder bei einer Onlinewache bzw.
einer Meldestelle fiir digitale Ge-
walt.

Es gibt eine Reihe von Delikten, z. B. Beleidigung, lible Nachrede
und Verleumdung, bei denen neben einer Strafanzeige auch ein
sog. Strafantrag notwendig ist. Ein Strafantrag ist eine ausdriick-
liche Erklarung der angegriffenen Person, dass sie die Strafverfol-
gung wiinscht. Ohne einen Strafantrag kann die Staatsanwaltschaft
das Verfahren grundsatzlich nicht mehr fortsetzen. Er muss inner-
halb von drei Monaten gestellt werden. Die Frist beginnt an dem
Tag, an dem die angegriffene Person erstmals von der Tat und der
Tatperson erfahren hat.

Wenn Sie Sorge haben, dass Sie die Angabe lhrer Adresse bei der
Anzeigeerstattung gefahrden konnte, sieht das Gesetz gewisse
Schutzmaglichkeiten vor. Unter bestimmten Voraussetzungen
konnen Sie eine andere Adresse als |hre private angeben, an der Sie
zuverlassig erreichbar sind (z. B. Ihre Biiroadresse).



http://stark-im-amt.de 

Schutz von Privatsphare und Daten

Die Rolle checkt mithilfe von
Suchmaschinen, welche sensib-
len, personenbezogenen Daten
Uber die angegriffene Person und

ihr Umfeld im Netz zu finden sind.

Das konnen z. B. Wohnadresse,
Arbeitsplatz, Telefonnummer,
private Fotos etc. sein.

Wenn sensible, personenbezo-
gene Daten gefunden werden:
Kontaktiert die Verantwortlichen,
z. B. die Betreibenden von Web-
siten oder Suchmaschinen’, und
unterstitzt ggf. bei der Loschung
der Daten.?

o Uberpriift auf den Social-Media-

Plattformen, welche Informatio-
nen Uber die angegriffene Person
filir Dritte einsehbar sind, und ver-
starkt die Privatsphare-Einstellun-
gen (z. B. Konto voriibergehend
auf ,privat” stellen oder Kom-
mentarfunktion ausschalten).
Weitere Informationen finden

Sie in unserem Online-Artikel zu
Privatspharechecks unter

hateaid.org/privatsphaere-check

Wer bestimmte personenbezogene Daten von lhnen hat, kann lhre
aktuelle private Anschrift ganz leicht herausfinden. Das geht mithilfe

IT-Sicherheitsmanagement

Die Rolle informiert das Team
Uber Hacking®- und Phishing®-
Angriffe. Falls in Ihrem Team
oder Umfeld niemand {ber Fach-
wissen dazu verfligt, suchen Sie
Unterstiitzung, z. B. durch eine
IT-Fachberatung.

Fiihrt einen Passwortmanager
und die Zwei-Faktor-Authentifizie-
rung fir alle Personen im Team
ein.

Erinnert das Team regelmafig an
die Nutzung von starken Pass-
wortern. (Hinweise zur Erstellung
starker Passworter finden Sie in
unserem Leitfaden.)

2.4 Kommunikation

e Erinnert das Team regelmalRig,

Updates auf den Arbeitsgeraten
durchzufiihren und Daten mithilfe
von Backups zu sichern.

Bei Hacking-Verdacht: Alarmiert
das Team, andert alle Passworter,
bewahrt alte Geréate auf (wichtig
fiir die Beweissicherung des
Hacking-Angriffs). Institutionen
und Unternehmen beauftragen
ein sogenanntes Cyber-Incident-
Response-Unternehmen™'.

Im Umgang mit digitalen Anfeindungen spielt Kommunikation nach innen
und auflen eine besonders wichtige Rolle. Wenn Sie allein oder mit einem
kleinen Team arbeiten, iiberlegen Sie praventiv, wer Sie in Krisensitua-
tionen unterstiitzen kann. Das konnen etwa Ehrenamtliche, (ehemalige)
Mitarbeitende, andere Organisationen oder Menschen aus lhrem beruf-
lichen und privaten Umfeld sein. Diese Menschen sind lhr Solidaritdtsnetz-
werk. Informieren Sie es im Vorfeld einer akuten Krise und besprechen Sie,
wer welche Rolle libernimmt. So sparen Sie Zeit und Arbeit in der akuten
Krisensituation. Besetzen Sie folgende Aufgaben und Rollen im Bereich
Kommunikation.

einer sog. einfachen Melderegisterauskunft, die (online) beim Melde-
amt beantragt werden kann. Um sich davor zu schiitzen, konnen Sie die
Eintragung einer Melderegisterauskunftssperre beantragen.

Daflir miissen Sie einen Antrag bei der zustandigen Meldebehdorde stel-
len. In diesem fiihren Sie aus, wieso eine Auskunft lhrer Privatadresse
an Dritte eine Gefahr fiir Sie darstellen wiirde. Nachweise, die dies be-
legen, z. B. von Ihnen erstattete Strafanzeigen, aber auch ein Schreiben
Ihres Arbeitsgebers, eines Vereins oder einer Beratungsstelle, konnen
hilfreich sein. Im besten Fall konnen Sie so die Eintragung einer Melde-
registerauskunftssperre schon praventiv erreichen.

HateAid kann Sie hierbei unterstiitzen.
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@ Safeguard fiir Netiquette

Die Rolle definiert Regeln, wie auf
den eigenen Social-Media-Kana-
len kommuniziert werden soll und
veroffentlicht diese Regeln als
Netiquette™.

Bearbeitet die Netiquette standig
und sorgt dafiir, dass diese regel-
maRig aktualisiert wird.

Y
,QRQ\ Community Mangement

Die Rolle setzt die Regeln der
Netiquette durch, filtert Kommen-
tare und beantwortet, blockiert,
meldet oder I6scht sie.

Erstellt rechtssichere Screen-
shots der gewaltvollen Inhalte

(s. Absatz rechtssichere Screen-
shots erstellen).

e Meldet gewaltsame Inhalte rich-
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tig. Hier gibt es zwei Mdglichkei-
ten: entweder die Meldung eines
VerstoRRes gegen die Regeln der
Plattform selbst (,Community-
Richtlinien” bzw. AGBs) oder eine
Meldung von rechtswidrigen
Inhalten auf Grundlage des Digital
Services Acts. Nur bei einer Mel-
dung auf Grundlage des Digital
Services Acts haben die Platt-
formen bestimmte gesetzliche
Pflichten, wie z. B. zu priifen, ob
der gemeldete Inhalt rechtswidrig
ist, und diesen ggf. zu I6schen.

)
/()\QG ) Kommunkation mit der

Presse

In einem kleinen Team haben Sie
vielleicht niemanden, der fir die
Kommunikation mit der Presse ver-
antwortlich ist. Diese Rolle muss al-
lerdings in Krisensituationen besetzt
werden. Sie ist zustandig fir die
externe Kommunikation. Die Person,
die diese Aufgabe libernimmt, sollte
prazise schreiben und kommunizie-
ren konnen.

e Erstellt in Krisenfallen einen
Entwurf fir ein 6ffentliches State-
ment.

e Fertigt Textbausteine an, auf die
das Team zuriickgreifen kann.

e Informiert das Team Uber das
Statement, sodass alle einer ein-
heitlichen Kommunikationslinie
folgen.

e Steht fiir 6ffentliche Anfragen zur
Verfligung.

2.5 Rechtssichere Screenshots erstellen

Ein rechtssicherer Screenshot ist eine Bildschirmaufnahme, bspw. eines
Postings oder Kommentars auf Social Media, auf der bestimmte wichtige
Informationen ersichtlich sind. Diese Informationen sind:

die URL des dazugehdrigen Links,

Datum (TT.MM.JJJJ) und Uhrzeit (Stunde:Minute)
des anfeindenden Inhalts,

Abbildung der Tatpersonen

sowie der Kontext, in dessen Rahmen die Anfeindung
stattgefunden hat.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extra Hilfe

061124 1031 +— Datum + Uhrzeit
&% Screenshot

& — ¥)  httpsy//www.url-plattform.de =

(" 2

Kontext
3 @profil_01

@profil_02 06.11.24 - 09:17 Uhr

Hier steht eine Beleidigung
OGeféIIt mir DKommentieren = Teilen \

Datum + Uhrzeit

— Verfassende Person

| Inhalt

Kommentieren ...

Beispiel eines rechtssicheren Screenshots

Sowohl im ,Leitfaden zum Umgang mit digitaler Gewalt” als auch auf der
HateAid-Webseite finden Sie Anleitungen, wie Sie einen rechtssicheren
Screenshot erstellen konnen. Mit diesen Screenshots konnen Vorfélle
schnell und dauerhaft dokumentiert werden. Dies ist essenziell, wenn Sie
sich dazu entscheiden, rechtlich gegen bestimmte Inhalte vorgehen zu wol-
len.
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2.6 Ein Statement veroffentlichen

@ Warum sollten Sie ein Statement veroffentlichen?

e Es dient dazu, falsche Informationen liber Sie oder lhre Organisa-
tion richtigzustellen.

e Es ermdglicht lhnen, sich zu einer Thematik zu positionieren und
Verantwortung zu Gibernehmen.

e Sie konnen die Strategien der Angreifenden offenlegen.

e Sie kommunizieren nach aulRen, wie Sie sich in Anbetracht der
akuten Krise verhalten, zum Beispiel ob Sie sich vorerst zuriick-
ziehen oder eine Veranstaltung absagen.

e Es hilft, Unterstiitzung und Solidaritat aus Ihrem Netzwerk und
von anderen wichtigen Personen zu erhalten.

Q Wo veroffentlichen Sie Ihr Statement?

e Veroffentlichen Sie es auf lhrer Webseite, z. B. auf der Seite der
Kommune.

e Teilen Sie es auf Ihrem Social-Media-Konto.

e Teilen Sie es in regional bedeutsamen Gruppen auf Social-Media-
Plattformen, z. B. in einer Facebook-Ortsgruppe.

e Senden Sie es direkt an Ihr Netzwerk, Ihr Kollegium und relevante
Personen in Amt und Mandat.

e Geben Sie es im Rahmen von Pressemitteilungen an die Medien
weiter.
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Wann veroffentlichen Sie lhr Statement?

e Nehmen Sie sich Zeit, beobachten Sie die Situation und schéatzen
Sie ein, welche Strategien die Angreifenden verfolgen.

e Machen Sie eine digitale Pause und geben Sie danach bekannt,
dass Sie nun wieder online sind, wenn Sie sich bereit fiihlen.

e Bedanken Sie sich fiir digitale Zivilcourage und Unterstiitzung
aus lhrer Community, wenn Sie diese erfahren.

Wie formulieren und verbreiten Sie ein gelungenes Statement?

e Um eine Wirkung zu erreichen, soll das Statement auf dem Kanal
verbreitet werden, mit dem Sie Ihre Zielgruppe erreichen.

e Fassen Sie sich kurz, formulieren Sie prazise und betonen Sie
Ihre Position.

e Geben Sie den Anfeindungen oder Diffamierungen wenig Raum.

e Aktivieren Sie lhre digitale Community und werben Sie fiir Solida-
ritdt und Unterstiitzung.

e Seien Sie in Ihrem Statement ehrlich und transparent.

e Vermeiden Sie Aussagen, die im Widerspruch zu Ihren eigenen
Werten stehen.

e Wenn Sie etwas bedauern, dann entschuldigen Sie sich dafiir.
Nehmen Sie keine Verteidigungsposition ein, sondern eine auf-
klarende Haltung.

e Weitere Hinweise zur Veroffentlichung eines Statements finden
Sie in unserem Leitfaden fiir Informationen und MaRnahmen zum
Schutz vor digitaler Gewalt gegen kommunal Engagierte.
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3 Erkennen Sie die unterschiedlichen
Phasen einer Krise

Eine Krise entsteht durch mehrere gezielte Angriffe und verlauft oft in
Wellen. Ein Ereignis, wie z. B. eine politische Entscheidung, kann zunachst
Kritik auslosen, die sich rasch zu Anfeindungen steigert. Diese erreichen
einen Hohepunkt und ebben meist wieder ab, bevor das Thema erneut in
den Fokus riickt und die Angriffe wieder aufflammen.

Diese Grafik gibt Ihnen einen Uberblick iiber die Phasen einer Krise. Sie
zeigt, wann Sie wie reagieren sollten und welche nachsten Schritte folgen.

Anfangsphase
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—~ Ein bestimmtes Ereignis [0st
eine Krisensituation aus. Die An-
feindungen passieren plétzlich und
schnell, erreichen einen Hoherpunkt
und nach kurzer Zeit beruhigt sich
die Situation wieder.
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—~ Die Krise bezieht sich nicht
nur auf eine Situation, sondern meh-
rere Einzelangriffe. Hohepunkte ei-
ner solchen Krise werden mehrmals
erreicht, sobald das Angriffsthema
wieder prasent ist. Hasswellen ver-
laufen oft dahnlich wie diese Grafik.

—~ Ein Ereignis oder bestimmte
politische Entscheidungen l6sen
Kritik aus, die sich zu Anfeindungen
steigert. Die Krisensituation ver-
schlimmert sich stetig, bis sie einen
Hohepunkt erreicht, dann nimmt sie
wieder ab.

ie Ruhe nach
dem Sturm

/
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Anfangsphase

e Sie werden heftig kritisiert und angegangen. Die Kritik ist jedoch nicht
feindlich oder bedrohlich Ihnen gegentiber.

e Praventive MaBnahmen umsetzen: personliche Informationen im Netz
minimieren, Privatsphéareeinstellungen liberpriifen, Adresse schiitzen
(z. B. durch Sensibilisierung im sozialen Umfeld), sich nicht provokant
aulern.

Steigerungsphase

e Die Anfeindungen nehmen zu, weiten sich auf andere Plattformen aus
(wie z. B. Facebook oder die Kommentarspalte von lokalen Zeitungen)
und konnen gewaltvoller werden.

e Schnelle Entwicklung innerhalb von wenigen Tagen oder sogar Stunden.

e Das Krisenteam aktivieren.

e Unterstiitzungsnetzwerk aktivieren.

Hohepunkt / Interventionsphase

e lhre vorformulierten Gefahrenszenarien treffen ein.

e Der Hohepunkt einer Krise kann ein einmaliges Ereignis sein (z. B. die
Veroffentlichung der privaten Wohnadresse) oder mehrere Vorfalle die-
ser Art umfassen.

e Sie erhalten innerhalb weniger Stunden unzahlige Kommentare auf Ihren
Social-Media-Kanalen.

e Sie setzen MaBnahmen fiir Ihre analoge und digitale Sicherheit um.

e Bewahren Sie Ruhe und nehmen Sie sich Zeit.

20

Deeskalation

Die Anfeindungen nehmen ab und Sie sind nicht mehr stark im Fokus.
Sie formulieren und veroffentlichen ggf. ein Statement zu der Situation.
Vorsichtig bleiben!

Ressourcen schonen, weil die Krise noch nicht vorbei ist.

Es kann weitere Hohepunkte geben, weil das Thema, zu dem Sie ange-
feindet werden, immer wieder aufkommt.

Die Ruhe nach dem Sturm

Sie kdnnen |hren Alltag wieder normal fiihren.

Sie konnen iiber die Krise reflektieren und lhren Umgang
damit evaluieren.

Sie bedanken sich bei allen, die Sie unterstiitzt haben.
Ggf. setzen Sie Veranderungen um.




4 Akut betroffen — konkrete Schritte
im Umgang mit einer Krise

Schritt 1: Ruhe bewahren

Eine Krisensituation kann emotional sehr belastend sein und starke Gefiihle
auslosen.

e Suchen Sie sich Unterstiitzung und sprechen Sie mit Ihnen nahestehen-
den Personen dariiber, wie Sie sich in dieser Situation fiihlen.

e Fihren Sie Gesprache mit Fachpersonal von Beratungsstellen oder
mit therapeutischem Fachpersonal, das Sie emotional auffangen und
stabilisieren kann.

e Schaffen Sie einen Ausgleich fiir sich und unternehmen Sie bewusst
Aktivitaten, die lhnen Kraft geben. Machen Sie sich vorab Gedanken,
welche Aktivitdten das sein kdnnen: ein Treffen mit befreundeten
Personen, Sport, andere Hobbys.

e Setzen Sie sich einen zeitlichen (z. B. maximal zwei Stunden am Tag)
und ortlichen (z. B. nur drauBen im Park) Rahmen, in dem Sie sich mit
der Krise befassen. Durch die zeitliche Eingrenzung schaffen Sie Distanz
zu der akuten Situation und Belastung.

Schritt 2: Das Krisenteam aktivieren

Die fiir die Krisenkoordination verantwortliche Person organisiert ein
Meeting und informiert das Krisenteam iiber den Inhalt der Krise, den
Hintergrund und die Rolle jeder Person. Je nach TeamgroRe tragen einige
Personen unterschiedliche Rollen. Falls im Team Kompetenzen fehlen,
sollten Sie fiir externe Unterstiitzung sorgen: z. B. durch HateAid. Je fri-
her Beratungsstellen oder die Polizei informiert und involviert sind, desto
besser kdnnen sie Handlungsempfehlungen geben.
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Schritt 3: Nicht erstarren, sondern handeln!

Auch wenn eine Krise extrem Uberfordernd sein kann, konnen und sollten
Sie handeln. Damit es Ihnen leichter fallt, finden Sie im Anhang dieser Bro-
schiire ein Krisenplan-Poster. Verteilen Sie anhand dessen die Aufgaben in
lhrem Krisenteam.

Schritt 4: Aus der Krise lernen!

Sie konnten Malinahmen ergreifen, um aktiv mit der Situation umzugehen.
Die Anfeindungen nehmen langsam ab, die Situation normalisiert sich.
Sobald Ihr Alltag zuriickgekehrt ist, nehmen Sie sich Zeit, um die Krise zu
verarbeiten. Sprechen Sie gemeinsam mit dem Krisenteam Uiber die Krisen-
situation und werten Sie aus, wie Sie mit ihr umgegangen sind.

Stellen Sie sich folgende Fragen und halten Sie die Antworten fest:

e Wer hat Sie unterstiitzt? Bei wem wollen Sie sich bedanken?

e Was ist gut gelaufen? Was hat lhnen Starke gegeben?

e Was lief schlecht? Welche Hilfe und Unterstiitzung haben Sie sich ge-
wiinscht, aber nicht erhalten?

e Was wollen Sie andern, um zukiinftig besser vorbereitet zu sein?

e Was ist vor der Krise (bzw. in der Anfangsphase) passiert, das lhnen als
Warnsignal fiir kommende Krisensituationen dienen kann?

Eine Zusammenfassung der
Handlungsmaglichkeiten und

einen Krisenplan zum individu-
ellen Ausfiillen finden Sie am
Ende dieser Broschiire.
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5 Kontakt zur HateAid-Beratung

Digitale Gewalt erfolgreich abwehren.

Ob in akuten Krisensituationen oder zur Pravention — die HateAid-Beratung
bietet praxisnahe Unterstiitzung an.

—> Kurzfristig, kostenlos und anonym.

Wir helfen weiter bei Fragen zur digitalen Sicherheit, zur Kommunikation
und zum psycho-sozialen Umgang mit Hass und Desinformation im Netz.

Q. Alle unsere Beratungsangebote finden

7 Sie unter: hateaid.org/beratung

Dort kdnnen Sie

telefonische Beratungstermine buchen,

k unsere offene Telefon-Sprechstunden nutzen,

@ schriftliche Beratung per E-Mail in Anspruch nehmen,

E] rechtswidrige Inhalte melden

sowie auf unser umfangreiches Hintergrundwissen zugreifen.
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http://hateaid.org/beratung

6 Weitere Hilfsangebote

Stark im Amt

Die Initiative Stark im Amt ist
spezifisch mit kommunalpolitisch
Engagierten erstellt worden. Auf der
Webseite stark-im-amt.de finden
Sie Informationen und Material zum
Schutz und Umgang mit Hass und
Gewalt gegen kommunalpolitisch
Aktive, aber auch eine Auflistung
diverser Beratungsstellen und Orga-
nisationen, die Sie unterstiitzen.
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Starke Stelle

Die starke Stelle ist eine bundes-
weite, unabhangige Ansprechstelle
flr in der Kommunalpolitik Tatige,
die dabei hilft, die fiir Sie passenden
Unterstiitzungsangebote aus den
Bereichen der Sicherheitsbehor-
den, Justiz und Zivilgesellschaft zu
finden.

Sie erreichen die starke Stelle per
E-Mail Uber info@starkestelle.de

Qs 0800 - 300 99 44

Bundesverband
Mobile Beratung e. V.

Bundesweit gibt es rund 50 Mobile
Beratungsteams, die Sie zum Um-
gang mit Rechtsextremismus,
Rassismus, Antisemitismus, Anti-
feminismus und Verschwdérungser-
zahlungen beraten. Auf der Webseite
des Bundesverbandes Mobile Bera-
tung (BMB e. V.) finden Sie eine Liste
aller Beratungsstellen und ihren
Standort: bundesverband-mobile-

beratung.de/mobile-beratung/#Be-
ratungsteams

Amadeu Antonio Stiftung

Bei der Amadeu Antonio Stiftung
(AAS) erhalten Sie Informationen zu
Hatespeech, Desinformation und zu
digitaler Gewalt im Allgemeinen.
Hier finden Sie mehr Informationen
zu den Angeboten der AAS:

amadeu-antonio-stiftung.de

VBRG

Der VBRG setzt sich fiir Betroffene
rechter, rassistischer und antisemiti-
scher Gewalt ein und ist bundesweit
Uber unterschiedliche Anlaufstellen
zu erreichen. Hier finden Sie eine
Ubersicht der Beratungsstellen:

verband-brg.de/beratung

Aktion Zivilcourage e. V.

Aktion Zivilcourage e. V. entwickelt
Schutzkonzepte fiir kommunal En-
gagierte, vor allem in Fallen hybrider
Angriffe, bei denen Betroffene Hass
im Netz und im analogen Raum er-
leben. Hier finden Sie mehr Infos:

aktion-zivilcourage.de/angebote/
verwaltung/schutzkonzepte
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Anmerkungen

1 Vgl. ,Psychosoziale Krise”. Online Lexikon fiir Psychologie und Padago-
gik. URL: https://lexikon.stangl.eu/16034/psychosoziale-krise

2 Vgl. forsa (2023): Hate Speech. Forsa-Studie 2023. Zentrale Unter-
suchungsergebnisse. URL: https://www.medienanstalt-nrw.de/fileadmin/
user_upload/NeueWebsite_0120/Themen/Hass/forsa_LFMNRW_Hassre-
de2023_Praesentation.pdf (13.05.2024)

3 Vgl. Das NETTZ, Gesellschaft fiir Medienpadagogik und Kommunika-
tionskultur, HateAid und Neue deutsche Medienmacher*innen als Teil des
Kompetenznetzwerks gegen Hass im Netz (Hrsg.) (2024): Lauter Hass

- leiser Riickzug. Wie Hass im Netz den demokratischen Diskurs bedroht.
Ergebnisse einer reprasentativen Befragung. Berlin. https://kompetenznetz-
werk-hass-im-netz.de/download_lauterhass.php

4 Vgl. forsa (2024): Die Situation ehrenamtlicher Birgermeisterinnen und
Blirgermeister. Ergebnisse einer Befragung fir die Korber-Stiftung. URL:
https://koerber-stiftung.de/projekte/demokratie-beginnt-vor-ort

5 Die Beratungsstelle Stop-Stalking Berlin beschreibt Stalking als ,das
vorséatzliche und beharrliche Nachstellen und Belastigen einer Person,
welches diese nicht mochte und als unangenehm erlebt”. Formen des
Stalkings im digitalen Raum sind z. B. wiederholte Nachrichten auf Social
Media, per SMS oder E-Mail. Stop-Stalking Berlin oder das Anti-Stalking-Pro-
jekt unterstiitzen Sie (auch telefonisch) in Fallen von Stalking.

6 Der Bundesrat definiert Feindeslisten als eine ,Sammlung personenbe-
zogener Daten, die beispielsweise durch ausdriickliche oder subtile Drohun-
gen in einem Zusammenhang verbreitet werden, den die Betroffenen und
die Offentlichkeit als einschiichternd oder bedrohlich empfinden kénnen®.
(Online verfiigbar unter: https://www.bundesrat.de/DE/plenum/bundesrat-
kompakt/21/1004/55.html)
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7 Geben Sie den Namen der Suchmaschine und ,Ldschantrag nach
DSGVO" in der Suchmaschine ein. In den Suchergebnissen finden Sie die je-
weiligen Online-Formulare, mit denen Sie die Léschung beantragen konnen.

8 Weiterfiihrende Informationen zu Ihrem Recht auf Loschung und den
Voraussetzungen finden Sie hier: https://www.bfdi.bund.de/DE/Buerger/
Inhalte/Allgemein/Betroffenenrechte/Betroffenenrechte_L%C3%B6schung_
Vergessenwerden.html

9 Hacking bezeichnet in der Regel den Prozess, in dem Gerate, Softwares
oder Netzwerke technisch angegriffen werden. Das Ziel dabei ist oft, die
Personen, die die Gerate, Dateien oder Programme besitzen, zu schadigen.

10 Phishing bezeichnet den Versuch, Daten (wie Passworter oder Kredit-
kartennummern) mittels gefalschter Webseiten, E-Mail-Adressen oder Kurz-
nachrichten abzugreifen. Mehr Informationen finden Sie in der Broschiire
sLeitfaden zum Umgang mit digitaler Gewalt".

11 Cyber Incident Response bezeichnet den Prozess, bei dem auf IT-Be-
drohungen wie Cyberangriffe oder IT-Sicherheitsbedrohungen reagiert wird.
Auf der Seite des Bundesamtes fiir Sicherheit in der Informationstechnik
finden Sie Unterstiitzung und Beratung zu Stellen, die Sie beim Prozess der
Cyber Incident Response unterstiitzen kénnen.

12 Beispielhaft konnen Sie sich an der Netiquette von HateAid orientieren:
hateaid.org/netiquette
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Haftungsausschluss

Die Hinweise in diesem Bericht
wurden nach bestem Wissen und
Gewissen formuliert. Diese Hand-
reichung ersetzt keine individuelle
(juristische) Beratung. Fiir die Richtig-
keit, Vollstandigkeit und Aktualitat
der Informationen tibernehmen die
Herausgebenden keine Gewabhr.

Die erste Auflage dieser Publikation
wurde im Rahmen der Férderung des
,JKompetenznetzwerkes Hass im
Netz" durch das Bundesprogramm
,Demokratie leben!” des Bundes-
ministeriums fiir Familie, Senioren
Frauen und Jugend im Jahr 2022
entwickelt und gedruckt.

Die vorliegende Neuauflage wurde
eigenverantwortlich grundlegend von
HateAid gGmbH im Jahr 2026 Uber-
arbeitet und herausgegeben.

Spenden

Als gemeinniitzige Organisation sind wir auf Spenden angewiesen.

Machen Sie das Internet zu einem besseren Ort und unterstiitzen Sie
HateAid mit einer Dauerspende.

Ihre regelmaBige Spende flielt direkt in unsere tagliche Arbeit -
und damit in die Meinungsvielfalt unserer Demokratie.

Schon mit 10 Euro pro Monat machen Sie deutlich:
Menschenrecht gilt auch digital.

Spendenkonto:

Kontoinhaberin: HateAid

Bank: GLS Bank

IBAN: DEO4 4306 0967 1231 5982 03
BIC: GENODEM1GLS

hateaid.org/spenden
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Krisenplan zum Ausfiillen

Die Zusammenfassung der Handlungsmaglichkeiten und den Krisenplan
zum individuellen Ausfiillen kdnnen Sie hier herunterladen.
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